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INTRODUZIONE

L’evoluzione incessante delle tecnologie dellim@zione e della
comunicazione dei Sistemi Informativi Automatizzsith in ambito privato sia in
quello della Pubblica Amministrazione richiedonmatniche rapide e continue
nell'espletamento delle conoscenze attualmenteodibpi al loro interno. Il tema
quindi della “sicurezza” relativa alle nuove teagk dell'informazione sta
sempre  piu  imponendosi, assumendo rilevanza  sitateg Con
il termine “Sicurezza Informatica” si intende I'iesne delle misure di carattere
organizzativo, tecnologico e procedurale mirateaasicurare la protezione dei
sistemi informatici e delle informazioni in essintenuti, riguardo a determinate
minacce. A tale proposito, tgestione del Sistema informative la suastruttura
organizzativa diventano un argomento prioritario e con essocahtesto
normativo esistentecon indicazioni su come affrontare le problematictella
Sicurezza dei Sistemi Informativi Automatizzati @ come realizzare e gestire
adeguate misure di protezione. Il concetto diigeet dell'informazione, sta
assumendo una crescente importanza ; per potereesgelta nel modo piu
efficiente ed efficace possibile, qualsiasi atéviichiede, in diversa misura, di
poter disporre dell'informazione giusta al momegitasto. E’ pertanto necessario
dedicare grande attenzione alla progettazione lezzaaione del proprio sistema

informativo, inteso non solo come insieme deglustenti ICT necessari ad



automatizzare determinate attivita, ma in sensoapipio come insieme di tutti
gli elementi, dati, persone, procedure, infrastmatttecnologica, principi, che in
qualche modo interagiscono con le informazione tdamat in una data

organizzazione.-

NUOVI SCENARI TECNOLOGICI IN MATERIA DI RETI

L’ambiente informatico aziendale € in rapida evalue in risposta alla
“consumerizzazione” del settore Information Teciglo al fenomeno della
“mobilita” dei supporti connessi alla rete e al detl computing”.- Queste
tendenze introducono nuove opportunita di business anche rischi e
vulnerabilita. Il valore e il peso delle nuove tende non devono essere
sottovalutati né demonizzati come forieri di nuagchi, ma risorse aziendali e
integrita dei dati devono essere protetti. In paskascopo della rete era quello di
connettere gli utenti alle risorse I.T. in un’ateliura client/server ed i modelli di

rete erano in gran parte prevedibili; oggi le esmgpedella_periferia della retd

sono evolute, data la presenza di svariati disposgiiobili che si_connettono alla

rete aziendalea diverse posizionNon sempre , inoltre, &€ possibile escludere tali

connessioni, nonostante una policy di sicurezzatdi tendenzialmente orientata

alla chiusura in tal senso.Anche_le applicazismmo_in rapida evoluzionesono




virtualizzate; possono essere utilizzate in sedwegrsi e persino in “data —center”
diversi. Al contempo, la retaziendale “si estentie ricorre al “cloud” anche per
applicazioni di collaborazione come “dropbox” o ‘@pe document”. Di
conseguenza i gestori del server non hanno piuisarecontezza di quali
dispositivi si connettano alla rete o da quale ziose. Le applicazioni in uso non
sono piu limitate a quelle rese disponibili daigwul.T.- | dati non sono piu al
sicuro nei data —center ma attraversano il mond@mart phone” e tablet p.c. e
risiedono nel cloud, fuori dalla portata dei gruppi-

D’altro canto, anche le caratteristiche delle magaesterne sono mutate. Non piu
attacchi alle reti effettuati in modo massicciongue appariscenti e verificabili in
tempi brevi, ma attacchi piu complessi, articolagi, soprattutto mirati e
intercettabili dopo diverso tempo dall’azione cmimsa. Dal punto di vista della
sicurezza di rete e del suo sistema difensivo, maggono le informazioni di
contesto disponibili, maggiori sono le risorse da attingere per bloccare un
attacco alla rete , maggiore € la sicurezza debia stessa. A quest’ultimo fine,
pertanto, € consigliato l'utilizzo di un “sistema sicurezza integrato”, ovvero
realizzato mediante la correlazione di informazidaidiversi sistemi.

Una “rete futura” deve garantire sicurezza a tutivelli della rete, dalla sede
centrale alle filiali, per i dipendenti in sede erp collaboratori che utilizzano
dispositivi cablati, wireless o V.P.N.- Un’archiieta di policy estesa a tutta la
rete consente di creare, distribuire e monitoragole di sicurezza basate su un

linguaggio contestuale, del tipo “chi — cosa — dovequando - come”.



L’applicazione di tali regole puo includere azimume il blocco dell’accesso ai
dati o ai dispositivi, oppure ad es. I'avvio dailittografia dei dati. Si pensi ad es.
al dipendente che si connette alla rete dallo gharte aziendale e viene
identificato, cosi come vengono identificati ecoscritti i privilegi concessi a
quel determinato utente e al dispositivo assegaagoest’ultimo. Il “motore per le
policy”, infatti, non solo stabilisce le policy dpmate a quel dispositivo e a
quell’'utente, ma condivide anche tali policy cottitupunti nella rete , oltre ad
aggiornare immediatamente le informazioni quandaete compare un nuovo
dispositivo. E’ evidente che un sistema siffattpadenzialmente idoneo a ledere
la privacy dell'utente cui il dispositivo & assetinacome pure e potenzialmente
idoneo ad offrire al datore di lavoro anakegli strumenti per operare un controllo
a distanza sull’'operato dei lavoratori.

Le “reti di nuova generazione” sono anche in grddoffrire risposte alle

preoccupazioni per la sicurezza correlate al “cloowhputing. Anche in una rete

distribuita esteshasta poco paeindirizzare in modo intelligente il traffico web,

per applicare policy di controllo e sicurezza “greami” (1. Come tutto questo si
coniughi e/o si scontri con le esigenze di privazyendale e con quelli dei
lavoratori dipendenti € il nodo che si cercherafttiontare nel presente lavoro. I
Garante della privacy non si e disinteressatocplistione, avendo predisposto un
VADEMECUM (2) ovvero uno strumento per cominciare ad approfendir
potenziali rischi del cloud , decidere quali tipidhti (anche quelli personali o

addirittura sensibili) trasferire e per quali scdpCLOUD € un insieme di



tecnologie e di modalita di fruizione di servizifanmatici che favoriscono
I'utilizzo e I'erogazione di software , la possitil di conservare ed elaborare
grandi quantita di informazioni via internet. llaid offre, a seconda dei casi, Il
trasferimento della conservazione o dell’elabonagidei dati dai computer degli
utenti ai sistemi del fornitore. Consente, inoltuleusufruire di servizi complessi
senza doversi necessariamente dotare né di congpatar hardware avanzati né
di personale in grado di programmare o gestireisiema. Tutto pud essere
demandato all’esterno, in outsourcing, e a un cestenzialmente limitato in
quanto le risorse informatiche necessarie per viderichiesti possono essere
condivise con altri soggetti che hanno le stessgeese. La tecnologia, come
sempre, procede piu velocemente del legislatorapre solo in Italia. Manca
ancora un quadro normativo in tema di privacyutilfa sia civile che penale.
Alcune utili novita per il settore delle telecomcezioni sono state introdotte lo
scorso maggio con il d.lgs. n. 69 del 28.5.20Xfbrmativa che obbliga i gestori
di telefonia e di rete nonché i providers a ncdife alle competenti autorita
nazionali (e in taluni casi anche agli utenti) éule violazioni di sicurezza che
comportino la distruzione, la perdita o la diffustoindebita di dati personali
trattati nell’ambito della fornitura del servizio.

Nel caso di “cloud computing”, il cliente di sezvcloud , che é ilitolare del

dato, ha il diritto/dovere di esercitare un potereaintrollo nei confronti del

responsabile del trattamentoche € il “cloud provider”, verificando la corretta

esecuzione delle istruzioni impartite in relazi@anéati personali trattate) (pag.



15 del documento), essendo comunque anch’eglionsspile di eventual
violazioni commesse dal fornitore, dal momento @dh€odice della privacy
prevede, tra l'altro, che il titolare eserciti uat@re di controllo nei confronti del
responsabile del trattamento (in questo caso ibu@l provider”) verificando
I'esatto adempimento delle istruzioni impartite tema di trattamento dei dati
personali.

In sostanza , nonostante una recente normagyveabrogando i commi da 19 a
19.8 dell'allegato B al D.Igs. 196/03, non obblighu il titolare del trattamento
(sia egli datore di lavoro privato o pubblico, s@li persona fisica o giuridica) a
redigere annualmente (entro il 31 marzo) il DocutmeRrogrammatico sulla
Sicurezza, e nonostante - come anzi accennata dellerosa panoramica delle
evoluzioni tecnologico-organizzative attuali - il@ovazioni informatiche e della
tecnica d’'impresa rendano i previsti controlli seenpiu difficili, sul datore
incombe comunque l'onere di assicurarsi che siatuwit@e misure tecniche e
organizzative atte a ridurre al minimo i rischi distruzione o perdita, anche
accidentale, dei dati; di accesso non autorizzdittrattamento non consentito o
non conforme alle finalita della raccolta; di machf dei dati in conseguenza di
interventi non autorizzati o non conformi alle rege) 5) . E infatti sia i soggetti
pubblici sia le imprese private TITOLARI di TRATTAENTI non devono
dimenticare che i soggetti INTERESSATI al trattatoe(le persone cui i dati
trattati si riferiscono) hanno ex lege (vedi are gs. — titolo 11° parte 1° del d.lgs.

196/03 ) precisi diritti , tutti riconducibili alemerale diritto alla protezione dei



dati che li riguardano (art. 1 d. Igs. 196/03) seglieitantisi nella conoscenza di
origine, modalita, finalita, soggetti che trattandati nonché diritto di rettifica,
cancellazione e trasformazione in forma anonimbcaso di violazione di legge.
Il titolare del dato, pertanto, sia esso impresassggetto pubblico,si trova a
dover “proteggere” la rete aziendale in manierdivat (incombendogli veri e
propri obblighi di verifica e controllo) senza tta ledere il diritto alla
riservatezza dei dipendenti, i cui dati, peraltrara I'altro, deve difendere da
attacchi informatici, virus, intrusioni illecitessfisiche sia telematiche ete)-

In particolare, si pone il problema dei POTERI DORTROLLO DEL
TITOLARE DEL TRATTAMENTO e dei conseguenti LIMITI APREDETTI

POTERI per esigenze legate al diritto alla priveeylavoratore.

FONTI NORMATIVE

NORME alla base DELLA TUTELA della PRIVACY dei MORATORI sono:

gli artt. 2 -3 — 21 e 41 della Carta Costituzionale
I'art. 615 ter del Codice penale “Accesso abusidoua sistema informatico o

telematico” ;



lart. 616 del Codice penale “Violazione, sotiawe e soppressione di
corrispondenza’(che merita una valutazione padieohffrontando una tematica
specifica, benché ugualmente riconducibile allaltutiella riservatezza) ;

I'art. 2087 del Codice Civile ;

I'art. 4 della legge 300/70 (Statuto dei Lavorgtori

I'art. 29 Direttiva 95/46/CE ;

I'art. 114 del d.lgs.196/03 (normativa sulla paya.

Nell’ambito del rapporto di lavoro la privacy nenun diritto assoluto ;
esso va bilanciato con altri diritti 0 interessgitémi vuoi del datore di lavoro
vuoi degli altri lavoratori. Il problema e statofrahtato dal “Gruppo di lavoro
europeo per la tutela delle persone con riguardeatthmento dei dati personali *
cosi come costituito dall’art. 29 della Direttiva/896/CE. Il fatto che certi dati
personali (e i relativi diritti) siano inseriti H@lrganizzazione aziendale comporta
la necessita di accertare una parziale intrusi@tle propria sfera privata, dovuta
al fatto che il datore di lavoro detiene comunquoealuiitto/dovere di controllo sul
funzionamento della propria impresga Il problema del bilanciamento di questi
opposti interessi viene risolto (a livello di nativa europea)s) indicando al
datore di lavoro una serie g@rincipi cui deve uniformarsi nello svolgimento
della sua attivita di controllo :

a) principio di necessita Ogni forma di controllo deve essere indisperisabi

rispetto ad uno scogweordinato ;



f)

b) principio di finalitd | dati trattati devono essere utilizzati per ihef
originario che deve essere determinato a prioplj@® e legittimo ;

c) principio di trasparenzadl datore di lavoro deve dichiarare le attivita d
controllo, senza, quindi, effettuare c.d. controtculti ;

d) principio di proporzionalita e non eccedenltdrattamento deve rispettare

i confini prestabiliti dallo scopo per cui viendeatfuato, cioé deve essere
proporzionato al rischio aziendale affrontato ;

e) principio di accuratezza e conservazione dei.datlati devono essere

veritieri ed aggiornati e non devono essere colseper un periodo

superiore a quello necessario ;
principio di sicurezzall dato deve essere tenuto al sicuro attraversonenti
tecnologici e organizzativi, tali da tutelarlo ddaachi esterni. E’ evidente
come, soprattutto in quest’ultimo principio, i patdi controllo e verifica da
parte del datore di lavoro possano rivestire tematdi ambivalenza, di fatto
possono essere potenzialmente lesivi proprio diapevacy dei lavoratori i
cui dati sono finalizzati a tutelare.
Nella medesima ottica si pone la Legge 300/70 tfremico dei Diritti dei
lavoratori) che — benché non sia finalizzata in snddetto a tutelare il diritto
di privacy dei lavoratori, tuttavia detta diverserme volte a tutelare il
lavoratore da ingerenze indebite del datore dirawahe potrebbero limitare la
liberta di espressione del pensiero del dipendenia ultima analisi, la sua

dignita. Si pensi agli artt. 1-3 della Legge 3@Aventi ad oggetto I'attivita



di controllo del datore di lavoro sotto i diversspetti dei soggetti,
dell'oggetto, delle modalita e della valenza @tobia dei dati emergenti
dall’attivita di controllo. L'art. 4, in particola, () parla dell’attivita c.d. di
“controllo a distanza” e disciplina l'uso di “immi audiovisivi e di altre
apparecchiature per finalita di controllo a distardei lavoratori , aventi
finalita esclusiva, prevalente o anche solo comcue, con le necessita di
impresa.” Infatti, come recita la stessa norm&°%tomma, tali impianti e
apparecchiature sono consentiti (previo accordo leofiR.S.A. ovvero in
mancanza con la Commissione interna ovvero copdttsrato del lavoro xe
necessari‘per esigenze organizzative e produttive, ovvenolpsicurezza del
lavoro”. 1l secondo comma della norma, pertantmtempera due opposte e
diverse esigenze: quelle del lavoratore e quellad®re di lavoro. Inoltre, i
dati ricavati da istallazioni “legittime” , di nomnnon potrebbero essere
utilizzati per fini diversi quali, ad es., latttég disciplinare contro |l
dipendente.

Tuttavia, I'interpretazione dell’art. 4 ha prodwotiel corso degli anni copiosa
giurisprudenza e negli ultimi tempi la norma €& @ena far parlare di sé,
soprattutto in conseguenza dell’evoluzione tecriokbge in riferimento al

problema delle_reti di telecomunicazion& fronte di una giurisprudenza

assolutamente restrittiva nei confronti del datate lavoro quale ha
caratterizzato piu 0 meno tutto il corso degli ai®di, lo scorso decennio, e

forse proprio a causa di un’evoluzione tecnologite rende sempre piu



subdoli gli “attacchi” alla sicurezza delle impreda giurisprudenza ha
operato un distinguo — da un lato l'attivita di trotlo inerente in maniera
diretta o indiretta I'attivita lavorativa, dall'ati controlli volti ad accertare
condotte illecite sia del lavoratore sia di soggetzi rispetto all'azienda —
ritenendo lecite quelle verifiche non dirette a tcollare le opinioni, le

abitudini, la produttivita dei dipendenti. Dottrimagiurisprudenza parlano a

tale proposito di _controlli difensiviitenendoli in molti casi ossequiosi al

dettato dell’art. 4 della legge 300/70.

| CONTROLLI “DIFENSIVI”

Il concetto, introdotto dalla giurisprudenza fingtlaanni '80 , € stato ripreso,
per sottolinearne la liceita da parte del datoraddro, nel 2002. Con esso Si
intendevano e si intendono quei “controlli diretti accertare condotte illecite
del lavoratore” (e non, meramente, “l'attivitd laatva’ in senso stretto)
quali, ad es., i sistemi di controllo dell’accesad aree riservate o gli
apparecchi di rilevazione di telefonate ingiustéifee. Nel caso al vaglio della
suprema Corte nel 2002 il giudice  “avrebbe dovuwalutare Il
comportamento del datore di lavoro come inteso trothare la condotta
illecita del dipendente e non l'attivita lavoratiseolta dal medesimas).

E’ evidente come il distinguo non sia sempre agaviolue commi dell’art. 4

sembrano entrare in conflitto anche con il ricossa@oncetto del “controllo



difensivo”. Basti pensare che nella nozione di aitad illegittime del
lavoratore potrebbe rientrare anche I'inadempimeatgbdipendente rispetto
alle obbligazioni contrattualmente assunte (inaderapto che e gia di per sé
una condotta illecita). Il fine dell’art. 4, tuttay € quello di impedire che |l
datore di lavoro — mediante i c.d. controlli a dista e/o i telecontrolli- operi
un’attivita invasiva, disumana e disumanizzantdasuita lavorativa e anche
non lavorativa, sempreche svolta all'interno @ealienda. Riconoscendo in
via generalizzata la liceita del controllo tes@alkrifica delle attivita illecite
dei dipendenti si annullerebbe qualunque efficagiia norma dell’art.4
vanificandone in via indiretta il primo comma. Nsalo, la valutazione sulla
(ihliceita della condotta del lavoratore (sia es$tettuata a priori 0 anche a
posteriori) sarebbe un dato soggettivo, cioé lasa@dla libera valutazione di
una delle parti in causa —il datore di lav@Ejo

Appare valida soluzione quella di tentare un’agdione piu ristretta del
concetto, che salvaguardi completamente I'inter@ssnario tutelato dall’art.
4: la dignita del lavoratore sul luogo di lavord. g@nsi ad es. a controlli
finalizzati ad accertare condotte illecite del digente diverse dal mero
inadempimento contrattuale, qualora si escluda cerezza che possano
essere monitorate anche attivita del lavoratorerdes da quelle illecite. Cosi
un recente orientamento giurisprudenzialeo) che considera leciti quei
controlli a distanza volti a tutelare “beni estriaalerapporto di lavoro” e privi

di potenzialita lesive della dignita dei lavoratori



Merita di essere annoverata tra i c.d. controfemsivi —e quindi soggetta
al distinguo di cui sopra ,cui consegua il conrmi@ella liceita o illiceita —
I'attivita datoriale di regolamentazione dell'uso itternet nei luoghi di
lavoro. E sicuramente oggi, allo stato delle nuta@ologie, un disciplinare
tecnico sulluso della rete risulta indispensabitienché di sempre piu
complessa redazione.

Il datore di lavoro, infatti, pud avere diverse itege ragioni per
“monitorare” la navigazione dei dipendenti :

a) verificare che la navigazione sia effettuata pegiam attinenti al

lavoro e non personali ;

b) garantire il buon funzionamento della rete ;

c) evitare di incorrere in eventuale responsabilitalopa il dipendente si
connetta a siti o scarichi contenuti illeciti ovoesi comporti in modo
da produrre decremento economico visitando siigamento.

D’altronde, il contenuto dei dati controllati pdale non rivestire affatto il

connotato della riservatezza.

Esistono strumenti tecnologici sia hardware cHevswe, pil 0 meno
invasivi, in grado di controllare la navigazione dgpendenti e comunque,

a prescindere dall'utilizzo di tali mezzi specifigii strumenti utilizzati per

garantire la navigazione in rete sono gia di peidséei a monitorare la

navigazione effettuata dalle maestranze, con comleseg apprensione di

diversi dati relativi all’'utilizzo della rete da pea dei lavoratori. Si pensi al



lavoro di alcuni browser che conservano nella méeache i dati relativi
alla visitazione di determinati siti al fine di nbinterrogare” nuovamente
il web nel caso di connessione. Sia sul serverypia nella_memoria

cache di ogni singolo terminaleesta memorizzato il “percorso di

interrogazione” , con risparmio di tempo e minaschi di intasamento e
di rallentamento del traffico di rete, ma & evideohe i dati memorizzati
possono essere facilmente conosciuti dall’'ammatiste di rete. Si pensi
ad una piccola LAN (rete locale) con un unico asoesinternet condiviso
da tutte le postazioni che fanno parte della if®tevranno una cache sul
server ed una cache per ogni postazione (ovviantentainore capienza
rispetto a quella del server). Al fine di ridurfreccupazione di banda ,
gualora due p.c. dovessero visitare per la primi@avon sito a breve

distanza di tempo, anziché scaricare entrambiefmtcontenuto della
pagina, interverra un server proxy (un programma thplementa in

modo piu complesso e sofisticato, o stesso mesganidella cache del
browser consentendo ai suoi client — i browser igonéti per utilizzarlo-

di usufruire della sua cache, condivisa fra tuttE) come se il secondo
browser potesse accedere alla cache del primon@ssgiesta condivisa) ;
la pagina viene “downloadata” una volta sola caparmio di banda e di
tempoa1) E’ evidente pero che cio comporta ripercussiomgjatige sulla

privacy dei singoli client e che l'utente che ace@@r secondo puo venire

in contatto con numerose informazioni accessibiirano utente.



Si pensi al fatto che di norma i browser compilana_cronologialei
siti visitati, consultabile altresi dagli utenti ehsi connettono
successivamente.

Si pensi alla prassi dei_cookigsezzi di files sotto forma di codici
alfanumerici, inviati al browser al fine di “caratizzare” I'utente, anche se
in forma anonima.

Si pensi al server D.N.&he ha il compito di “tradurre” la URL del
sito nel corrispondente indirizzo I.P. (e viceversa

Persino un’indispensabile e insostituibile strutoeper la sicurezza
della rete —il _firewall- pu0 registrare e monitorare connessioni verso
specifici siti web.

Nel 2007 il garante privacy, in conseguenza stituppo tecnologico,
diede vita al documento “Linee guida del garanigaoy” di cui si fara piu
ampia menzione in seguito.

Cercare dconciliare esigenze di sicurezza controllo del datore di
lavoro —specie alla luce delle nuove tecnologie cdi sopra (cloud,
esternalizzazione di rete etc.) - esigenze di tutela della privacye della
dignita del lavoratore non e un problema dalla soluziomepsee e univoca .
le sfumature sono talmente sottili, le variabiliscanumerose che ogni
soluzione pu0 essere valida se opportunamente atalati, viceversa,
inadeguata al problema. Il quadro si complica qoaiidresponsabile del

trattamento , individuato dal responsabile delkesian pubblico sia privato, sia



esterno all’ente e adotti soluzioni tecnologichknemte complesse e poco
controllabili (si veda il cloud computing) da farcombere sul titolare una
sorta di responsabilita oggettiva aggravata quando non una sorta di
colpevolezza presunta nel controllo. La normatiehrdaggio u.sa2) va nel

senso di “responsabilizzare” il fornitore del semwima sicuramente non in
quello di esonerare il datore di lavoro , anchengoaha usato tutta la perizia e

la diligenza del buon padre di famiglia cui e tenut

ORIENTAMENTI della GIURISPRUDENZA

Come prevedibile, l'evoluzione tecnologica ha avutm riflesso
sull’'orientamento giurisprudenziale, nel senso ehe& compreso come le
nuove tecnologie, cui un soggetto economico nangsimersi dal ricorrere,
causano rischi di impresa che si sommano a qgelliesistenti ed aventi
origine economico-produttiva.

Dagli anni 2000, e gia prima del nuovo testo ursafla privacy, si sono
avute PRONUNCE “A FAVORE” DEL DATORE DI LAVORO : spensi
alla Sentenza di Cass, lav. del 3.4.2002 n. 4a46gia citata , in materia di
c.d. controlli difensivi; si pensi alla Sentenza @ass. Pen. V° Sez. del
18.3.2010 nr. 207220) gia citata, inerente I'assoluta esclusione di ahtr
sull’attivita lavorativa dei dipendenti; si pendiaasentenza di Cass. Civ. sez.

lav. del 28.1.2011 n. 2117 inerente riprese audiogidel lavoratore, addetto



alla vigilanza, che si recava abusivamente inoattontesto produttivo
abbandonando la postazione assegnatagli e allasegoente valutazione di
liceita della videoripresa persino al fine delehziamento del lavoratore,
come valutato dalla suprema Coris.

Tra le PRONUNCE “SANZIONATORIE” NEI CONFRONTI DEL
DATORE DI LAVORO poiché ritenute in contrasto cdart. 4 della Legge
300/70 , si consideri la sentenza di Cass. Lav/.2@07 n. 1589214) che
condanna il datore di lavoro per violazione dell’drsecondo comma Statuto
Lavoratori in quanto non ha dato notizia alle R.Sddlle Organizzazioni
sindacali dell’esistenza di sistemi di sorvegliateaistanza”.

La sentenza Cass. Pen. Sez. IlI° del 24.9.200920Ccondanna il datore
di lavoro ai sensi degli artt. 4 e 38 Statuto depkatori nonché degli artt. 114
e 171 del D.lgs. 196/03 per avere installato innggozio un impianto di

videosorveglianza da cui derivi_anckhee possibilita di controllo a distanza

dell’attivita presso i locali ove si svolge I'atii& lavorativa , “senza che il

personale sia avvisato del funzionamento dell'amiae del fatto che esso

possa riprendere anche l'attivita dei lavoratotia tecnologia si rivela un
mezzo che consente un controllo datoriale sempradaneo a un impiego
penetrante e globale e all'acquisizione delle mtievinformazioni e di dati
personali.

Ad analoghe conclusioni addiviene la pronuncia a@s< Civ. sez. lav. del

23.2.2010 n. 4375, negando l'utilizzabilita a fdisciplinari di dati acquisiti



mediante programmi informatici che consentono ilnitayaggio della posta
elettronica e degli accessi a internet dei dipetidesul presupposto che gli
stessi strumenti consentono al datore di lavorooditrollare a distanza e in
via continuativa l'attivita lavorativa durante laegtazionegs) In sintesi ,

viene ritenuto che la tecnologia informatico-teléice ha insite tutte le
potenzialita per essere considerata sempreche alla luce di quanto

evidenziato nelle parti precedenti, un mezzo penrotlare _anchd’attivita

lavorativa dei dipendenti, ricorrendo dunque i ppgsosti per I'applicazione
dell'art. 4. Affinché si applicabile il 2° comma ltlenorma (e non il 1°, che
farebbe scattare il divieto assoluto dellistaltar dei dispositivi) occorre :
- che lattivita sia indispensabile 0 comunque adsohente utile per la
gestione d'impresa;
- che non leda l'integrita,la dignita, la libertapdinsiero e di espressione
dei lavoratori;
- che siano adempiute le formalita di cui al 2° contekcitato art .4.-
Non si dimentichi, inoltre, che al datore di lavarioe agisce in contrasto
con l'art.4 dello Statuto si applica la sanzionevsta dal successivo art.
38.
E’ assai probabile che la giurisprudenza (ed aneltvita del garante)
subiscano oscillazioni di tendenza : tecnologie vieueed avanzate
“rappresentano la nuova sfida rispetto alla qual&ilurisprudenza [....]

potra saggiare la tenuta e la portata della twtietéritti dei lavoratori.” {s)



L’ATTIVITA’ del GARANTE della PRIVACY

Nel 2007 il Garante della Privacy emano le “lipeda per posta
elettronica e internet in ambito di lavoro”. Le dm rimandano alla
necessita del rispetto della normativa a tuteldalaratori e in particolare
dell'art. 4 dello Statuto. Ribadiscono, inoltre,lacessita del rispetto, da
parte del datore di lavoro, dei principi del D..I§96/03 (Codice Privacy)
e in particolare dei seguenti :
necessita- il ricorso a dati personali e a dati identifigava ridotto al
minimo ;
correttezza - per cui le caratteristiche essenziali deltéaraento devono
essere rese note al lavoratore ;

secondo finalita determinate .esplicite e legittimeservando altresi i

principi di ;
pertinenzae ;

non eccedenzd.dati vanno trattati nella misura meno invasiwsgbile,

da parte di soggetti predeterminati circoscrittaata di rischio aziendale .

Le linee guida, inoltre, distinguortea _controlli sulla navigazione

dei dipendentie controlli sulla posta elettronica aziendadessoggettati,

guesti ultimi, ad un’espressa e distinta disciplth@ tenga conto, altresi,
dell'esistenza del reato di cui all’art. 616 C.(polazione, sottrazione e

soppressione di corrispondenza).



Pongono I'obbligo di informare i dipendenti sullpolicy” interna
sul corretto uso delle risorse tecnologiche e deddonea pubblicita alla
stessa, le disposizioni interne dovranno esserie d&l individuare le
mancanze e le relative sanzioni disciplinari.

Il Garante, al n. 5 delle Linee Guida, ammetted’ds “programmi
che consentano controlli indiretti”, cosi rifacesdal 2° comma dell’art.4
Statuto e nel rispetto delle procedure individudddla citata norma, si
ammetto i “controlli preterintenzionali”. Inoltrd,garante interviene pure

sul piano della_organizzazione del lavoaifrendo al datore di lavoro

consigli sulle modalita strutturali e operative @pirarsi nel predisporre

la rete informatica e/o telematica aziendale :

a) prima dell'istallazione di rete se ne valuti l'intp@a sui diritti dei
lavoratori ;

b) si valuti a quali lavoratori siano consentiti lavig@zione e/o I'utilizzo
della posta elettronica ;

c) si valuti un’opportuna ubicazione delle postaziahi lavoro per
limitarne il rischio di impiego abusivo ;

d) si favorisca l'utilizzo di “privacy enhancing tedogies “ volte a
minimizzare il ricorso a dati identificativi .
e) si ricorra a filtri (in positivo o in negativo) pda navigazione o la

limitazione rispetto a tipologie di programmi efcattivita in rete ;



f) si ricorra allanonimizzazione dei dati oggetto dehttamento
necessario per la politica di sicurezza aziendale ;

g) predisposizione di limiti temporali di conservazodei dati, ovvero
limiti temporali onde si addivenga alla identificaze degli utenti,
gualora questa sia indispensabile.

Le pronunce del garante sono state piu penalizz@sgetto a quelle
giurisprudenziali nei confronti del datore di lagprconsiderato in qualita di
titolare/responsabile del trattamento ; quasi semfa prosecuzione del
trattamento e stata vietata e il trattamento haittogubire una modifica da parte
del responsabile. Esemplificativa e la pronunciaGrante datata 7.4.201(s)
avente ad oggetto il trattamento di dati persodealidipendente ricavati da files
acquisiti nel’ambito di operazioni di back up eftate sul server aziendale. I
garante ha censurato il trattamento e ne ha vidésafwosecuzione in base alle
seguenti considerazioni :

- non erano sufficientemente rese note ai lavord®rcaratteristiche
essenziali del trattamento , anche se connessossibpo controlli
periodici sul server (violazione del principio dorcettezza e del
principio di finalita) ;

- in conseguenza del divieto incombente sul lavoeatbr‘detenere” e
trattare dati personali sui computer aziendali -€camdombrato nel
regolamento interno dell’'azienda- al fine dellandstrazione della

violazione di tale divieto, sarebbe stato suffitéenlevare la presenza



- di una cartella denominata “xy-personali’, anziapirla e prendere

completa conoscenza del suo contenuto.

CONCLUSIONI

In capo al datore di lavoro incombe I'onere dsegs in grado di valutare
I'adeguatezza del proprio sistema informativo inZione degli obbiettivi che si
desidera raggiungere, valutando inoltre se e camgoluzioni ICT disponibili
possono fornire un vantaggio competitivo e sigatiMo. La predisposizione di
policy aziendali di sicurezzae di corretto uso della rete predisposte in modo da
selezionare soggetti e privilegi , in ossequio adpuncipio di responsabilita e
corretto utilizzo delle risorse, permettera dpica e valutare come funziona la
“struttura aziendale”, sia essa privata sia pwabli quali trattamenti effettua,
quanto investe per difendere i suoi clienti, comedrganizza per tutelare la
privacy dei suoi dipendenti, conseguendo altregsbhiettivo di preservare
'immagine e la missione istituzionale. Ci si cheede ungoolicy di sicurezza
della rete corretta e lungimirante possa mai essere in gdadotelare I'azienda
(pubblica o privata che dir si voglia) da sanziganali e, target ancor piu
difficile, da pretestuose richieste di risarcingedt danni, o se gli articoli di legge

citati siano forieri di una sorta di responsabilitggettiva, in capo al datore di



lavoro — titolare/responsabile del trattamento ‘@bestato dell’arte”, ovvero le
ultime tecnologie telematiche, non fanno che remdsevitabile.

Diviene sempre piu urgente una modifica normattva lamiti in modo piu
radicale rispetto all’attuale il disposto di cui@mmi 4 e 5 dell'art.13 del d.Igs.
196/03, il diritto alla trasparenza del soggettteressato laddove il rispetto del
medesimo pregiudichi la raccolta dei dati per @ifensivi.(17)

Certo € che, nonostante non vi sia piu un obbligoidjco di redigere |l
documento programmatico per la sicurezza e diioaggrlo annualmente, la
policy aziendale non potra essere un documentoictama seguira
pedissequamente, pena la sua inefficacia, le nobeiftecnologiche della rete
aziendale. Si e di fronte ad un problema complesscui gli aspetti giuridici,
quelli organizzativi sono rilevanti tanto quantcetjutecnologici e la necessita di
continuita della “Informazione” diventa a tal puntoportante da dover definire
un “piano metodologico di sicurezza” allinterno dutte le strutture

informatizzate.

Si omette in questa sede di affrontare il problel@iacontrolli del datore di
lavoro alla/e casella/e di posta elettronica azaémdssegnata/e al lavoratore in

quanto la tematica e peculiare, e meritevole dapprofondimento a sé stante.-



! White paper — Rete “Rete di prossima generazisinarezza per il presente e il futuro” edito da
Cisco Systemsvww.cisco.com

2Sul sitowww.garanterivacy.it dal titolo: “Cloud computing-proteggerdati per non cadere
dalle nuvole”

¥D.L.9.2.2012 n.5 di modifica al D.Lgs. 196/03
4 Art.11 Legge 196/3
® “Lavoro:le line guida del Garante per posta etefiza e internet” in G.U. n. 58 del 10.3.2007

® Pareri del Gruppo di lavoro  nr.8/2001 (13092) e documento 29.5.2002 (working
document on the surveillance of the electronic aoication in the work place)

" Art.4 “E’ vietato I'uso di impianti audiovisivi e di altrapparecchiature per finalita di controllo a digta
dell'attivita dei lavoratori. Gli impianti e le appecchiature di controllo che siano richiesti dgawze
organizzative e produttive ovvero dalla sicuredeh lavoro, ma dai quali derivi anche la posdibilili
controllo a distanza dell'attivita dei lavoratoppssono essere installati soltanto previo accomlo le
rappresentanze sindacali aziendali, oppure, in er@ecdi queste, con la commissione interna. Irttdifei
accordo, su istanza del datore di lavoro, prov\dsigettorato del lavoro, dettando, ove occorrapniedalita
per l'uso di tali impianti.

8 Cass.lav. 3.4.2002 nr.4746 in Or.Giur.Lav.2002L 2

® Cass.V — 18.3.2010 n.20722 in Foro it 2010 Il €3@s.Lav.17.7.2007 nr.15892 in Lav. e
Prev.oggi 2007, 1678

0 Giur.Cass.V 18.3.2010 nr.90722
11 «

Squid il server Proxy” di Lorenzo Lazzari su Lix8c nr.14-

12 D. Legislativo 28.5.2012 nr.69 in materia di pztme di dati personali, di reti e servizi di
comunicazione elettronica e di cooperazione teuterita nazionali a tutela dei consumatori.

¥ Cass.Civ.Sez.Lav.28.1.2011 n.2117
1 In “Lavoro e Previdenza Oggi” 2007, 1678 — CassS2z.Lav.23.2.2010 nr.4375

!5 Articolo di Silvio Barone “il controllo datoriala distanza: disciplina vigente e nuove frontiere
tecnologiche in altalex 15.10.2010

'® Doc.Web. n.1812154
7 Eulalia Olimpia Policella “privacy e diritto diféisa — Dipendenti infedeli: & legittimo il

controllo dei files di back up? “ ne: Il quotidia Ipsoa 11.8.2011-
Guido Pietrosanti “privacy lesa, il mandante nelinai del garante” in Italia Oggi 5.9.2011.
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