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L'utilizzo dei contenuti della lezione sono riservati alla fruizione personale degli 

studenti iscritti ai corsi dell’Università di Camerino. Sono vietate la diffusione intera o 

parziale di video o immagini della lezione, nonché la modifica dei contenuti senza il 

consenso, espresso per iscritto, del titolare o dei titolari dei diritti d'autore e di 

immagine.

The contents of this lesson are subject to copyright and intended only for personal use 

by students enrolled in courses offered by the University of Camerino. For this reason, 

any partial or total reproduction, adaptation, modification and/or transformation of 

the contents of this lesson, by any means, without the prior written authorization of 

the copyright owner, is strictly prohibited.

Dichiarazione di copyright

Copyright notice
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un buon manuale per iniziare 

https://dr0.ch/docs/linux-guide-8ed.pdf
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https://learn.microsoft.com/it-it/powershell/scripting/overview?view=powershell-5.1

Che cos'è PowerShell?
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Come installare Linux in Windows con WSL

https://learn.microsoft.com/it-it/windows/wsl/install

wsl --install

wsl --list --online o wsl -l -o

wsl.exe --install -d <Distribution Name>
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differenza tra ubuntu server e desktop

1. Scopo principale:
1. Ubuntu Server è progettato per l'uso su server, ed è ottimizzato per le prestazioni, la stabilità e la sicurezza. È ideale per eseguire servizi, 

applicazioni server e gestire risorse di rete.
2. Ubuntu Desktop è destinato all'uso su computer desktop o laptop ed è progettato per fornire un'esperienza utente completa, con 

un'interfaccia grafica e applicazioni per un uso quotidiano.

2. Interfaccia utente:
1. Ubuntu Server è solitamente installato senza un'interfaccia grafica (GUI). L'amministrazione è principalmente basata su riga di comando 

(CLI) tramite il terminale.
2. Ubuntu Desktop offre un ambiente desktop completo con una GUI, che facilita l'uso quotidiano del sistema.

3. Applicazioni preinstallate:
1. Ubuntu Server ha un set di applicazioni e servizi orientati al supporto di server, come Apache (per il web hosting), MySQL (per database), 

OpenSSH (per l'accesso remoto) e altro. Queste applicazioni sono installate su richiesta.
2. Ubuntu Desktop include applicazioni come un browser web, un client email, un software per l'ufficio, programmi multimediali e molti 

altri applicativi utili per gli utenti desktop.

4. Aggiornamenti:
1. Ubuntu Server tende a ricevere meno aggiornamenti grafici e più aggiornamenti di sicurezza e correzioni di bug.
2. Ubuntu Desktop riceve aggiornamenti sia per la sicurezza che per le funzionalità, con un focus maggiore sull'interfaccia utente.

5. Requisiti hardware:
1. Ubuntu Server richiede meno risorse hardware rispetto a Ubuntu Desktop, poiché non ha l'onere di eseguire un ambiente desktop 

completo.
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Come installare Linux in Windows con WSL

https://learn.microsoft.com/it-it/windows/wsl/install

Installare e iniziare a configurare Terminale Windows

https://learn.microsoft.com/it-it/windows/terminal/install
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FINE
Conoscere Linux  - male non fa, anzi …
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https://www.lifewire.com/wireshark-tutorial-4143298

https://www.wireshark.org/

https://imolug.org/sites/default/files/WireShark_Manual.pdf

http://security.polito.it/~lioy/01nbe/wireshark_intro.pdf

https://www.areanetworking.it/corso-wireshark-prima-lezione.html

Tutorial e manuali

https://www.guru99.com/wireshark-passwords-sniffer.html

Wireshark

https://www.wireshark.org/docs/wsug_html_chunked/
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Wireshark – scegliere l'interfaccia

Vedere il traffico
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Wireshark – scegliere l'interfaccia
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Wireshark – pagina principale
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Wireshark – Statistiche
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Wireshark – Statistiche - I/O Graph
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Wireshark – Statistiche - Conversation
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Wireshark – Preferences
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Wireshark – Statistiche - Conversation

12/10/2023 copyright Marcantoni Fausto



Wireshark – Statistiche - Conversation
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Wireshark – filtro http

http
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Wireshark – Analizza
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Wireshark – Follow HTTP Stream
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Wireshark – rimuovere filtri
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Wireshark – esercitazione individuale

 digitare e commentare:

 abcdef

 GET /index.html HTTP/1.0

 HEAD

 HEAD /index.html HTTP/1.0

 POST

 GET /index.html HTTP/1.1

telnet pros.unicam.it 80
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Wireshark contrib

https://gitlab.com/wireshark/wireshark/-/wikis/Contrib
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FINE
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FTP
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Connessione server ftp

Collegarsi ad un server ftp
Autenticarsi con anonymous

Digitare una password "password"
Vedere l'elenco dei file 
Disconnettersi
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Collegarsi ad un server ftp
Autenticarsi con anonymous

Digitare una password "password"
Vedere l'elenco dei file 
Disconnettersi

server ftp.dominio - indirizzo IP 
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ftp con wireshark

Filtro   "ftp"
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Tutto in ASCII
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Installare ftp server in windows/linux

Download FileZilla Server for Windows
https://filezilla-project.org/download.php?type=server

8 Best Free FTP Server Software
https://www.lifewire.com/windows-ftp-servers-free-817577

How to set up an FTP server in Windows 10
http://techgenix.com/ftp-server-windows-10/
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FINE
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server proxy

Un server proxy (detto anche «server mandatario») è all'origine 
un terminale che svolge la funzione di intermediario tra i 
computer di una rete locale (che usa talvolta dei protocolli 
diversi dal protocollo TCP/IP) e internet.

PROXY SERVER
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http proxy

La maggior parte delle volte il server proxy è usato per il web, si 
tratta allora di un proxy HTTP. Tuttavia possono esistere dei 
server proxy per ogni protocollo applicativo (FTP,…).

FIREWALL

PROXY SERVER

SERVER WWWBORDER ROUTER
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Il principio di funzionamento di un proxy

Il principio di funzionamento basico di un server proxy è abbastanza semplice:

si tratta di un server "comandato" da un'applicazione per effettuare una 

richiesta su internet al suo posto.

Così, quando un utente si connette a internet tramite un'applicazione client configurata per usare un 
server proxy, questa si connetterà in primo luogo al server proxy e gli darà la sua richiesta.
Il server proxy si connetterà allora al server che l'applicazione client cerca di raggiungere e gli trasmetterà 
la sua richiesta.
Il server risponderà in seguito al proxy, che a sua volta trasmetterà la risposta all'applicazione client.
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La funzione di cache

La maggior parte dei proxy assicura anche una funzione di cache:

la capacità di mantenere in "memoria" le pagine visitate più di frequente 

dagli utenti della rete locale per poterle fornire il più rapidamente possibile. 

"cache"  - spazio di stoccaggio temporaneo

Questa funzionalità implementata in alcuni server proxy permette da una parte di ridurre l'uso della 

banda passante verso internet e dall'altra di ridurre i tempi di accesso per gli utenti ai documenti.

Tuttavia, per arrivare a questo risultato, è necessario che il proxy paragoni regolarmente i dati della 
memoria cache con quelli remoti per assicurarsi che i dati in cache siano sempre validi.
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Il filtraggio

D'altra parte, grazie all'utilizzo di un proxy, è possibile assicurare il controllo delle connessioni mediante la costituzione di file di log:  

che registrano sistematicamente le richieste degli utenti ad una loro richiesta di connessione a internet.
E' quindi possibile filtrare le connessioni internet analizzando da una parte le richieste dei client, e dall'altra le risposte dei server.
Quando il filtraggio è realizzato paragonando la richiesta del client ad una lista di richieste autorizzate, si parla di lista bianca, se 
invece si tratta di una lista di siti vietati si parla allora di lista nera. Infine l'analisi delle risposte dei server seguendo una lista di 
criteri (parole chiave,…) è detta filtraggio di contenuto.
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L'autentificazione

Dato che il proxy è l'intermediario indispensabile degli utenti della rete interna per accedere a delle 
risorse esterne, è a volte possibile usarlo per autentificare gli utenti. Sarà quindi facile dare l'accesso 
alle risorse esterne solo alle persone autorizzate a farlo e di poter registrare nei file di log degli 
accessi identificati.
Questo tipo di meccanismo, una volta realizzato, pone ovviamente numerosi problemi relativi alle 

libertà individuali e ai diritti delle persone…
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I reverse-proxy
Viene detto reverse-proxy un server proxy-cache "montato al contrario";

un server proxy che permette agli utenti di internet di accedere indirettamente ad 

alcuni server interni.

Il reverse-proxy serve anche da collegamento per gli utenti internet che desiderano accedere ad un sito web interno 
trasmettendogli indirettamente le richieste. Grazie al reverse-proxy, il server web è protetto dagli attacchi diretti dall'esterno, 
cosa che rinforza la sicurezza della rete interna. D'altra parte, la funzione di cache del reverse-proxy può alleggerire il carico 
del server per cui è previsto, ed è la ragione per cui un server simile è talvolta detto » acceleratore « (server accelerator). 
Il reverse-proxy può servire per ripartire il carico reindirizzando le richieste verso diversi server equivalenti; si parla allora di 

ripartizione del carico (in inglese load balancing). 
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trasparent proxy

La funzione del Transparent Proxy è quella di intercettare ogni richiesta di un 

particolare servizio (in questo caso richiesta HTTP) per poi redirigerla a un proxy affinchè

svolga tutte le funzioni del caso (semplice content filtering piuttosto che caching). 
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Browser – Server HTTP

Nell'architettura TCP/IP il browser e il server Web
comunicano direttamente a livello di applicazione
senza alcuna intermediazione
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Browser – Proxy - Server HTTP

Il proxy s'inserisce nell’architettura TCP/IP come livello di
applicazione fra il client e il server sostituendo uno dei due host in
tutte le transazioni server HTTP che coinvolgono l'altro host
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Configurazione dei Client

I client devono essere configurati per poter utilizzare il Proxy Server.

 Configurazione Manuale
 L’utente dovrà inserire nel browser l’indirizzo IP e la porta su cui il proxy 

è in ascolto

 Auto-Configurazione del Proxy
 Il browser esegue un Javascript. L’utente deve indicare al browser dove 

risiede lo script.

 Web Proxy Auto Discovery (WPAD)
 Nessuna configurazione necessaria, è il traffico di rete ad essere 

direttamente indirizzato al proxy

 DHCP, SLP (Service Location Protocol), DNS
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squid proxy

1.installare (http://www.squid-cache.org/)
2.attivare/provare
3.monitorare (SquidAnalyzer, Calamaris, …)
4.filtrare (SquidGuard, DansGuardian, …)

https://squid.diladele.com/ WEB PROXY FOR WINDOWS
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fiddler proxy

https://www.telerik.com/fiddler
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fiddler proxy

http=127.0.0.1:8888;https=127.0.0.1:8888
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fiddler proxy
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owasp zap proxy

https://www.owasp.org/index.php/OWASP_Zed_Attack_Proxy_Project

owasp zap proxy
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owasp zap proxy

https://www.zaproxy.org/docs/
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Burp Suite proxy

https://portswigger.net/burp

Burp Suite Community Edition

https://computerscience.unicam.it/marcantoni/tesi/Scansione%20ed%20Analisi%20Di%20Vulnerabilita%20Case%20study%20Burp%20Suite.pdf
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Burp Suite proxy

https://portswigger.net/burp/documentation/desktop
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FINE
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SMTP
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Laboratorio

installare e configurare un client SMTP Windows e Linux

https://www.mozilla.org/it/thunderbird/

http://www.navigaweb.net/2009/11/client-di-posta-email-outlook-per.html

https://support.office.com/it-it/article/Configurare-la-posta-elettronica-in-
Posta-per-Windows-10-7ff79e8b-439b-4b47-8ff9-3f9a33166c60
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Laboratorio

installare un server SMTP in linux
https://www.0x90.it/installare-mail-server-ubuntu-14-04/
https://www.digitalocean.com/community/tutorials/how-to-install-postfix-on-centos-6
---------------------------------------------------
installare un server SMTP in Windows
https://msdn.microsoft.com/it-it/library/8b83ac7t(v=vs.100).aspx
https://social.msdn.microsoft.com/Forums/vstudio/en-US/ad9e940b-fe29-49fc-9bc4-
6e572d505b2f/how-to-install-and-configure-smtp-server-in-windows-
7?forum=csharpgeneral

Zimbra fornisce software per server e client open source per messaggeria e collaborazione.
https://www.zimbra.com/
---------------------------------------------------

Webmin is a web-based interface for system administration for Unix.
http://www.webmin.com/ 
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Windows Server Evaluation (180 days) 

https://www.microsoft.com/it-it/evalcenter

Ubuntu Mate

https://www.ubuntu-it.org/download/derivate

CentOS 8
https://www.centos.org/download/

Debian 10
https://www.debian.org/distrib/index.it.html

Laboratorio Server

•AlmaLinux
•Rocky Linux
•Ubuntu Server
•Oracle Linux
•Debian
•Fedora Server
•OpenSUSE
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FINE

smtp
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Virtual Machine
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Virtual Machine

Che cos'è una macchina virtuale?

Una macchina virtuale è un file di computer, chiamato in genere immagine, che si comporta come un vero computer. 
In altre parole, si tratta di creare un computer all'interno di un computer. Viene eseguito in una finestra, come 
qualsiasi altra applicazione, e offre all'utente finale la stessa esperienza fornita dal sistema operativo host stesso. La 
macchina virtuale è isolata dal resto del sistema in modo che il software al suo interno non possa fuoriuscire o 
interagire con il computer stesso. Si tratta quindi di un ambiente ideale per testare altri sistemi operativi e versioni 
beta, accedere a dati infettati da virus, creare backup di sistemi operativi ed eseguire software o applicazioni in sistemi 
operativi diversi da quelli originariamente supportati.
È possibile eseguire contemporaneamente più macchine virtuali nello stesso computer fisico. Per i server, i vari 

sistemi operativi vengono eseguiti in modalità affiancata grazie a un software, chiamato hypervisor, che li gestisce, 
mentre in genere per i computer desktop viene usato un solo sistema operativo che esegue gli altri sistemi all'interno 
delle finestre del programma. Ogni macchina virtuale ha il suo hardware virtuale, che include CPU, memoria, unità 
disco rigido, interfacce di rete e altri dispositivi. L'hardware virtuale viene quindi mappato all'hardware reale nel 
computer fisico per ridurre i costi relativi ai sistemi hardware fisici necessari e i costi di gestione associati, oltre a 
ridurre la domanda di alimentazione e raffreddamento.

https://azure.microsoft.com/it-it/overview/what-is-a-virtual-machine/

12/10/2023 copyright Marcantoni Fausto



The Top Open-Source Hypervisor Technologies

https://wire19.com/comparison-top-server-virtualization-software/

https://opensourceforu.com/2016/03/the-top-open-source-hypervisor-technologies/

https://slashdot.org/software/hypervisors/

https://www.how2shout.com/tools/8-free-best-open-source-bare-metal-hypervisors-foss.html
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List of Best Open Source Hypervisors
1. Xen:

Xen is among the most popular open-source hypervisors in the present era, and it also comes with a commercial version of Citrix and Oracle VM. Moreover, since XEN gets cloud support, it is widely prevalent among all 
business enterprises.

2. Linux KVM:

If you are looking for hypervisors for Linux, kernel-based Linux is among the best. It has a kernel module KVM.ko which is a loadable kernel, and it can quickly turn the Linux kernel into a hypervisor. The Linux KVM 
belongs to the type 2 hypervisors because of the involvement of the kernel.

3. Microsoft Hyper V:

Microsoft Hyper V is a free hypervisor you can download easily from the net and use. It is an open-source application. The primary aim of the Microsoft Hyper V was to compete with the other open-source hypervisors. 
It is one of the best free hypervisors as it is a standalone software and includes all the features of Windows Server 2012.

4. VMware Free ESXi:

VMware ESXi is free software that you can download easily from the net. The benefit of using open-source software is that you can customize it according to your requirement. Hence, it is pretty popular among users.

5. Guest:

Guest is a lightweight hypervisor that is built into the Linux kernel. The software is apt to develop and test the kernel boot. Moreover, the functioning of the software is also interesting and exciting. During initialization, 
the Guest allocates memory and maps it to the kernel’s address space, and it loads a small hypervisor in this allocated memory.

6. Oracle VirtualBox:

The Oracle VirtualBox is a type 2 hypervisor that you can run on any operating system, such as Solaris, Linux, Mac, and Windows. It is also compatible with both x86 and x64 operating systems. One of the benefits of 
using the Oracle VirtualBox is that it is pretty portable. It also allows virtual machines to be imported or exported using the Open Virtualization Format (OVF). It is one of the prominent features of this product.

7. Xvisor:

The Xvisor provides virtualization to various types of architectures. You can quickly transfer its code to most 32 and 64-bit architectures until they have PMMU.

8. VMware Workstation Player:

The VMware Workstation Player is a type 2 open-source hypervisor. It is one of the ideal software that can find a place in any enterprise, and it is because the software is simple and easy to use. The VMware 
Workstation Player is ideal for running and evaluating operating systems and applications on a virtual machine with either Linux or Windows.

9. OpenVZ:

OpenVZ is open-source container-based virtualization specially created for Linux. It also can create as many virtual machines as possible in a Linux container. Hence, it becomes easy for the admin to use each container 
as an individual server, and you can reboot without any hassles on the same physical server.

10. SmartOS:

The SmartOS is based on Linux’s Kernel-based Virtual Machine Virtualization technology. You can easily download the VM hypervisor free from the net. One of the significant advantages of using the SmartOs is that 
anyone can use them according to their convenience.12/10/2023 copyright Marcantoni Fausto



Top 10 Virtualization SoftwareVirtualization Systems

Comparison Table

#1) SolarWinds Virtualization Manager
#2) Parallels Desktop
#3) V2 Cloud
#4) VMware Fusion
#5) Oracle VM Virtual Box
#6) VMware Workstation
#7) QEMU
#8) Windows Virtual PC
#9) Microsoft Hyper-V
#10) RedHat Virtualization
#11) Veertu for Mac
#12) Boot Camp

https://www.softwaretestinghelp.com/virtualization-software/
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https://www.youlicense.com/virtualbox-vs-vmware-comparison/
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https://www.oracle.com/it/virtualization/virtualbox/
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Metasploitable 2

https://metasploit.help.rapid7.com/docs/metasploitable-2
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Metasploitable 2 - VMWARE
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Metasploitable 2 – VirtualBox
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Scaricare l'ultima versione della iso di Ubuntu
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Caratteristiche VM
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Virtual Machine

FINE
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dns
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DNS - dig - nslookup
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Visualizzare il contenuto della cache DNS

ipconfig /displaydns

Cancellare il contenuto della cache DNS?

ipconfig /flushdns

Indagare sui nomi degli host

nslookup

Cambiare server di riferimento

Associare l'indirizzo 193.205.92.119 all'host www.unicam.it

Laboratorio Windows
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Laboratorio Windows

Get-DnsClient

Get-DnsClientCache

Clear-DnsClientCache

Powershell

nslookup [ip-address]

nslookup -query=mx [website-name]

nslookup -query=ns [website-name]

nslookup -query=soa [website-name]

nslookup -query=any [website-name]

nslookup

> server [server-name, server-ip]

Windows C:\Users\fausto.mfausto>nslookup

Server predefinito:  GALADRIEL.amministrazione.unicam

Address:  193.204.8.33

> set type=NS

> unicam.it

Server:  GALADRIEL.amministrazione.unicam

Address:  193.204.8.33

Risposta da un server non autorevole:

unicam.it       nameserver = camcic.unicam.it

unicam.it       nameserver = ns1.garr.net

unicam.it       nameserver = ns2.unicam.it

camcic.unicam.it        internet address = 193.204.8.13

ns1.garr.net    internet address = 193.206.141.38

ns2.unicam.it   internet address = 131.175.200.22

>  

Tipo di query Parametro di nslookup

Indirizzo IPv4 A 

Indirizzo IPv6 AAAA 

Mail server del/i nome/i di dominio (Mail Exchanger) MX 

Name server del nome di dominio NS 

Record “Pointer” (mostra il/i nome/i host di un indirizzo IP) PTR 

Record “Start of Authority” (indicazioni sulla gestione della zona DNS) SOA 12/10/2023 copyright Marcantoni Fausto



Laboratorio Linux

dig unicam.it

dig google.it +short

dig unicam.it -t mx +short

dig unicam.it -t ns +short

dig axfr unicam.it

Linux
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Installazione di PowerShell in Ubuntu
# Update the list of packages

sudo apt-get update

# Install pre-requisite packages.

sudo apt-get install -y wget apt-transport-https software-properties-common

# Download the Microsoft repository GPG keys

wget -q "https://packages.microsoft.com/config/ubuntu/$(lsb_release -rs)/packages-microsoft-prod.deb"

# Register the Microsoft repository GPG keys

sudo dpkg -i packages-microsoft-prod.deb

# Update the list of packages after we added packages.microsoft.com

sudo apt-get update

# Install PowerShell

sudo apt-get install -y powershell

# Start PowerShell

pwsh

Get-DnsClient

Get-DnsClientCache

Clear-DnsClientCache

Powershell

12/10/2023 copyright Marcantoni Fausto



dig google.com

dig @8.8.8.8 google.com

dig @8.8.8.8 google.com MX Search For Record Type

dig -x 193.205.92.119 Reverse DNS Lookup

dig google.com +trace Trace DNS Path

dig google.com +short

dig -f query.txt +short

dig google.com ANY Query All DNS Record Types

https://www.rootusers.com/12-dig-command-examples-to-query-dns-in-linux/

Laboratorio Linux
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DNS Enumeration

https://dnsdumpster.com/ https://pentest-tools.com/information-
gathering/find-subdomains-of-domain

DNS enumeration is the process of locating all the DNS servers and their corresponding records for an 
organization. DNS enumeration will yield usernames, computer names, and IP addresses of potential target 
systems. The list of DNS record provides an overview of types of resource records (database records) stored 
in the zone files of the Domain Name System (DNS). The DNS implements a distributed, hierarchical, and 
redundant database for information associated with Internet domain names and addresses.

https://securitytrails.com/
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DNS Enumeration - on line

https://dnsdumpster.com/

https://www.nmmapper.com/sys/tools/subdomainfinder/

https://pentest-tools.com/information-gathering/find-subdomains-of-domain

https://hackertarget.com/find-dns-host-records/
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DNS Enumeration

L’enumerazione mira a estrarre informazioni quali: nomi di servizio, gruppi, nomi di computer, indirizzi MAC, 
record DNS, informazioni SNMP e condivisioni. In genere qualsiasi servizio attivo è soggetto all’enumerazione.

https://code.google.com/archive/p/dnsmap/dnsmap

https://github.com/fwaeytens/dnsenumdnsenum

https://github.com/darkoperator/dnsrecondnsrecon

https://tools.kali.org/information-gathering/dnswalkdnswalk

https://tools.kali.org/information-gathering/fiercefierce

http://morningstarsecurity.com/research/urlcrazyurlcrazy
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host unicam.it

host -t ns unicam.it

host -t mx unicam.it

host
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http://ha.ckers.org/fierce/

fierce -dns unicam.it

12/10/2023 copyright Marcantoni Fausto



dnsenum unicam.it

https://github.com/fwaeytens/dnsenum
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DNS

FINE
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Metasploitable2

https://docs.rapid7.com/metasploit/metasploitable-2/#metasploitable-2

Metasploitable 2 is available at:
•https://information.rapid7.com/metasploitable-download.html
•https://sourceforge.net/projects/metasploitable/

The Metasploitable virtual machine is an intentionally 
vulnerable version of Ubuntu Linux designed for testing 
security tools and demonstrating common vulnerabilities. 
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Metasploitable2

https://sourceforge.net/projects/metasploitable/
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Metasploitable2

https://www.wikigain.com/download-install-metasploitable-in-virtualbox/

12/10/2023 copyright Marcantoni Fausto



Metasploitable2
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Metasploitable2

ifconfig per vedere indirizzo IP
sudo loadkeys it per settare la tastiera in italiano
sudo shutdown -h now per spegnere il sistema
sudo halt per spegnere il sistema
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vulnerability assessment

Versione completa
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vulnerability assessment

Un vulnerability assessment è un esame sistematico dei
punti deboli della sicurezza di un sistema informativo.
Valuta se il sistema è suscettibile di vulnerabilità note,
assegna livelli di gravità a tali vulnerabilità e raccomanda
la correzione o la mitigazione, se e quando necessario.
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Tipologia di assessment

Esistono diversi tipi di valutazione della vulnerabilità

 Host assessment - Valutazione dei server critici, che possono essere vulnerabili agli attacchi 
se non adeguatamente testati o non generati da un'immagine macchina testata. 

 Network and wireless assessment - Valutazione delle politiche e delle pratiche per prevenire 
l'accesso non autorizzato alle reti private o pubbliche e alle risorse accessibili in rete. 

 Database assessment - valutazione dei database o dei sistemi di big data alla ricerca di 
vulnerabilità e configurazioni errate, identificazione di database non sicuri o di ambienti di 
sviluppo/test non sicuri e classificazione dei dati sensibili nell'infrastruttura di 
un'organizzazione. 

 Application scans - identificazione delle vulnerabilità di sicurezza nelle applicazioni web e 
nel loro codice sorgente mediante scansioni automatiche sul front-end o analisi 
statica/dinamica del codice sorgente
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security scanning process
Identificazione delle vulnerabilità (test)

• L'obiettivo di questa fase è redigere un elenco completo delle vulnerabilità di un'applicazione. Gli 
analisti della sicurezza verificano lo stato di sicurezza di applicazioni, server o altri sistemi 
eseguendo scansioni con strumenti automatici o testandoli e valutandoli manualmente. Gli 
analisti si basano anche su database di vulnerabilità, annunci di vulnerabilità dei fornitori, sistemi 
di gestione delle risorse e feed di intelligence sulle minacce per identificare i punti deboli della 
sicurezza.
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security scanning process
Analisi delle vulnerabilità

• L'obiettivo di questa fase è identificare la fonte e la causa principale delle vulnerabilità 
identificate nella fase uno.Si tratta di identificare i componenti del sistema responsabili di 
ciascuna vulnerabilità e la causa principale della vulnerabilità. Ad esempio, la causa principale di 
una vulnerabilità potrebbe essere una vecchia versione di una libreria open source. Questo 
fornisce un chiaro percorso di rimedio: l'aggiornamento della libreria.
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security scanning process
Valutazione del rischio

• L'obiettivo di questa fase è la definizione delle priorità delle vulnerabilità. Gli analisti della 
sicurezza assegnano un punteggio di gravità a ciascuna vulnerabilità, in base a fattori quali:  
• Quali sistemi sono interessati.
• Quali dati sono a rischio.
• Quali funzioni aziendali sono a rischio.
• Facilità di attacco o compromissione.
• Gravità di un attacco.
• Danno potenziale come risultato della vulnerabilità.
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security scanning process
Rimedio

• L'obiettivo di questa fase è la chiusura delle lacune di sicurezza. In genere si tratta di uno sforzo 
congiunto del personale addetto alla sicurezza, dei team di sviluppo e operativi, che determinano 
il percorso più efficace per la correzione o la mitigazione di ciascuna vulnerabilità. Le fasi 
specifiche di rimedio possono includere
• Introduzione di nuove procedure, misure o strumenti di sicurezza.
• L'aggiornamento di modifiche operative o di configurazione.
• Sviluppo e implementazione di una patch di vulnerabilità.
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vulnerability assessment

http://www.nessus.org/nessus/

http://www.openvas.org/

VULNERABILITY ASSESSMENT VS PENETRATION TEST
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https://community.tenable.com/s/
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Nessus
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Nessus
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Nessus
https://localhost:8834/
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Nessus
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Nessus
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Nessus

tanta pazienza
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Nessus

https://docs.tenable.com/Nessus.htm
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Nessus

FATTO!!!
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Nessus

PowerShell  Get-Service 'Tenable Nessus'12/10/2023 copyright Marcantoni Fausto



New Scan
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Nessus
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IP / FQDN

12/10/2023 copyright Marcantoni Fausto



12/10/2023 copyright Marcantoni Fausto



Basic Network Scan
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Basic Network Scan
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CVE-2010-2075
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Greenbone Community Documentation

https://greenbone.github.io/docs/latest/index.html
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Docker

https://docs.docker.com/engine/reference/commandline/docker/
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Install Apache - Squid - Webmin

How to Enable and Disable Root User Account in Ubuntu

https://linuxize.com/post/how-to-enable-and-disable-root-user-account-in-ubuntu/

$ sudo passwd root

Enter new UNIX password:

Retype new UNIX password:

passwd: password updated successfully

$ ip a (per conoscere il proprio ip address)
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Install Apache - Squid - Webmin

$ sudo apt install apache2
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Install Apache - Squid - Webmin

$ sudo apt install apache2

$ nano /var/www/html/index.html 
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Install Apache - Squid - Webmin

$ sudo nano /var/www/html/index.html 

$ sudo vi /var/www/html/index.html 

$ sudo gedit /var/www/html/index.html 
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Codice javascript per visualizzare l'indirizzo ip del client browser
<!DOCTYPE html>

<html>

<head>

<title>Visualizza IP Address</title>

</head>

<body>

<h1>Il tuo indirizzo IP:</h1>

<p id="ip-address">Sto cercando il tuo indirizzo IP...</p>

<script type="text/javascript">

// Funzione per ottenere l'indirizzo IP del client

function getIpAddress() {

fetch("https://api.ipify.org?format=json")

.then(response => response.json())

.then(data => {

const ipAddress = data.ip;

document.getElementById("ip-address").textContent = "Il tuo indirizzo IP è: " + ipAddress;

})

.catch(error => {

document.getElementById("ip-address").textContent = "Impossibile ottenere l'indirizzo IP.";

});

}

// Chiama la funzione per ottenere l'indirizzo IP quando la pagina si carica

getIpAddress();

</script>

</body>

</html>
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Install Apache - Squid - Webmin

sudo –s

apt-get update

apt-get upgrade

apt-get -y install squid

systemctl enable squid

Edit the file /etc/squid/squid.conf

find "http_access deny all" words.
set this to "allow all".

ufw disable (forse non serve, ma …)

service squid restart

http://www.squid-cache.org/
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Install squid webmin ubuntu

https://webmin.com/

sudo -s

apt install curl

curl -o setup-repos.sh https://raw.githubusercontent.com/webmin/webmin/master/setup-repos.sh

sh setup-repos.sh

apt-get install webmin --install-recommends

http://doxfer.webmin.com/Webmin/Main_Page

https://localhost:10000/
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Initialize cache proxy
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Install squid webmin ubuntu
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