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INTRODUZIONE

La continua evoluzione dei sistemi informativi, lo sviluppo delle reti, la
diffusione del personal computer e l’accresciuta informatizzazione di base, hanno
favorito la crescita del bacino d’utenza che fruisce di servizi in via telematica.
Questi ultimi sono erogati sempre piu frequentemente tramite applicazioni web-
based spesso eterogenee e gestite da molteplici unita organizzative all’interno
della stessa realta aziendale. In questa ottica i problemi di autenticazione e
autorizzazione dell 'utente devono essere centralizzati per semplificarne la
gestione, normalizzare ed integrare le informazioni con sistemi legacy ed attuare
policy di sicurezza omogenee. Le directory services costituiscono la soluzione
ideale e standardizzata al problema assumendo quindi un ruolo chiave nella

infrastruttura IT aziendale.

La tecnologia delle Directory Services € diventata una componente
preziosa in ogni importate infrastruttura IT. Le Directory Services sono richieste
per gestire risorse, controllo degli accessi e aumentare la sicurezza internamente
e esternamente alla rete. La scelta di una soluzione di Directory Services & un
passo critico per le infrastrutture IT, in quanto incidera sul futuro di tutte le

relazioni tra le risorse e i relativi accessi. Infatti questa tecnologia & gia il
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cervello della rete in molte aziende, e lo sara sempre piu nel futuro in guanto
conferisce un unico punto di amministrazione per una vasta gamma di servizi
internet e intranet e permette di gestire in modo integrato utenti, server,
stampanti, sistemi di file, controllo di accesso, norme di rete, sistemi desktop e

impiego di applicazioni a livello aziendale.

Alle necessita di alta affidabilita e continuita si associa [’esigenza di livelli
di scalabilita della infrastruttura che rispondano alle dinamiche di evoluzione dei

volumi di servizi erogati.

Prima dell’avvento delle Directory Services, spesso un’utente che si
trovava a lavorare in una rete aziendale, veniva fornito di diverse password per
poter usufriure dei servizi messi a sua disposizione, di conseguenza durante il
lavoro giornaliero si trovava a dover ricordare piu password, con ovvi problemi

di memorizzazione. Un esempio e l’'immagine successiva.

Password del Password di
computer Utente rete

§H—5—

g G

Password di Cartelle e stampanti
posta elettronica condivise

Oppure poteva capitare il caso in cui un utente doveva comunicare con un
altro utente, all’interno di una stessa rete aziendale e non era possibile utilizzare

soltanto il nome della persona, ma occorreva necessariamente la sua e-mail.

Un'’altra situazione che poteva capitare, riguarda la semplice stampa di un

documento. Se non si disponeva di una stampante connessa al proprio computer,
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occorreva utilizzare una stampante di rete. Per poterne usufruire, occorreva
procurarsi tutte le informazioni necessarie per una corretta stampa, che spesso
invece non avveniva a causa di eventuali errori nelle informazioni relative alla

stampante.

Per assolvere a questi e ad altri problemi, fu impiegata una singola
directory aziendale anziché gestire dozzine di database sugli utenti e le risorse di
rete. Una singola directory gerarchica che centralizzasse tutte le informazioni.
Con il suo impiego é possibile effettuare richieste nella directory da ciascun punto
di connessione sulla rete. E inoltre puo essere facilmente replicata in pochi minuti

e distribuita ai server nei piu lontani punti della rete.

In questo tesi vengono riportati vari approci, per una corretta gestione
delle utenze all’interno di una rete piu o meno estesa, presentando un’architettura

realizzata mediante software opensource e proprietario per i servizi di directory.

Spesso all’interno di una rete ci si trova a gestire richieste di autenticazioni
e autorizzazione provenienti da computer basati su sistemi operativi differenti.
Per ovviare a tale problema, e quindi fare in modo che tutti gli utenti siano
correttamente autenticati e autorizzati, ho analizzato e configurato due diversi
servizi di directory, uno nel mondo Linux e [’altro in quello Windows, in modo
tale che si sincronizzino tra di loro per poter gestire contemporaneamente
richieste di autenticazione e autorizzazione provenienti da computer con sistemi

operativi differenti.
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CAPITOLO 1

DIRECTORY SERVICE

1.1 Definizione di Directory

Una directory € un contenitore di dati. Ad esempio, una directory € una
guida TV, la quale elenca i programmi televisivi e gli orari di programmazione.
Queste directory tradizionali sono stampate e distribuite a intervalli regolari e non
sono modificate, ma sostituite da nuove emissioni; pertanto possono essere
considerate directory non in linea. Tali directory sono utilizzate generalmente per

la pubblicazioni di informazioni di sola lettura.

Una directory in linea & una directory a cui € possibile accedere e che é
possibile aggiornare elettronicamente su una rete di computer, una LAN (local
area network), una WAN (wide area network) o anche Internet. Molte directory
non in linea dispongono di una corrispettiva directory in linea o elettronica. Le
compagnie telefoniche pubblicano i propri elenchi e le pagine gialle sul Web e

forniscono un’interfaccia di semplice utilizzo.

Altri tipi di directory in linea includono directory di applicazioni e directory
destinate a un determinato scopo. Una directory di applicazione é relativa a
un’applicazione software, ad esempio Lotus Notes o Novell GroupWise.
Entrambe utilizzano directory proprietarie adatte alle esigenze specifiche

dell’applicazione.

Una directory destinata a un determinato scopo puo essere utilizzata da
qualsiasi applicazione, ma e legata alla gestione dei dati per un obiettivo limitato.
Un esempio di questo tipo di directory é rappresentato dal DNS (Domain Name

System) utilizzato da Internet. Anche se differenti applicazioni utilizzano DNS, le
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informazioni in esso contenute sono utili solo per specifiche attivita, quali la

risoluzione dei nomi e degli indirizzi IP.

Le directory di rete sono directory in linea che memorizzano informazioni
relative ai servizi e alle risorse di rete. In genere, includono informazioni
sull’utente, dati di protezione e un elenco di servizi disponibili come i servizi di

pubblicazione e di stampa.

1.2 Definizione di un Servizio di Directory

Spesso, alla domanda relativa a cosa € un servizio di directory, la maggior
parte delle persone risponde riferendosi all’operatore telefonico che ricerca i
numeri telefonici per 'utente. In effetti la risposta ¢ corretta. Se la directory
rappresenta i dati effettivi, cio¢ 1’elenco di persone e i numeri telefonici, gli
operatori e il metodo mediante cui sono chiamati, rappresenta il servizio di
directory. Nel mondo elettronico le cose non stanno diversamente. La figura
sottostante illustra un confronto tra un servizio di directory telefonico tradizionale

e un servizio di directory elettronico.

@ Dati di directory

Rubrica telefonica

Utenti di rete
Risorse di rete

\ /

Fornitura di dati da
parte del servizio di
directory

Operatore telefonico
Servizio di directory

\

Utilizzo dei dati da

parte del cliente

Chiamate ‘ Utente finale
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Un servizio di directory fornisce [’archiviazione e il recupero di
informazioni di directory per utenti e applicazioni. Le aree interessate dal servizio
di directory riguardano le prestazioni, la protezione, I’affidabilita, la disponibilita
e la semplicita di utilizzo. Quest’ultima comporta che gli sviluppatori possono
scrivere applicazioni per accedere alle informazioni di directory senza eccessive

difficolta di programmazione.

Le directory di rete forniscono soluzioni adatte. Per assicurare elevata
disponibilita, le informazioni di directory sono replicate a molti server. | computer
che accedono alle informazioni nella directory possono effettuare la stessa
operazione dal server piu vicino, con conseguente miglioramento delle
prestazioni. Poiché e possibile raccogliere e presentare le informazioni di directory

in diversi modi, ne risulta una piu semplice accessibilita per 1’utente finale.

| servizi di directory facilitano le attivita per gli sviluppatori, gli
amministratori e gli utenti finali. Per uno sviluppatore, i servizi di directory
facilitano la memorizzazione e la ricerca di informazioni relative alle risorse di
rete. Le applicazioni possono pubblicare informazioni da memorizzare nella
directory di rete che possono essere utilizzate da altre applicazioni; gli
amministratori di rete ottengono vantaggi rappresentati da un miglioramento della
protezione e dalla semplicita di amministrazione. Gli utenti beneficiano di un
modello di protezione comune (senza la necessita di diverse password); essi
usufruiscono della condivisione di dati tra applicazioni e non devono piu ricordare
elementi specifici di una risorsa nella directory, come ad esempio il percorso di

rete alla stampante.

1.3 Cenni Storici sulle Directory

Le directory di rete comportano grandi vantaggi per gli utenti, per i
professionisti IT e gli sviluppatori. Il modo in cui tali vantaggi si sviluppano, é

determinato dalla storia delle directory di rete, specialmente dallo sviluppo e
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dall’evoluzione di DNS, X.500 e LDAP, tre servizi di directory. La figura

sottostante illustra i periodi di alcuni degli eventi significativi nella storia delle

directory.
1982 Dicembre 1995
SUPD  Dltiuzioned
XEork PARC NDS in Netware 4 g'fg'lgggo”e d  Apsi2s
1988 ﬁgX%OALSTQS I 2D(i)sotf'Jibuzione di
Rilascio di X.500 da

pubblicazione di

|

Exchange 2000 con
Active Directory

1995
Pubblicazione di 2000
LDAPV2 come Distribuzione di
1984 1993 RFC 1777 Active Directory con
; ; Windows 2000
'mrl"igo Ci' DNS Pubblicazione di
su Intene
1983 1992 LDAPYI come 1997
Uscita di Banyan Prima Pubblicazione di
VINES con StreetTalk implementazione LDAPv3 come
di LDAP RFC 2251

1.4 DNS (Domain Name System)

Una delle principali directory elettroniche, il sistema DNS (Domain Name
System) prevede la corrispondenza dei nomi di dominio su Internet con i rispettivi
indirizzi IP (Internet Protocol) difficili da ricordare. Come le persone dispongono
di numeri telefonici, i computer su una rete TCP/IP dispongono di indirizzi IP.
Affinché un computer comunichi con un altro computer sulla rete, & necessario
che conosca I’indirizzo IP dell’altro computer. Le informazioni utilizzate da DNS
sono create localmente e distribuite globalmente. E possibile aggiungere un nuovo
computer alla rete, assegnare il nome copperl e indicare al server DNS il nuovo

nome del computer e 1’indirizzo IP.
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Data la presenza su Internet di migliaia di computer, sarebbe dispendioso
replicare tutte le informazioni a tutti i server DNS. Invece, quando un server DNS
non riconosce un nome che gli viene fornito, invia la richiesta a un altro server
DNS nella catena. Infine, il sistema rileva il server responsabile del dominio
coppersoftware.com, richiede la ricerca di copperl e restituisce 1’indirizzo IP.
Poiché DNS e un sistema notevolmente solido, tutti i computer connessi a Internet
sono in grado di comunicare con copperl, specificando il nome
copperl.coppersoftware.com; il nome di dominio completo per il DNS di rete

rappresenta un eloquente esempio di directory destinata a un determinato scopo.

1.5 Servizio di Directory X.500

Il proliferare di applicazioni in rete ha comportato la necessita di directory
standardizzate che implementassero interfacce di programmazione comuni, in
modo che piu applicazioni potessero accedere alle stesse informazioni. Questo
periodo ha avuto inizio nel corso degli anni 80 con diverse organizzazioni
aziendali e accademiche volte alla ricerca di una soluzione comune di directory.
Nel 1988, I’International Telecommunications Union ha pubblicato i servizi di
directory X.500 e definito il protocollo DAP (Directory Access Protocol). Questo
standard rappresentava il culmine dello sforzo compiuto da CCITT (International
Telephone and Telegraph Consultative Committee), ora nota come ITU-T, e
dell’organizzazione ISO (International Standards Organization) per produrre uno
standard globale dei servizi di directory. Lo standard X.500 é stato aggiornato nel
1993 e in seguito nel 1997.

Sviluppati dall’inizio per essere un servizio di directory globale
omnicomprensivo, X.500 e DAP furono considerati difficili da implementare e
non ebbero ampia diffusione commerciale. Un altro limite fu rappresentato dal
fatto che X.500 dipendeva dai protocolli di rete OSI (Open Systems Interconnect)

anziché dai modelli Internet attualmente prevalenti, basati su TCP/IP. Sebbene
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X.500 presentasse una natura distribuita ed efficaci funzionalita di ricerca nelle
directory, tali caratteristiche richiedevano un’elevata quantita di risorse di

elaborazione.

Quando i fornitori di software esaminarono X.500, rilevarono che la
complessita dell’interfaccia era preoccupante e non si resero contro delle
potenzialita di questo standard efficace e aperto. Essi non intuirono 1’importanza
di un servizio di directory globale, e le directory proprietarie ebbero un’evoluzione
analoga al software utilizzato. La figura successiva illustra i componenti di un
sistema X.500.

Directory Information Base
(base di informazione di directory)
Server X.500 n.1
Directory System Agent
(agente sistema di directory)

DAP
(Directory
Access
Protocol)

N
S

Server X.500 n.2 Computer
Directory System Agent Directory User Agent
(agente sistema di directory) | (agente utente di directory)

1.6 L’avvento di LDAP

Le versioni precedenti di applicazioni utilizzavano directory, che pero
erano proprietarie, nel senso che I’interoperabilita con altri client era disponibile
solo in determinati casi. La flessibilita, la protezione e la replica erano minime o
addirittura inesistenti. | sistemi operativi di rete come Banyan VINES, Microsoft

Windows NT e Novell NetWare iniziarono 1’implementazione di moduli di
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directory per gestire utenti e risorse di rete. NetWare disponeva di Bindery, mentre
Windows NT disponeva del database SAM (Security Account Manager). Banyan
inizio con un servizio di directory integrato denominato StreetTalk, innovativo ma
che non ottenne mai un successo commerciale. Ciascuna directory memorizzava
informazioni sugli utenti e le risorse di rete, ma ciascuna era orientata verso
I’autenticazione e la protezione, le esigenze principali dei sistemi operativi di rete

in quel periodo.

Dal 1993, con la seconda revisione di X.500 che genero un lieve interesse
commerciale, un gruppo di ricercatori dell’Universita del Michigan svilupparono
un’alternativa alla complessa interfaccia DAP in X.500. L’obiettivo era quello di
creare un protocollo di accesso piu semplice alle directory X.500. Il gruppo creo
un protocollo che rimuove-va molti elementi di X.500 di intralcio agli
sviluppatori, particolarmente il modello di rete OSI, e che eliminava molte delle
funzioni non utilizzate di DAP. Questa versione di DAP parti come DIXIE (RFC
1249) e divenne nota come LDAP (Lightweight Directory Access Protocol).
Anche se questa prima versione di LDAP costituiva un notevole miglioramento
rispetto al complesso DAP di X.500, non fu immediatamente presa in
considerazione dai fornitori, almeno fino alla pubblicazione di LDAPv2 (nella
forma proposta in RFC 1487 e come standard in RFC 1777).

Inizialmente, LDAP era una semplice alternativa al protocollo DAP di
X.500. Tuttavia, poiché LDAP definiva il protocollo, gli sviluppatori erano liberi
di effettuare le implementazioni di un servizio di directory che si conformava
semplicemente ai requisiti di LDAP e non richiedeva X.500. La prima
implementazione fu effettuata presso 1’Universita del Michigan, dove nel 1995
furono sviluppati SLAPD (stand-alone LDAP daemon) e il relativo partner di
replica SLURPD (stand-alone LDAP update replication daemon). SLAPD era un
semplice server LDAP in grado di comunicare con diversi database differenti che

fungevano da directory. SLURPD era il programma che replicava le modifiche
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apportate nel database di directory, agli altri computer che fungevano da server di

directory.

Importante per il successo di LDAP fu inoltre lo sviluppo dell’interfaccia
API (Application Programming Interface ) per il linguaggio C. Definita in RFC
1823, questa API include un insieme di funzioni che gli sviluppatori possono
utilizzare per accedere ai servizi di directory. Windows NT e Windows 2000
supportano questa APl come parte del sistema operativo per consentire alle
applicazioni in esecuzione su queste piattaforme 1’accesso alle directory basate su
LDAP.

Alcune parti di LDAP sono state sviluppate nel corso degli anni, con uno
sforzo maggiore indirizzato a fornire estensibilita. L ultima versione, pubblicata
nel 1997 come RFC 2251, e nota come LDAPv3. Questa versione € un superset di
LDAPV2 e include nuove funzioni, quali controlli estesi e la capacita di esporre la
definizione o lo schema dei dati di directory. Una funzione principale di LDAPv3
consiste nella capacita delle directory LDAP di esporre informazioni relative ai

servizi forniti [11.

1.7 Lightweight Directory Access Protocol

Per LDAP, acronimo di Lightweight Directory Access Protocol, intendiamo
un protocollo leggero per accedere ai servizi di directory, basati sul protocollo
X.500 dal quale trae le sue origini. X.500 risalente al 1988 (raccomandazione
CCITT X.500 / ISO 159594) e adottato per rispondere alle esigenze di accesso e

condivisione di directory (o Directory Service, Servizio di Directory).

Sviluppato originariamente presso I’Universita del Michigan, LDAP fu

impiegato inizialmente proprio come front-end a sistemi X.500.

La raccomandazione X.500, alla quale si devono riferire tutti i servizi di

directory, include numerose caratteristiche interessanti, la maggior parte
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inutilizzate; I’implementazione della stessa ¢ molto complessa, richede grandi
risorse e necessita inoltre di uno stack OSI completo: tutti i motivi che spinsero a
svilupparne un’implementazione semplificata, Lightweight Directory Access
Prococol appunto o anche X.500 Light, che funzionasse correttamente su

architetture PC e fosse basata sulla piu snella suite TCP/IP.

Proposto nel 1993, LDAP e stato successivamente adottato dalla IETF e
reso standard nel 1995 con RFC1777 e successivamente con RFC2251 per il
rilascio della relase LDAPvV3.

Per Directory intendiamo un servizio che offre la possibilita di consolidare
informazioni eterogenee all’interno di elenchi gerarchicamente strutturati,
consentendo 1’accesso su rete, insieme a un0O O pil metodi per individuarle,
Insomma una sorta di rubrica virtuale, un servizio con accesso globale del tipo

white pages.

Tanto per chiarire, il concetto di spanning delle informazioni che sta alla
base del funzionamento del DNS si avvicina, e di molto, a quello relativo ad una

Directory.

Sede Centrale

Direzione Umbria Direzione Toscana

Agenzia di Firenze

Agenzia di Siena

Filiale 1 Filiale 2

Usiamo comunemente i servizi di directory, magari pervasivamente o
chiamandoli in un altro modo: un esempio ¢ la rubrica telefonica del cellulare, ma

non ¢ necessario I’'imprimatur elettroico-informatico: la guida telefonica & pur
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sempre una directory cosi come lo ¢ I’organigramma di un’azienda o I’inventario
dei libri disponibili in una biblioteca, nelle varie forme in cui questi elenchi sono
rappresentati e i loro contenuti referenziati. Bene, LDAP ¢ insieme un metodo e

un protocollo che descrive e consente I’accesso alle directory e ai loro dati.

Come X.500 LDAP organizza i dati in strutture gerarchiche che sono in
grado di immagazzinare variegate e numerose informazioni. Anche se
originariamente, e in molti casi tuttora, veniva utilizzato semplicemente come
rubrica virtuale, LDAP ¢ molto di piu: se non altro perché pud propagare le

proprie informazioni ad altri server LDAP in tutto il mondo.

Ma quello che lo rende particolarmente appetibile e interessante ¢ la
possibilita di essere utilizzato come repository di userid-password per servizi di
autenticazione centralizzata. Tramite moduli pam_Idap gli utenti potranno
disporre di un login unificato che comprende i login di console, i server POP e
IMAP, le macchine connesse a una rete tramite Samba e perfino calcolatori

Windows NT/2000, semplificando notevolmente 1’amministrazione.

Per capire I’utilita di un servizio generico di questo tipo consideriamo come
in un sistema GNU/Linux siano gia presenti molteplici elenchi di informazioni: la
lista degli utenti, quella dei gruppi, quella delle porte TCP e UDP, etc. In generale
si tende a distinguere fra quelli che sono i servizi di elenco locali, come la lista
degli utenti di /etc/passwd, € quelli che invece sono globali, come la lista delle

corrispondente fra nomi a dominio e numeri IP fornite dal DNS.

La presenza di un servizio che permetta di mantenere diversi tipi di
informazione e di recuperarli in maniera efficiente sulla base di criteri di ricerca
generici viene allora a costituire uno strumento fondamentale in tutti quei casi in
cui si debbano integrare fra loro sistemi diversi che necessitano di accedere a
informazioni comuni, che a questo punto possono essere mantenute in maniera

centralizzata all’interno di questo servizio.

Ma non solo LDAP pu0 essere efficacemente impiegato in altri ambiti

quali:
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e Back end di autenticazione per servizi Internet (Apache, SQUID, FTP ecc);
e Profiling degli utenti;

e Repository di configurazioni per server DHCP;

e Name server;

e Routing di posta elettronica, mailing-list.

1.8 Perché utilizzare LDAP

Il vantaggio principale nell’uso di LDAP, trattandosi di un protocollo
aperto e configurabile, e la possibilita di considerare in maniera strutturata quasi
ogni tipo di informazione, consentendone anche la replica (ridondanza del
servizio) e la distribuzione (bilanciamento del carico) su server distinti. Dal
momento poi che sono supportati i protocolli SSL (Secure Sockets Layer) e TSL
(Transport Layer Security), e possibile proteggere i dati importanti da occhi

indiscreti.

Inoltre il protocollo € costituito da una parte che definisce 1’organizzazione
dei dati (chiamata Data model) che permette di stabilire come viene rappresentata
I’informazione, uno schema di assegnazione dei nomi (detto Naming model) che
identifica il singolo dato mantenuto nel sistema, ed infine una modalita di accesso
ai dati con tanto di meccanismi molto dettagliati per il controllo degli accessi. Il
protocollo invece non dice niente rispetto alle modalita specifiche in cui i dati
vengono memorizzati, tratta solo la loro strutturazione astratta, e le modalita con
cui possono essere compiute le operazioni previste dal protocollo (ricerca, lettura
o scrittura) sugli stessi; I’implementazione € lasciata al funzionamento del singolo
server. LDAP supporta numerosi database backend in cui immagazzinare le
directory, ciascuno dei quali ottimizzato per operazioni di lettura rapide e per
grandi volumi: questo accorda agli amministratori la flessibilita di scegliere il

database piu indicato per il tipo di informazione che il server deve mantenere.
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Inoltre, poiché LDAP ha un’API chiara ¢ ben definita, in numero di
applicazioni e gateway che sfruttano LDAP é elevato e sta ancora crescendo in
termini di quantita e qualita: fra I’altro molte applicazioni Netscape, incluso il

Netscape Roaming Access, sono di default abilitate al protocollo LDAP.

Gli svantaggi consistono principalmente nel fatto che LDAP richiede client

abilitati e che, a volte, puo essere abbastanza complesso da configurare.

1.9 Caratteristiche

LDAP & un sistema client-server con protocollo di tipo message-oriented
(vengono spedite richieste ed ottenute risposte). Quando un’applicazione client si
cinnette a un server LDAP, pu0 interrogare una directory oppure caricare
informazioni al suo interno. Nel caso dell’interrogazione il server risponde oppure,
se non puo farlo a livello locale, puo delegare il flusso dell’interrogazione a un
server LDAP di livello superiore che sia in grado di rispondere. Se I’applicazione
client cerca di caricare informazioni all’interno di una directory LDAP, il server
verifica che I’utente abbia il permesso di attuare la modifica, poi aggiunge o
aggiorna le informazioni. E’ del tutto evidente la similitudine fra directory LDAP
e database, potendo sicuramente definire le prime come un database specializzato

ed ottimizzato per ricerche e consultazioni. In particolare, una directory LDAP:

» Supporta in maniera nativa strutture gerarchiche (dette anche alberi) che
permettono di modulare a piacere la profondita dell’esplorazione, a partire

dal livello di ingresso nella struttura;

» Accetta per ogni entry un numero arbitrario di attributi, ciascuno con un
arbitrario numero di valori (si parla strettamente di entry e non di row,

termine tipico e piu appropriato ai db);

» Ha sempre un bassissimo rateo di aggiornamenti;
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» E’ object oriented, pensato per contenere informazioni basate su coppie

attributi-valori;
» Non ha meccanismi di roll-back;

» E’ ottimizzato per fornire una piu elevata performance alle richieste di

browsing;
» Puo essere facilmente replicato in strutture master-slave;
» Supporta la distribuzione del carico far piu servizi correlati;

» In casi di directory replicate su piu server, valuta come accettabili anche
inconsistenze temporanee delle informazioni, dovute alle non istantaneita

degli aggiornamenti.

Ogni oggetto o entry di una directory LDAP ha poi la peculiarita di
possedere un attributo unico non ambiguo, il Distinguished Name o DN, che ha
come valore il percorso necessario ad individuarlo, a partire dalla radice
dell’albero in cui 1’0ggetto stesso € posizionato, nella figura i nodi indicati dalle

frecce.

A1, radice

C2,A1
—

A3,A2,A1 A3,B2,A1
—_— —

B4,A3,A2,A1
—
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Il Distinguished Name riflette la verticalita dell’intera struttura, ed ¢
peraltro un concetto noto, del tutto simile al Domain Name in ambito DNS o al

path assoluto usato per recuperare un file.

| Distinguished Name sono stati introdotti con RFC2253, al quale rimando

per tutti i dettagli, cosi come per gli altri RFC menzionati in questo lavoro.

E’ abbastanza semplice capire come sia possibile rappresentare un dominio
tramite una directory: si potra usare come radice il proprio FQDN e proseguire
verso il basso inserendo gli opportuni contenitori per hosts,groups,people, e
quant’altro necessario. Da qui ad utilizzare una directory come repository per una

autenticazione il passo e breve.

1.10 Terminologia LDAP

Il primo ostacolo che si incontra approcciando una nuova tecnologia e
quello dovuto ai suoi termini e acronimi, e come spesso accade, purtroppo, la
letteratura, how-to, publicazioni e quant’altro differiscono spesso tra loro
utilizzando termini diversi per indicare i medesimi concetti. Per evitare di
fossilizzarsi su un “termine” piuttosto che su un concetto, si fa un breve escursus
sulla struttura di LDAP, familiarizzando nel contempo con la terminologia

impiegata; nel proseguio i termini e acronimi diverranno via via piu familiari.
1.10.1 Struttura e entry

LDAP ha un suo namespace costituito da un insieme di oggetti o entry,

ciascuna descritta tramite un insieme di coppie:

<attributo><valore>
<attributo><valore>
<attributo><valore>

[...]
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Ogni attributo possiede (RFC2256):
» Un nome (unico e non-sensitive);
» Una sua abbreviazione;
» Un Ol o object identifier (una sequenza di interi separati da punti);

ed alcune indicazione come: il tipo di valore che referenzia (stringa, intero,
JPEG...), il tipo di operazione di confronto che puo sostenere, la possibilita di

referenziare piu valori, etc.

Come oramai noto, le entry poi sono organizzate gerarchicamente in una
struttura ad albero che prende il nome di Directory Information Tree (DIT, o

anche “albero LDAP” o piu semplicemente directory).

Nell’ambito di una directory ogni entry ¢ identificata in maniera non
ambigua tramite il proprio Distinguished Name (DN), mentre la directory e a sua
volta identificato da un elemento radice o base, identico anche con il nome DN-

radice.

Il Directory Information Tree & simile ai file system Unix/Linux, ma mentre
in un DIT una entry puo essere indifferentemente un contenitore o rappresentare
dati, in Unix una entry puo essere un file o una directory e non simultaneamente le
due cose. Inoltre come gia detto, gli identificatori LDAP (i Distinguished Name)
sono letti dal basso verso I’alto a differenza di quando avviene nello specificare un

file (si parte dalla “/” e si procede verso il basso).

Ad esempio, nella directory LDAP delle figura successiva I’entry mario ha

come Distinguished Name il valore:

dn: nome=mario,cartella=amici,cartella=contatti
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cartella=contatti

cartella=amici cartella=colleghi

nome=claudia

nome=mario nome=fabio

nome=claudia

Piu precisamente ogni entry dell’albero deve avere una coppia

<attributo><valore> per cosi dire “elettiva” che prende il nome di Relative
Distinguished Name (RDN) e che deve essere unica e differente fra tutti i
discendenti diretti di uno stesso padre (questo assicura che non ci siano due entry

con lo stesso nome) come visibile nella figura successiva.

cartella=contatti

cartella=amici cartella=colleghi

nome=claudia

nome=mario nome=fabio

nome=claudia

nome=claudia

Stessi RDN ma con antenati diversi

Orbene, Distinguished Name di una entry altro non é che la sequenza
ordinata degli RDN letti a partire dalle entry stessa e proseguendo fino alla radice,

separando con una virgola ogni nodo incontrato.
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1.10.2 Nomenclatura (naming)

Le specifiche che sono alla base di LDAP, X.500 prima e RFC poi, hanno
ispirato I'uso di due modi o stili diversi per la nomenclatura delle radici: il
traditional naming (che si richiama a X.500) ed il piu recente internet naming (o

stile RFC) che ricalca sostanzialmente 1’organizzazione propria del DNS.

Nella nomenclatura in stile X.500 vengono tradizionalmente usati attributi
che hanno a che fare con riferimenti di tipo geografico del tipo: s (state), ¢

(country), 1 (location).

Ad esempio, dovendo descrivere con una directory LDAP I’organigramma

della italianissima Ditta Rossi, potremmo porre come radice una entry del tipo:

c=it, o=ditta rossi

Nel piu recente stile RFC si preferisce invece riferirsi a nomi di dominio di
secondo livello o di top level domain tramite 1’attributo dc (Domain Component);

in questo modo la medesima radice vista poc’anzi diverra:

dc=dittarossi, dc=it

In questo modo viene proposto come radice il pit robusto dittarossi che
ci mette al riparo da possibili ambiguita di suffissi X.500 del tipo Ditta Rossi -
Italia. | due stili di naming adottano comunque medesimi nomi per le altre entry di

livello inferiore (al di sotto della radice).
1.10.3 Classi e schemi

Come visto poco sopra, i nomi usati per gli attributi non sono liberamente
lasciati alla fantasia dell’amministratore del server LDAP, altrimenti addio alla
globlita del servizio: gli attributi usati per descrivere gli oggetti devono sottostare

a specifiche ben precise, definite e raggruppate in schemi e classi standard.
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Abbiamo visto come ogni entry sia rappresentata mediante un insieme di attributi
e relativi valori o meglio, da un insieme di coppie <attributo><valore>: Orbene,
una classe objectClass (o piu brevemente classe) € uno specifico set di attributi
funzionali, alcuni dei quali obbligatori e altri opzionali (ovvero required e
optional). Ogni entry pud essere descritta da una o piu classi e di conseguenza
deve utilizzare almeno tutti gli attributi previsti come obbligatori della classi usate,
mentre non ci sono limiti inferiori o superiori per quando riguarda 1’uso degli
attributi opzionali delle medesime classi. A titolo di esampio, per una generica
entry relativa ad una persona potranno essere obbligatori gli attributi <nome>,
<cognome> € <nome + cognome> € facoltativi altri, quali <indirizzo e-mail>,

<telefono>, <foto>, etC.

Un attributo pud essere riconducibile a pit di una classe. Se, a puro titolo di
esempio, servisse una classe necessaria alla descrizione dell’oggetto automobile
avremmo bisogno di pescare attributi quali: marca, modello, cilindrata,
alimentazione, posti, categoria.. Ma gli attributi marca € model1o POSSONO
essere usati anche da una classe che descrive un computer: quindi non é detto che
gli attributi appartengono ad una classe, quest’ultima ¢ solo una “raccolta” di

attributi finalizzata alla rappresentazione di un particolare oggetto.

Ad esempio, questa volta reale, la objectClass person si propone di

descrivere genericamente una persona mediante glia ttributi:

Required Attributes Optional Attributes
cn description
sn seeAlso
telephoneNumber
userPassword

Il che significa che se viene usata questa classe si dovra obbligatoriamente
usare gli attributi cn (Common Name) e sn (Surname) e, qualora si voglia, uno o
piu fra quelli opzionali (almeno una trentina di altre objectClass impegnano

I’attributo cn).
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Cosi come per gli attributi, anche le classi sono specificate secondo la

semantica X.500, indicando per ciascuna di esse:
» OID;
» Descrizione;
» Categoria (astratta,strutturale,ausiliaria);
» Attributi obbligatori;
» Attributi ammessi (0 opzionali, facoltativi).

Essendo a sua volta objectciass un particolare attributo, il nome o i nomi
delle classi che si desidera utilizzare per ogni entry devono essere specificati
all’interno delle entry medesima tramite una apposita classe chiamata top, che
prevede un unico attributo obbligatorio (objectclass, appunto) e nessuno

facoltativo:

Required Attributes Optional Attributes
objectClass none

Abbiamo visto come la classe person non sia legata ad un particolare
ambito applicativo, ma sia per cosi dire “all purposes”, esistono altre classi
generalisti che, fra le quali merita menzione le organizationalunit: alla lettera
unita organizzativa o meglio dipartimento, € quasi sempre impiegata come
“contenitore” ai primissimi livelli delle directory (immediatamente sotto la radice)

ed ¢ utilissima nel disegnare I’intera ramificazione della directory.

Required Attributes Optional Attributes
ou businessCategory
description

destinationIndicator
telephoneNumber
facsimileTelephoneNumber
postOfficeBox
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postalAddress
postalCode
street

st

Questa classe prescrive un solo attributo obbligatorio (ou) ed una notevole
sfilza di opzionali, la cui genericita € tale da poter essere usata nei piu disparati

casi.

Riferendoci all’esempio di directory illustrato nelle due figure precedenti
potremo ora dargli I’aspetto piu LDAP-consono della prossima figura, riscrivendo

gli RDN delle entry e facendo uso delle due classi appena viste.

o=contatti

ou=amici ou=colleghif

cn=claudia

cn=mario cn=fabio

cn=claudia

In questo modo il ox dell’amico mario Si Scrivera come

dn: cn=mario,ou=amici,o=contatti

e la relativa entry conterra gli attributi obbligatori,e a nostra discrezione
quelli opzionali, previsti dalla classe person:
dn: cn=mario,ou=amici, o=contatti

objectClass: top
objectClass: person
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cn: Mario

sn: Rossi

description: grande informatico Americano
telephoneNumber: 123.221212
telephoneNumber: 324.66332

notare la possibilita di inserire pit valori per un unico attributo (ad esempio
telephoneNumber) a dispetto di quanto invece richiesto da un database. Allo stesso

modo, per la entry amici (che funge come contenitore) avremo:

dn: ou=amici,o=contatti
objectClass: organizationalUnit
ou: amici

1.11 Schema

Un insieme delle definizioni di attributi e classi prende il nome di schema,
che, come avviene per le classi, puo fare riferimento anche ad attributi e classi
definiti in altri schemi. Ritorniamo all’esempio di prima, una casa automobilistica
potrebbero scriversi un proprio schema integrando classi e attributi gia esisteni
con la creazione di nuovi, piu specifici per le sue peculiari esigenze, come del
resto ha fatto il team Samba, creandosi un apposito schema, il samba_schema, per

offire il supporto a OpenLDAP.

Un discreto numero di schemi all purpouses, e quindi di objectClass e
relativi attributi, vengono forniti di default sia dai pacchetti stessi di LDAP sia dai
pacchetti di applicativi che offrono il supporto a LDAP (Samba, PAM, Apache,
etc.): esistono comunque schemi per svariate esigenze di rappresentazione e
quindi, prima di crearsene uno proprietario, & sempre bene consultare i cataloghi
disponibili, indicati in webografia, e altri, comunque rintracciabili tramite motori

di ricerca.

Tutti i dati che compongono 1’albero LDAP sono descritti negli schemi, in
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cui, per ogni oggetto, vengono definiti i campi che lo compongono ed i tipi di dati.

Gli attributi sono definiti in uno schema nel seguente modo:

attributetype ( 2.5.4.3 NAME (‘cn’ ‘commonName’ )
DESC ‘RFC2256: common name (s) for which the entry is known by’
SUP name )
attributetype ( 2.5.4.4 NAME (‘sn’ ‘surname’ )
DESC ‘RFC2256: last name(s) for which the entry is known by’ SUP
name )
attributetype ( 2.5.4.35 NAME (‘userPassword’ )
DESC ‘RFC2256/2307: password of user’
EQUALITY octetStringMatch
SYNTAX 1.3.6.1.4.1.1466.115.121.1.40{128} )
attributetype ( 2.5.4.20 NAME (‘telephoneNumber’
DESC ‘RFC2256: Telephone Number’
EQUALITY telephoneNumberMacth
SUBSTR telephoneNumberSubstringsMatch
SYNTAX 1.3.6.1.4.1.1466.115.121.1.50.{32} )

Gli attributi sono raggruppati dagli oggetti, la cui definizione & formulata

come segue.

Objectclass ( 2.5.6.6 NAME ‘person’
DESC ‘RFC2256: a person’
SUP top STRUCTURAL
MUST ( sn $ cn )
MAY ( userPassword $ telephoneNumber ) )

Gli schemi principali sono definiti formalmente in diverse RFC, ma é
tuttavia possibile definire degli schemi personalizzati in base alle particolari

esigenze degli sviluppatori [2].

1.12 |Ifilein formato LDIF

In generale ogni server LDAP mantiene i dati contenuti nell’elenco tramite
un opportuno meccanismo di supporto. Per permettere di trasferire i dati fra server
diversi e stato definito un apposito formato di interscambio, /[’LDAP Data
Interchange Format (in breve LDIF) che permette di esprimere una qualunque

voce usando dei semplici file di testo.
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Lo standard che definisce il formato LDIF & specificato dall’RFC 2849,
guesto prevede che ogni voce nel database possa essere espressa in testo semplice,

con una schematizzazione della stessa nella forma:

# commento

dn: <distinguished name>
<nome attributo>: <valore>
<nome attributo>: <valore>

Al solito il carattere “#” viene usato per indicare una linea di commento e le
righe vuote vengono ignorate. Ciascuna voce deve essere introdotta da una riga
Iniziante per dan: che ne dichiari il Distinguished Name in modo da identificarla
univocamente; Alla dichiarazione del Distinguished Name seguono le
assegnazioni dei vari attributi nella forma illustrata, questi devono essere indicati
tramite il relativo nome (come cn 0 objectclass), seguito dal carattere “:” da uno
spazio e poi dal valore. Per poter utilizzare uno specifico attributo occorrera
ovviamente che ’oggetto derivi da una objectClass che lo definisce; se il file
specifica un oggetto che deve essere creato si puo indicare da quali objectClass

derivarlo attraverso 1’attributo speciale objectclass.

Se una riga é troppo lunga pud essere fatta proseguire sulla successiva
usando come primo carattere di quest’ultima o uno spazio o un tabulatore. Si tenga

9
.
.

inoltre conto che gli ulteriori spazi iniziali che seguono il carattere non
vengono ignorati, e che la presenza di spazi multipli all’interno dei valori viene
mantenuta tale e quale; pertanto se non si vogliono spazi aggiuntivi occorre stare
attenti a non metterceli. Qualora il valore dell’attributo non sia esprimibile con
caratteri stampabili, 0 inizi per uno spazio 0 con i caratteri riservati “:” e “<”
questo dovra essere specificato usando una sintassi diversa; le opzioni sono due, la
prima prevede 1’uso di un valore codificato in formato Base-64, la seconda invece
prevede la lettura dei dati direttamente da una fonte di dati esterna specificata

tramite la sua URL. In tal caso la dichiarazione del valore di un attributo usera le
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due forme alternative e “:<” ad esempio per specificare il valore di un

attributo jpegprhoto Si potranno usare le sintassi:

jpegPhoto: : /97 /4AAQSkZIRGABAGAAZABKAAD/ TAARRHV ) a3kAAQAEAAAAUAAA/ +
4ADkFkb2J1AGTAAAAAAT/bAIQAAGICAGICAgGICAGMCAGIDBAMCAGMEBQQEBAQERB
QYFBQUFBQUGBgCcHCACHBgkJCgoJCQwMDAWMDAWMDAWMDAWMDAE DAWMFBAUJBGY J

jpegPhoto:< file:///path/to/photo.jpeg

Qualora un attributo compaia piu volte questo dovra essere ripetuto su righe
distinte; infine si possono inserire piu voci all’interno di uno stesso file

separandole con una o piu righe vuote.

Un esempio di file LDIF é allora il seguente:

# Truelite Srl, Contacts, truelite.it

dn: cn=Truelite Srl,ou=Contacts,dc=truelite,dc=it
cn: Truelite Srl

sn: Srl

mail: info@truelite.it

telephoneNumber: 0557879597
facsimileTelephoneNumber: 0557333336
postalAddress::
VmlhIElvbmZ1lcnJhdG8sIDYKRm1yZW56ZSwgRkkgNTAXNDIKSXRhbHk=
labeledURI: http://www.truelite.it

o: Truelite Srl

# Antonio Javier Russo, Contacts, truelite.it

dn: cn=Antonio Javier Russo,ou=Contacts,dc=truelite,dc=it
cn: Antonio Javier Russo

sn: Russo

mobile: 0471XXXXXX

fileAs: Russo, Antonio

mail: russo@indirizzo.fake.it

mail: antonio.russo@no.spamming.allowed.de

o: Associazione Software Libero

title: Coordinatore

in cui sono definite due voci nella unita operativa Contacts (nel caso
utilizzata per mantenere un indirizzario); si noti come trattandosi di voci relative a
tipi di dati diversi queste siano realizzate con oggetti diversi, che hanno diversi
attributi [31.
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1.13 Disegno del DIT

Vedremo nel proseguio come una directory LDAP possa essere suddivisa
in partizioni, ciascuna facente capo ad un server. Per il momento soffermiamoci su
quale tipo di gerarchia si debba dare ad una directory LDAP. All’inizio non €
facile, o perlomeno immediato, stabilire che tipo di gerarchia mettere in piedi,
benché a priori siano note le informazioni che si desidera trattare, i tipi e le
modalita di ricerche che saranno richeste e tutti gli schemi necessari. Cosi come
visto per il naming delle radici, anche in questo caso si confrontano due scuole di

pensiero:
» Gerarchia per categoria funzionali;
» Gerarchia per categorie omogenee.

In entrambi i casi, visibili nelle immagini seguenti, viene fatto un largo uso
di entry di classe organizationalunit, i generici contenitori ai quali si é fatto

ricorso precedentemente.

dc=ditta,dc=com

ou=2°piano

ou=1°piano

ou=personale ou=risorse ou=personale ou=risorse

ou=materiale ou=materiale
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dc=ditta,dc=com

ou=personale ou=materiali ou=risorse

ou=1°piano ou=2°piano ou=1°piano ou=2°piano  ou=1°piano ou=2°piano

E’ comunque consigliabile scegliere tipi di organizzazione dei dati che non

siano né troppo superficiali né troppo paeticolareggiati fino alla ingestibilita.

1.14 Filtri e ambienti di ricerca

Benche raramente avremo a che farecon comandi LDAP diretti (viene fatto
largo uso di tool di amministrazione sia a linea di comando che da GUI) la
comprensione di parametri quali base € scope € la sintassi dei filtri sono di grande
importanza nell’'uso di LDAP e nelle configurazione dei vari plugin dei pacchetti

applicativi che lo supportano.

Per la consultazione delle directory ed il recupero delle informazioni
mantenute si ricorre all’uso di alcuni paramentri che consentono di specificare in

modo semplice cosa-cercare e dove-cercare:
» base - da dove inizia la ricerca;
» scope - 1’abito della ricerca;

> filter - I criteri di confronto;
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» valori da restituire - ovvero le coppie <attributo><valore> Che si desidera

recuperare (nu11 per ottenere tutte le coppie).

Tramite il valore del parametro scope si specifica 1’ambito o la profondita

di ricerca che si desidera effettuare.
» scope = base S0l0 nella entry specificata;

» scope = one level SOl0 nei figli diretti della query specificata con il
paramentro base (attenzione: ’entry di base non ¢ ricompresa nel perimetro

di ricerca);

» scope = subtree Nella entry specificata e in tutti i suoi discendenti diretti e

indiretti.

E’ possibile vedere un esempio nella figura sottostante.

Ad esempio, per la ricerca di tutto il personale nella directory,
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dc=ditta,dc=com

ou=1°piano ou=2°piano

ou=personale ou=risorse ou=personale ou=risorse

ou=materiale ou=materiale

dovremo porre:
base: dn=ditta,dc=com - scope: subire

Nel caso invece fosse stato scelta la gerarchia della figura sottostante:

dc=ditta,dc=com

ou=personale ou=materiali ou=risorse

ou=1°piano ou=2°piano ou=1°piano

ou=2°piano  ou=1°piano ou=2°piano

avremo:

base: ou=personale,dc=ditta,dc=com - scope: one level
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| filtri rappresentano i criteri secondo i quali viene effettuata la ricerca: ogni
entry che corrisponde ai filtri indicati verra restituita. La sintassi dei filtri prevede
operatori logici, comparatori (anche di assonanza fonetica) e la wild-card * tutti in
notazione prefissa. Ad esempio:
il personale del primo piano: (ou=1l’piano)

nome Antonio: (]| (n=antonio) (cn=antonio))
telefono a Roma: (telephoneNumber=06%*)

Alla stregua di un DNS, se il server LDAP non ¢ autoritativo per I’albero (o
la base) richiesto la ricerca potra restituire un referral, ovvero un rinvio alla URL

del server LDAP al quale ripresentare la richiesta [41.

1.15 Il meccanismo delle interrogazioni LDAP

LDAP nasce come un sistema in grado di offrire dei servizi di elenco a
livello globale. Questo significa che, come accade con il meccanismo delle
delegazioni del DNS, e possibile suddividere 1’albero in maniera che ciascun
server possa rispondere per la sua sezione di albero, ottenendo cosi una

distribuzione delle informazioni.

Per poter richiedere le informazioni il protocollo LDAP prevede I'utilizzo
di una URL estesa che consenta di eseguire in maniera generale una richiesta ad

un server LDAP, questa URL ha una forma generica del tipo:

ldap://server/base?attributi?profondita?filtro

dove la prima parte, che specifica 1’indirizzo del server da contattare, €
identica a quella di una URL consueta, mentre la seconda parte, che indica la
ricerca da effettuare, ha una sua sintassi specifica composta, come mostrato

(12
?

nell’esempio, da diversi elementi separati dal carattere
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Il primo elemento e I’indicazione del punto di partenza della ricerca
all’interno dell’albero dei dati, la cosiddetta base della ricerca; questa deve essere
espressa con il suo Distinguished Name. Il secondo elemento indica la lista,
separata da virgole, dei nomi degli attributi che si intendono cercare, se non
specificato verranno restituiti tutti gli attributi presenti. 1l terzo elemento é una

parola chiave che indica la profondita della ricerca e 1’ultimo un filtro di ricerca.

Inoltre dato che esistono diverse modalita con cui si pud contattare un
server, I’identificativo iniziale della URI, oltre a quanto mostrato nell’esempio
precedente, puo assumere una delle tre forme illustrate nella tabella sottostante,

che identificano la modalita con cui collegarsi al server.

Indicatore Significato
Idap:// Indica una normale connessione tramite socket
Idaps:// Indica una connessione cifrata con SSL
Idapi:// Indica una connessione ad un socket locale.

Il caso pit comune di uso di interrogazione col protocollo LDAP resta
quello in cui un client effettua una richiesta ad un server via rete, usando una URL
nella forma appena descritta, e ottiene direttamente da questo la risposta, secondo
lo schema illustrato. Questo caso ovviamente comporta che il server gestisca i dati
relativi alla richiesta; quando si usano delle risorse locali questo avviene sempre, e
nella nostra analogia con il DNS ci0 equivale all’effettuare richieste solo per il

dominio di cui siamo direttamente responsabili.

Server
Richiesta —— \\\
Q
«<—— Risposta NS

<
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Dato che molto spesso LDAP viene utilizzato solo per mantenere
informazioni locali (come una rubrica di indirizzi condivisa) quello della figura
precedente ¢ lo scenario di utilizzo piu comune, ma benché cio sia meno diffuso é
possibile uscire dall’ambito locale ed eseguire delle interrogazioni generiche in
ambito globale. In questo caso il meccanismo di funzionamento del protocollo ¢
simile a quello del DNS, é necessario cioé inserire il nostro server all’interno di
una gerarchia, cosi che sia possibile redirigere le richieste verso server di livello
superiore che possono a loro volta redirigere verso altri server subordinati che

mantengano le informazioni che cerchiamo.

La redirezione avviene tramite il meccanismo detto dei referral, che si e
illustrato nella figura successiva. Si puo cioé configurare un server LDAP che
fornisce dati per un certo dominio perche per richieste che escono da detto
dominio possa fornire un riferimento ad un server di livello superiore in grado di
rispondere (o di fornire riferimenti ad altri server). Allo stesso modo un server di
livello superiore puo redirigere richieste ad altri server sotto di lui che mantengono

quella particolare sezione di albero.

Client Server

Richiesta ——

\\

S

Q

<«——Riferimento X @

Server
Richiesta —— \\\

Q
Risposta X

<

La potenza del meccanismo dei referral &€ che, come per il DNS, esso €

del tutto trasparente rispetto alle richieste di un client, che ricevera solo la risposta
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finale. Ovviamente perché tutto questo sia possibile occorre, come per il DNS, la
presenza di una gerarchia globale di server. Benché questa funzionalita sia
scarsamente utilizzata, una tale gerarchia & possibile.Si tenga presente comunque
che anche quando non si e interessati a far parte di un servizio strutturato a livello
globale, questa caratteristica di LDAP risulta particolarmente utile in quanto
consente, anche all’interno di una singola organizzazione, di suddividere le
informazioni (ad esempio relative alle varie divisioni) su server diversi messi in
relazione fra loro e mantenuti coerenti in un unico albero grazie alla presenza dei

riferimenti [31.
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CAPITOLO 2

IMPLEMENTAZIONE DI UN SISTEMA PROTETTO DA
FIREWALL

2.1 Realizzazione di una Rete con Firewall IPTables

Per proteggere la rete privata in cui ho avuto modo di analizzare il
funzionamento delle directory services ho installato e configurato il firewall
IPTables.

IPTables € un pacchetto open source operante in ambiente GNU/Linux che

utilizza gli strumenti messi a disposizione dai kernel della serie 2.4 e successivi.

Il programma IPTables rappresenta solo un’applicazione in spazio utente.
Quando un pacchetto IP entra nel firewall, viene passato al corrispondente driver
all’interno del kernel. Quindi il pacchetto attraversera una serie di stati prima di

essere inviato ad un’applicazione locale o inoltrato attraverso un’altra interfaccia

di rete.
accept/redirect Interfacmaj
Y . D — o

input E routing forward = %%t:ilrj\t accept

chain M decision chain __
A
S
Q
U
E
R
A
D drop/reject drop/reject
E local process

\
deny deny deny/reject
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IPTables é strutturato internamente attraverso delle catene (chains). Un
pacchetto, una volta immesso in una di queste, puo essere bloccato o accettato, a
seconda delle regole impostate dall’utente. Un altro concetto importante ¢ quello
di tabella (table). Non appena IPTables viene caricato all’interno del kernel,

verranno create tre tabelle e diverse catene gia preimpostate [].

Il firewall che ho attivato ha una configurazione hardware che puo essere

cosi riassunta nelle sue componenti principali:
> processore Atlhon 1,8 GHz;
> 512 MB di memoria RAM;
> due schede di rete, una 3Com e ’altra RealTek Ethernet;
> un’hard-disk, da 40 Gb contenete il sistema operativo Linux.

Il sistema operativo installato & Linux, distribuzione Fedora 8, con il kernel

versione 2.6.23.1-49 opportunamente configurato.

Il sistema Linux conteneva gia il pacchetto IPTables necessario per poter

configurare un firewall.

Come vedremo in dettaglio nel paragrafo successivo, esiste un solo file di
configurazione (/etc/sysconfig/iptables) che puo essere modificato con un
editor testuale o in alternativa configurato e gestito completamente via web, tramite

il software Webmin (http://www.webmin.com).

La rete LAN realizzata era collegata all’interfaccia eth1 del computer e

aveva come indirizzi privati 192.168.1.0/24;

Mente internet era collegata all’interfaccia etho e 1’indirizzo gli veniva

fornito automaticamente, tramite DHCP.
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Lo schema di rete con firewall IPTables realizzato € il seguente:

Rete LAN

§
Router
Privata

> ™ 193.205.92.0/24
192.168.1.0/24

2]
Switch 192.168.1.1
Q) Linux
NS Fedora 8

SO

Per aumentare la sicurezza della rete LAN e creare una rete con indirizzi IP

privati, ho implementare il masquerading con la seguente regola:

-A POSTROUTING -0 eth0O -s 192.168.1.0/24 -j MASQUERADE

Tale regola stabilisce che per qualsiasi pacchetto proveniente dalla rete
interna 192.168.1.0/24 ¢ che debba uscire dall’interfaccia etho, deve essere
effettuato il mascheramento dell’indirizzo mittente (-3 Masquerapr). Grazie ad essa
viene effettuta una traduzione da indirizzi privati della rete interna, a indirizzo
pubblico e viceversa. Inoltre i computers appartenenti alla rete internet non hanno

la possibilita di accedere ai computers appartenenti alla rete interna.

Per rendere operativo il forwarding, ossia lo scambio di pacchetti tra le
interfacce di rete, € necessario invocare un file con il parametro 1, in quanto di
default Linux non permette che i pacchetti vengano passati tra le diverse interfacce,

OVVEro.
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echo 1 > /proc/sys/net/ipv4/ip forward

Quando il valore € o, infatti significa che il forward dei pacchetti tra le
interfacce é disattivo. Tale comando occorre invocarlo prima che vengano caricate
le regole di IPTables [€l. In alternativa per impostare lo stesso valore ad 1 ¢

possibile richiamare il seguente comando da shell:

sysctl -w net.ipv4.ip forward=l

Invece per poter visualizzare lo stato del forwarding occorre richimare il
seguente comando [71:

sysctl net.ipv4.ip forward

Gli Indirizzi IP alle macchine, reale e virtuale, connesse alla rete LAN
privata venivano assegnati tramite un server DHCP. Il file (/etc/dhcpd.conf) di

configurazione ¢ il seguente:

ddns-update-style ad-hoc;

option domain-name-servers 192.168.1.100;
option domain-name "server2003.uninf.it"
default-lease-time 259200;

max-lease-time 518400;

# Configurazione delle Subnet

# Rete Interna

subnet 192.168.1.0 netmask 255.255.255.0 {
option routers 192.168.1.1;
range 192.168.1.200 192.168.1.250;
}

Come risulta evidente dal file, il server DNS per la risoluzione dei nomi €
all’indirizzo 192.168.1.100, ossia all’interno della rete privata e il nome del server
€ server2003.uninf.it. HO specificato inoltre il tempo di lease quantificato in tre
giorni; che rappresenta il tempo massimo per cui il client puo utilizzare 1’indirizzo
affittato. Inoltre sono evidenti i range degli indirizzi assegnabili ai computer che si
connettono alla rete (rete 1nterna) con il relativo indirizzo IP del option routers
81,
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2.2 Configurazione del Firewall

Per poter effettuare la configurazione del firewall & possibile utilizzare due
modalita differenti; la prima consiste nello scrivere le regole, presenti
nell’appendice, tramite un editor di testo come Vi, ’altra invece consiste nel

utilizzare una comoda un’interfaccia web come Webmin.
2.2.1 Configurazione mediante I'editor Vi

E presente un solo file, /etc/sysconfig/iptables, che contiene 1’intera
configurazione del firewall. Per poter impostare le varie regole, che formano il

sistema firewall, ho editato il file citato mediante ’editor Vi.

Le politiche di default per le catene di INPUT, OUTPUT e FORWARD
sono impostate ad ACCEPT, se non specificato diversamente. Quindi con le
seguenti regole ho chiuso tutto il traffico in INPUT, OUTPUT e FORWARD.
:FORWARD DROP [0:0]

:INPUT DROP [0:0]
:OUTPUT DROP [0:0]

successivamente ho specificato le regole che mi consentissero di far passare

solo il tipo di traffico da me stabilito, come risulta evidente dalle regole sottostanti.

Le opzioni che e possibile stabilire per poter definire le regole sono le

seguenti:
> -N crea una nuova catena;
> -A aggiunge una regola ad una catena;
> -i consente, in una regola, di discriminare i pacchetti in base
all’interfaccia fisica da cui sono entrati;
> -0 in base all’interfaccia fisica da cui usciranno (scelta in base alle

tabelle di routing da noi impostate);
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> -J di mandare i pacchetti ad un’altra catena.

Abbiamo visto quindi come una regola puo identificare dei pacchetti in base

alle schede di rete coinvolte. E pero possibile utilizzare molti altri criteri, per

esempio:
> il protocollo (-p);
> I’indirizzo ip sorgente (-S);
> I’indirizzo ip destinazione (-d);
> se si tratta di un frammento (-f);
> senonloe (! -f).

Dove ogni protocollo puo aggiungere dei criteri di classificazione. Per

(9

esempio, se specifichiamo “-p tcp” per indicare il protocollo tcp, possiamo poi

dividere i pacchetti in base anche
alla porta sorgente (—sport);
alla porta destinazione (—dport);

ai flag del tcp (—tcp-flags SYN, ACK, FIN...);

YV V V V¥V

alle opzioni (—tcp-option).

Qui di seguito sono descritte le regole principale, per quanto riguarda la
catena di OUTPUT, che fanno parte della configurazione da me realizzata.
-A OUTPUT -p TCP -0 ethO --dport 53 -j ACCEPT
-A OUTPUT -p UDP -o eth0 --dport 53 -j ACCEPT
-A OUTPUT -p TCP -o eth0 --dport 443 -j ACCEPT
-A OUTPUT -p TCP -0 ethO --dport 80 -j ACCEPT

Il significato della sintassi, delle regole precedenti é il seguente: aggiungi
(-2 append) alla catena di OUTPUT, delle regole per cui se un pacchetto che
utilizza il protocollo TCP o UDP (-p), uscente dalla scheda di rete etho (-o)

destinato alle porte 53,80, 443 (--dport), devono essere accettati (-5 accep).
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Tali regole stabilisco che il computer che implementa il firewall abbia la
possibilita di navigare in internet e per questo sono state abilitate la porta 53 per il
DNS sia con il protocollo UDP che TCP, la 443 per 'HTTPS e la 80 per ’'HTTP.

-A OUTPUT -p TCP -o ethl --dport 53 -3j ACCEPT
-A OUTPUT -p UDP -o ethl --dport 53 -j ACCEPT
-A OUTPUT -p TCP -o ethl --dport 389 -j ACCEPT
-A OUTPUT -p TCP -o ethl --dport 636 -j ACCEPT

Tali regole stabilisco invece, che occorre aggiungere (-2 append) alla catena
di OUTPUT, delle regole per cui se un pacchetto che utilizza il protocollo TCP o
UDP (-p), uscente dalla scheda di rete eth1 (-o) destinato alle porte 53,389, 636

(--dport), devono essere accettati (-5 accep).

Le regole sovrastanti permettono ai pacchetti provenienti dal DNS e da
LDAP siano recapitati ai computers connessi con la rete LAN privata, per questo
sono state abilitate le porte 53 per il DNS sia con il protocollo UDP che TCP, la
porta 389 per ’LDAP in chiaro e la 636 per ’LDAP protetto da crittografia.

-A OUTPUT -p TCP -o eth0 --dport ftp -j ACCEPT

-A OUTPUT -s 0/0 -p tcp ! --syn --sport ftp -j ACCEPT

-A OUTPUT -s 193.205.92.0/24 -p tcp --sport 1024: -d 0/0 --dport 1024: -
j ACCEPT

-A OUTPUT -s 0/0 -p tcp ! --syn —--sport 1024: -d 193.205.92.0/24 --dport
1024: -j ACCEPT

Le regole sovrastanti invece permettono di poter utilizzare il protocollo FTP
(file trasfer protocol) per il trasferimento di dati dal computer in cui & implenetato
il firewall ad internet e viceversa.

-A OUTPUT -p TCP -m state --state RELATED,ESTABLISHED -j ACCEPT
-A OUTPUT -p UDP -m state --state RELATED,ESTABLISHED -j ACCEPT

Tali regole, possibile solo con IPTables e non con gli altri tipi di firewall, fa
in modo che i pacchetti di ritorno, che arrivano al firewall, siano effettivamente

associati a una richiesta precedentemente effettuata. Infatti IPTables mantiene lo
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stato di tutte le richieste interne.

Qui di seguito sono descritte le regole principale, per quanto riguarda la
catena di INPUT.

-A INPUT -p TCP -i ethO --dport 389 -3 ACCEPT
-A INPUT -p TCP -i ethO --dport 636 -3 ACCEPT
-A INPUT -p TCP -i ethO --dport 23384 -j ACCEPT

Il significato delle regole precedenti € il seguente: aggiungi (-2 append)
alla catena di INPUT, delle regole per cui se un pacchetto che utilizza il protocollo
TCP o UDP (-p), entrante dalla scheda di rete etno (-i) destinato alle porte

389,636,23384 (--dport), devono essere accettati (-5 accep).

Le regole sovrastanti permettono hai compuets presenti nella rete esterna di
poter interrogare LDAP sia in chiaro utilizzando la porta 389 che in modo protetto
(ssl) utilizzando la porta 636. La porta 23384 invece permette di poter accedere
tramite HTTP ad un’interfaccia web con cui poter configurare la Fedora Directory

Server.

-A INPUT -p TCP -i ethl --dport 80 -j ACCEPT
-A INPUT -p TCP -i ethl --dport 53 -j ACCEPT
-A INPUT -p UDP -i ethl --dport 53 -j ACCEPT
-A INPUT -p TCP -i ethl --dport 443 -j ACCEPT
-A INPUT -p TCP -i ethl --dport 389 -j ACCEPT
-A INPUT -p TCP -i ethl --dport 636 -j ACCEPT
-A INPUT -p TCP -i ethl --dport 23384 -3j ACCEP

Tali regole stabilisco, che occorre aggiungere (-2 append) alla catena di
INPUT, delle regole per cui se un pacchetto che utilizza il protocollo TCP o UDP
(-p), entrante dalla scheda di rete eth1 (-i) destinato alle porte

53,80,443,389,636,23384 (--dport), devono essere accettati (-5 accep).

Le regole sovrastanti permettono ai pacchetti provenienti dai computers
della rete LAN interna, di essere recapitati al computer in cui € implementato il

firewall, per questo sono state abilitate le porte 53 per il DNS sia con il protocollo
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UDP che TCP, la porta 80 per 'HTTP, la porta 443 per I’'HTTPS, la porta 23384
per la configurazione tramite il protocollo HTTP della Fedora Directory Server e le

porta 389 e 636 per ’LDAP in chiaro e in modalita protetta da crittografia.

-A INPUT -p TCP -m state --state ESTABLISHED,RELATED -3j ACCEPT
-A INPUT -p UDP -m state --state ESTABLISHED,RELATED -3j ACCEPT

Tali regole, come le stesse regole precedenti, fa in modo che i pacchetti di
ritorno, che arrivano al firewall, siano effettivamente associati a una richiesta

precedentemente effettuata.

Qui di seguito sono descritte le regole principale, per quanto riguarda la
catena di FORWARD.

-A FORWARD -p TCP -i ethl -o ethO --dport 53 -3j ACCEPT
-A FORWARD -p UDP -i ethl -o ethO --dport 53 -3j ACCEPT
-A FORWARD -p TCP -i ethl -o eth0 --dport 80 -j ACCEPT
-A FORWARD -p TCP -i ethl -o ethO --dport 443 -j ACCEPT

Il significato della sintassi, delle regole precedenti € il seguente: aggiungi
(-2 append) alla catena di FORWARD, delle regole per cui se un pacchetto che
utilizza il protocollo TCP o UDP (-p), entrante dalla scheda di rete etn1 (-i) e
uscente dalla scheda di rete etno (-o) destinato alle porte 53,80,443 (--dport),

devono essere accettati (-5 accep).

Tali regole stabilisco che i computers appartenenti alla rete LAN privata
abbiano la possibilita di navigare in internet e per questo sono state abilitate la
porta 53 per il DNS sia con il protocollo UDP che TCP, la 443 per 'HTTPS e la 80
per PHTTP.

-A FORWARD -s 0/0 -p tcp ! --syn --sport ftp -j ACCEPT

-A FORWARD -s 192.168.1.0/24 -p tcp --sport 1024: -d 0/0 --dport 1024: -
j ACCEPT

-A FORWARD -s 0/0 -p tcp ! --syn --sport 1024: -d 192.168.1.0/24 --dport
1024: -j ACCEPT

-A FORWARD -p icmp -i ethl -o eth0O -j ACCEPT
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Le regole sovrastanti fanno in modo che la rete privata 192.168.1.0/24
abbia la possibilita di effettuare dei trasferimenti di dati tramite il protocollo ftp
(file trasfer protocol).

-A FORWARD -i ethO -o ethl -m state --state ESTABLISHED,RELATED -j
ACCEPT

-A FORWARD -i ethl -o eth0O -m state --state ESTABLISHED,RELATED -j
ACCEPT

Anche in questo caso tali regole, come le regole sovrastanti, fa in modo che i
pacchetti di ritorno, siano effettivamente associati a una richiesta precedentemente

effettuata.

Il file /etc/sysconfig/iptables completo di tutte le regole e presente

nell’appendice.

Nella figura sottostante viene riportata una schematizzazione riassuntiva

della configurazione del firewall, con le relative porte aperte.

S—

( 192.168.1.0/24
Linux IPTables

193.205.92.0/24 EthO

_ Fedora 8 Firewall
@3 FORWARD -
% Porte: 80 TCP, 53 UDP e TCP, 443 TCP,
OUTPUT FTP TCP OUTPUT
"~ Porte: 53 UDP e TCP, 389 TCP, 636 TCP Porte: 53 UDP e TCP, 443 TCP, 80 TCP, FTP TCP
INPUT - . INPUT
Porte: 80 TCP, 53 UDP e TCP, 389 TCP, | Porte: 389 TCP, 636 TCP, 23384 TCP

636 TCP, 443 TCP, 23384 TCP

2.2.2 Configurazione mediante Webmin

Webmin, & un sistema modulare per la configurazione di tutte le
sfaccettature del proprio OS. Per questo sistema di gestione viene semplicemente

utilizzato il Web, per cui 1’unica cosa di cui si ha bisogno ¢ un browser, sia esso
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testuale (come lynx o links) oppure grafico (come il classico Mozilla, Galeon,
Konqueror o Netscape). La sua struttura client-server consente agevolmente
I’amministrazione da remoto. I1 motore di Webmin ¢ un piccolo webserver
(sostituibile tra I’altro da Apache, qualora fosse gia presente) che utilizza degli
script CGlI scritti in perl che si occupano della configurazione del sistema. Questo
tipo di approccio rende particolarmente modulare questo programma consentendo
di “espanderelo” agevolmente utilizzando dei moduli esterni, alcuni sviluppati
direttamente dal team di Webmin, altri da terze parti. Nella figura sottostante viene
riportata la schermata iniziale di Webmin che ¢ possibile visualizzare tramite 1’url
sul browser web: https://fedora8.uninf.it:10000, in cui & possibile impostare le
regole del firewall per le catene di INPUT, FORWARD e OUTPUT.

¥ Feedback | ', ¢ Log Out

(W NG NG N )

Webmin Sisfema) Serverss Rete  Hordware  Clusters Alfron

[__Mostro IPtable: | [Filtraggio dei paccheti (fitter) | ‘Aggiungi una Catena chiamata: [

Pacchetti in ingresso (INPUT)

Non sono state definite regole per questa Catena.

Imposta | azione predefinita | [Accetia Aggiungi una regola

acchetti inoltrati (FORWARD)

on sono state definite regole per questa Catena.

Imposta | azione predefinita: | [Accetta Aggiungi una regola

Pacchetti in uscita (OUTPUT)

Non sono state definite regole per questa Catena.

IF Imposta | azione predefinita: ] [Acceta v Aggiungi una regola

Applica la configurazione Clicca per rendere attiva la configurazione elencata del firewall . Ogni regola del firwall attualmente in uso verra eliminata e sostituita.
“Annulla Ia config Clicca per titornare alla configurazione attualmente in uso.

urazione
Attiva all avvio ® Si O No Cambia questa opzione per attivare il tuo firewall all avvio oppure no.

Nell’immagine successiva, vengono mostrato le regole, per quanto riguarda

la catena dell’INPUT, impostate nella configurazione del firewall.
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Pacchetti in ingresso (INPUT)
Scegli tutti | Selezione invertita.

La seguente immagine invece riporta le regole impostate nella catena
del’FORWARD della configurazione del firewall.

Pacchetti inoltrati FORWARD)
Scegli tutti | Selezione invertita.

L’ultima immagine della schermata iniziale & la seguente, in cui sono

riportare le regole relative alla catena di OUTPUT.
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Pacchetti in uscita (OUTPUT)
Scegli tutti | Selezione invertita.

| deme leomimone  Muovi geiung
I |Accetta lse il protocollo @ ICMP 3 4T
I |Accetta se il protocollo @ ALL e la sorgente & 127.0.0.1 e | interfaccia di uscita & lo +4 AT
F Accetta se il protocollo @ TCP e | interfaccia di uscita & eth0 e la porta di destinazione & 53 ¥4 LT
I |Accetta se il protocollo @ UDP e | interfaccia di uscita & eth0 e la porta di destinazione & 53 +4 AT
71 [Receita se il protocollo & TCP e | interfaccia di uscita & eth1 e la porta di destinazione & 53 34 LT
[ [Acceia se il protocollo @ UDP e | interfaccia di uscita & eth1 e la porta di destinazione & 53 +4 AT
(71 [Receita se il protocollo & TCP e | interfaccia di uscita & eth0 e la porta di destinazione & 443 34 LT
[T [Aecetta se il protocollo @ TCP e | interfaccia di uscita & eth0 e la porta di destinazione & 80 34 a7
(71 [Receita se il protocollo & TCP e | interfaccia di uscita & eth1 e la porta di destinazione & 389 34 LT
I [Receia se il protocollo @ TCP e | interfaccia di uscita & ethl e la porta di destinazione & 636 34 AT
F |Accetta se il p llo & TCP e | interfaccia di uscita & ethO e la porta di destinazione & ftp 34+ 4T
| |Accetta se il protocollo @ TCP e la sorgente & 0/0 e la porta sorgente & ftp +4 LT
se il protocollo @ TCP e la sorgente & 193.205.92.0/24 e la destinazione & 0/0 e la porta di destinazione & 1024: e la
[ Aocena portap sorgente & 1024: i E LT
: e ::’ :L: so:gen; ;:);:: e la sorgente & 0/0 e la destinazione & 193.205.92.0/24 ¢ la porta di destinazione & 1024: ¢ la o+ uT
I |Accetta se il protocollo @ TCP e lo stato della connessione ¢ RELATED,ESTABLISHED 34+ AT
I se il protocollo & UDP e lo stato della connessione 8 RELATED,ESTABLISHED

L’immagine successiva invece riporta la configurazione della regola,

riportata di seqguito, relativa al Masquerading.

-A POSTROUTING -o ethO -s 192.168.1.0/24 -j MASQUERADE

Mostro IPtable: |Tras|azione della destinazione direte (nat) ~| Aggiungi una Catena chiamata: II

Pacchetti prima del routing (PREROUTING)
Non sono state definite regole per questa Catena.

Imposta | azione predefinita: | Accetta | Aggiungi una regola

Pacchetti in uscita (OUTPUT)
Non sono state definite regole per questa Catena.

Imposta | azione predefinita: | Accetta | Aggiungi una regola

Pacchetti dopo il routing (POSTROUTING)
Scegli tutti | Selezione invertita.

r |Mascheramento lse la sorgente & 192.168.1.0/24 e | interfaccia di uscita & ethQ IJ_T
Scegli tutti | Selezione invertita.

Imposta | azione predefinita: | Accetta =~ Delete Selected Aggiungi una regola

Clicca per rendere attiva la configurazione elencata del firewall . Ogniregola del firwall attualmente in uso verra eliminata

Applica la configurazione ] s
e sostituita.

Annulla la configurazione ] Clicca per ritornare alla configurazione attualmente in uso.
Attiva all avvio | ® Si € No Cambia questa opzione per attivare il tuo firewall all avvio oppure no.
Reset Firewall

Click this button to clear all existing firewall rules and set up new rules for a basic initial configuration.
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Vediamo invece nell’immagine successiva la schermata, sempre relativa a
Webmin, con il quale e possibile realizzare e modificare regole per il firewall, in

particolare la regola per il NAT precedentemente vista.

Indice Webmin
Indice moduli

Modifica regola

<lIgnora> ~
[<ignora> <]

L’ultima schermata visibile riporta invece una regola relativa alla catena di
FORWARDING per fare in modo che i computers connessi alla rete LAN privata

abbia la possibilita di navigare nel web.

-A FORWARD -p TCP -i ethl -o ethO --dport 80 -j ACCEPT

Indice Webmin .
Tiilicemodili Modifica regola

ype | icmp-net-unreachable ;|
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Le azioni selezionate sopra saranno efficaci solo se tutte le condizioni sotto sono verificate.

Dettagli delle condizioni

Indirizzo di rete o classe della sorgente I <lIgnora> j I

Indirizzo di rete o classe della destinazione | <lIgnora> j I

Interfaccia di ingresso [uguale  ~[[eth1 |

Interfaccia di uscita [uguale  ~[|etho |

Frammentazione © Ignora ¢ E frammentato ¢ Non & frammentato

protocollo di rete |uguale  ~{]Altro.. ~|fcp

Porte TCP o UDP della sorgente Fim * Porta(e) |— " Porte da 1_— a [—
Porte TCP o UDP del destinatario [Uguale  ~| & Pormae)Bo € Pomeda] = a]
Porta(e) della sorgente e del destinatario I <lIgnora> j ]

2.2.3 Logging con IPTables

E possibile tenere traccia dei pacchetti che attraversa il firewall IPTables

utilizzando la seguente regola:

-A INPUT -m limit --limit 50/minute --limit-burst 3 -j LOG --log-level
debug

Il significato della sintassi, della regola precedente & il seguente: aggiungi
(-2 append) alla catena di INPUT, -m 1limit --limit 50/minute Stabilisce il
maximum average matching rate impostato a 50 minuti --1imit-burst 3 che
riduce il numero di match ad un certo limite per secondo. In definitiva le due
opzioni stabiliscono che il numero massimo di pacchetti, da controllare e quindi
inserire nel file di log (-5 woc), € di 3 ogni 50 minuti. Tali opzioni sono
comodissime col target LOG perché diminuisce la produzione dei log. Mentre
I’opzione --log-level debug Stabilisce la priorita da associare al relativo
messaggio di log ossia di debug. In questo caso il kernel registrera i pacchetti che
passeranno attraverso la catena di INPUT e li associera ad una chiamata printk ().
L’output sara memorizzato nel file di log di linux, simile al seguente formato:
Nov 18 14:51:12 localhost kernel: IN=eth0O OUT=
MAC=ff:ff:ff:ff:ff:ff:00:00:€2:76:d4:0d:08:00 SRC=193.205.92.189

DST=193.205.92.255 LEN=229 TOS=0x00 PREC=0x00 TTL=128 ID=31213 PROTO=UDP
SPT=138 DPT=138 LEN=209
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ovviamente se si imposta un log level piu 0 meno alto é possibile ottenere

rispettivamente piu 0 meno informazioni.

Un altro metodo per loggare le informazioni, del traffico scartato, € la

seguente:

-A INPUT -p icmp -j LOG --log-prefix "ICMP drop:"
-A INPUT -p icmp -j DROP

Tali regole indicano al kernel di scrivere nel file di log un messaggio con il
prefisso “ICMP drop:” che identificano i pacchetti ICMP che vengono scartati. Cio
permette di individurare i ping effettuati verso il server. L’output memorizzato nel

file di log sara simile al seguente formato:

Nov 18 14:55:30 localhost kernel: ICMP drop:IN=eth(0 OUT=
MAC=00:50:ba:5c:£2:1a:00:a0:d1:b6:4e:6£:08:00 SRC=193.205.92.229
DST=193.205.92.69 LEN=60 TOS=0x00 PREC=0x00 TTL=128 ID=20950 PROTO=ICMP
TYPE=8 CODE=0 ID=512 SEQ=1792

| messaggi di log precedenti contengono le seguenti informazioni:

Data e ora del log;

Nome del server (srv in questo caso);

kernel: messaggio impostato con il parametero --log-prefix
"messaggio”;

IN=nome interfaccia;

OUT=nome interfaccia;

MAC=Mac address della scheda;

SRC=ip sorgente del pacchetto;

DST=ip di destinazione;

LEN=lunghezza;

TOS=valore ToS (prossimamente spieghero questo tipo di
parametrizzazione per la lunghezza e I'ampiezza di banda);
Proto=protocollo utilizzato (TCP,UDP,ICMP ....)

SPT: Porta utilizzata dall'indirizzo chiamante;

DPT: Porta richiesta sulla scheda di rete dall'indirizzo chiamante;

VVV VVVVVVY VVYYVY

e poi tutti i vari flag.

Solitamente il file di log in cui vengono salvate tali informazioni e

/var/log/messages tale file & presente sulla root del sistema [°].
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2.3 Configurazione di una Macchina Virtuale VMware.

Come client presente nella rete LAN privata ho utilizzato un notebook con le

seguenti caratteristiche:
> processore Pentium 4 3,06 GHz;
> 1 GB di memoria RAM:;
> una schede di rete, SiS 900-Based PCI Fast Ethernet Adapter;

> un’hard-disk, da 80 Gb contenete il sistema operativo Windows XP

Professional.

Come risulta evidente dallo schema sottostante in cui ¢ riportato 1’intero

sistema utilizzato, composto da due macchine e tre diversi sistemi operativi.

".

Virtual Ethernet

G——
Switch (VMnet0)

192.168.1.100 Router @
Virtual

Windows Server @) Virtual
2003 Enterprise Bridge 193.205.92.0/24

w

VMWare
Workstation

Windows XP Linux
Professional Fedora 8

58



CAPITOLO 2 IMPLEMENTAZIONE DI UN SISTEMA PROTETTO DA FIREWALL

La macchina client nella rete privata riceve le impostazioni di rete
automaticamente, tramite DHCP configurato sulla macchina Linux. Come risulta
evidente dal file di configurazione del DHCP (/etc/dhcpd.conf), essendo 1’unica
macchina presente, ricevera i seguenti parametri dal server DHCP.

Indirizzo IP: 192.168.1.250
Subnet mask: 255.255.255.0

Gateway predefinito: 192.168.1.1
Server DNS preferito: 192.168.1.100

Come risulta evidente 1’indirizzo IP appartiene al range degli indirizzi,
impostato sul file di configurazione del DHCP. Per quando riguarda inverce
I’indirizzo IP del gateway predefinito appartiene alla macchina Linux configurata,
con il firewall; mentre 1’indirizzo IP del DNS preferito € della macchina virtuale, in
esecuzione sul client, ed esegue il sistema operativo Windows Server 2003. Infatti
I’IP della macchina virtuale é statico e non impostabile automaticamente dal
DHCP.

2.3.1 Configurazione della Macchina Virtuale

VMware € un software multi-piattaforma per la virtualizzazione dei sistemi,
per ambienti di sviluppo professionali e per il consolidamento e partizionamento di
ambienti server ad alte prestazioni. La virtualizzazione sta trasformando le modalita
di sviluppo dei software e delle infrastrutture IT ed e diventata lo standard per i
professionisti IT world-wide. Un’infrastruttura virtuale genera benefici immediati:
semplifica e accelera lo sviluppo, i test e il rilascio di software e infrastrutture,
aumentando la produttivita e la qualita dei progetti; partiziona e isola i server in
macchine virtuali sicure e trasportabili, ciascuna delle quali pud eseguire un
sistema operativo diverso (tra cui Windows, Linux, Netware). Qualunque sistema
operativo in ambiente VMware Workstation puo essere rapidamente trasferito ed
eseguito su un’altra macchina (il tempo che occorre ¢ quello per la copia di un file),
rendendo estremamente flessibili e low-cost gli ambienti di sviluppo, test e

produzione.
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Operating System

FeBg B

SOFTWARE | Host Operating System

HARDWARE X86 Computer

Si hanno a disposizione in questo modo una serie di di computer virtuali in
una configurazione sicura, personalizzabile e ad alta efficienza. VMware
Workstation aumenta la produttivita nell’uso professionale del PC perche gli
operatori 1.T. spendono meno tempo a configurare I'ambiente hardware, a installare

pacchetti software, o a riavviare il computer.

L’interfaccia semplice, simula tutte le funzionalita dell’hardware
(accensione, spegnimento, reset) e permette la configurazione di alcune
caratteristiche della macchina virtuale (p.es. memoria, dimensione del disco) a
patto naturalmente di rimanere sotto le reali risorse a disposizione. Tutta la
macchina virtuale e salvata su un file, garantendone in questo modo portabilita e

facilia di ripristinol201[11].

Nella computer interno alla rete LAN privata, ho avuto modo di installare il
software precedentemente descritto e il sistema operativo virtuale, Windows Server
2003 Enterprise Edition. Per una fluida esecuzione del sistema operativo ho
riservato alla macchina virtuale le seguenti risorse, visibili nell’immagine

successiva.
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12 'Windows Server 2003 Enterprise Edition’= Vilware Workstation ACE Edition

EE5HE @

File Edit Wiew WM Team ACE  Windows
(@ p &
Sidebar
[+ Powered On
= @ Favorites
0 Fedora 7
() windows Server 2003 Enterprise Edition R2
@ ‘Windows Server 2003 Enterprise Edition
ﬁ Recent ACE Management Servers

BeR (0E8

o=
] @W‘indnws Server 2003 Enterpr... er 2003 Ernterprise wu Fedora 7

windows Server 2003 Enterprise Edition

State: Powered off
Guest 05: ‘Windows Server 2003 Enterprize Edition
Configuration file: DMy Vitual Machines\Wwindows Server 2003 Enterprise E ditiont\Windows Server 2003 Enterprise E dition. vmz

Version: Workstation B.x virual mackine
Commands Devices
D Start this vitual machine Memary 500 MEB

= Hard Disk {SCSI 0:0) 7.0 GE (Pre-allocated)

m Edit wirtual machine settings

@ Clang this wirtual maching %CD'ROM {DE 1:0) Using drive E:
8 Clons to ACE master Floppy Auko detect
EBMEthernet Eridged
eUSE Controller Present
) saund Adapter Auta detect
Dlsplay 1 moanitor
ﬁ Processors 1

Notes

Type here ta enter notes for this virual machine

Le impostazioni piu importanti nella precedente configurazione riguardano

le impostazioni per la rete virtuale, che sono visibili nell’immagine successiva.

Device status
Connected
Connect at power on

Metwiork conhection

(%) Bridged: Connected directly to the physical network
() NAT: Used to share the host's IP address

() Host-onlw: & private network, shared with the host
() Custor: 5 pecific vitual network

Y retD [default Bridged)

Canicel ] [ Help

Lok ]I

Con le seguenti impostazioni viene creata la seguente configurazione per

fornire al sistema operativo virtuale una connettivita simile ad una macchina reale

connesa alla rete LAN.
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Virtual Ethernet
Switch (VMnet0)

Macchina

Virtuale Virtual
Bridge (8588 8838 8883 8558

Adattatore

Ethernet ﬂ
Host

Il tipo di networking bridged e quello selezionato di default quando si crea
una macchina virtuale con 1’apposito Wizard. E’ il modo piu semplice per dare
accesso alle rete a una macchina virtuale. E’ possibile utilizzare questo modello sia
con scheda fisica dell’host Ethernet sia con scheda Wi-Fi. Configurata con questa
modalita una macchina virtuale deve avere la propria identita sulla rete e quindi
deve necessariamente avere un indirizzo IP valido. Genericamente il sistema
operativo guest ricevera un indirizzo IP dal DHCP configurato eventualmente su
quel segmento LAN. Questa configurazione permette alla macchina virtuale di
partecipare in pieno alla rete, accedere alle condivisioni, condividere documenti e

fornire servizi esattamente come se fosse una macchina fisica.

Nello schema dell’immagine precedente sono riportati i seguenti componenti

di una rete virtuale secondo la terminologia di vmware.

Virtual Switch

Allo stesso modo di uno switch fisico un virtual switch permette di collegare
tra di loro tutti i componenti della rete. Vengono identificati come VMNETX dove

x ¢ il numero progressivo. E’ possibile creare su un sistema host Windows fino a
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10 virtual switch. Alcuni switch virtuali sono creati al momento dell’installazione;
ad esempio la bridged network usa di default VMnetO, la host-only network usa
VMnetl e la NAT network usa di default VMnet8. E’ possibile creare altri VMnet a

seconda delle necessita.

Virtual Bridge

=

i
8888 8888 8888 8888
Il bridge permette di collegare una virtual machine alla LAN usata dal
computer host, ovvero quello che esegue vmware workstation. Connette la scheda
di rete virtuale alla scheda di rete fisica. Il bridge e installato automaticamente
durante il setup. E’ possibile creare piu bridge per utilizzarli in configurazioni

personalizzate con piu di una scheda di rete fisica sul server host.

Virtual Network
Adapter

s

E’ la scheda di rete virtuale montata su una macchina virtuale. Appare al

sistema operativo guest come una AMD PCNET PCI adapter.

Network Adapter

E’ la scheda di rete fisica del server host. Possono esserne presenti piu di una
per garantire una fault tolerance e per connettere in diverso modo una macchina

virtuale alla rete [12],
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La macchina virtuale con installato il sistema operativo Windows server
2003 Enterprise Edition, ha assegnato un’indirizzo IP statico, questo perché, per far
funzionare adeguatamente il server DNS e Active Directory, I’indirizzo IP deve
essere per forza statico e anche per il fatto che le altre macchine reali della rete
effettuano interrogazioni al server DNS configurato sulla macchina virtuale. |

parametri configurati manualmente sono i seguenti.

Indirizzo IP: 192.168.1.100

Subnet mask: 255.255.255.0

Gateway predefinito: 192.168.1.1
Server DNS preferito: 192.168.1.100

Come risulta evidente, I’indirizzo IP non appartiene al range degli indirizzi,
impostato sul file di configurazione del DHCP, ma comunque ¢ un’indirizzo valido
nella rete LAN privata. Invece per quanto riguarda I’indirizzo IP del gateway
predefinito, esso appartiene della macchina Linux configurata, con il firewall,
mentre 1’indirizzo IP del DNS preferito € della stessa macchina virtuale, in

esecuzione sul client.

64



CapPiTOLO 3 ACTIVE DIRECTORY COME DIRECTORY SERVICE

CAPITOLO 3

ACTIVE DIRECTORY COME DIRECTORY SERVICE

3.1 Active Directory

Un directory service € un servizio che restituisce informazioni a seguito di
una specifica richiesta fornita secondo una sintassi convenuta. Le informazioni di
un directory service vengono conservate in una base dati secondo una qualche
logica organizzativa, ad esempio come nodi di un albero distribuiti localmente o
geograficamente, oppure come tabelle, oppure come semplici file; ogni logica
aderisce a modelli caratteristici e fornisce specifici vantaggi. Seguendo una certa
terminologia potremmo dire che un directory service € un programma “un agente”
che ha il compito di introdurre, conservare e reperire informazioni mantenute
all’interno di una base di dati, offrendo al cliente metodi per la manipolazione degli
stessi; a questo scopo il directory service deve fornire un modello di accesso ai dati
efficace in grado di mantenere il database consistente. Naturalmente una base di
dati puo essere conservata in modo assolutamente centralizzato (alcune basi di dati
esposte dai web server lo sono), oppure ripartita su differenti punti di rete connessi
tra loro da agenti cooperanti (i DNS internet sono un esempio tipico di base dati e
al tempo stesso di servizio distribuito di questo tipo); in quest’ultimo caso 1 dati
dovranno essere distribuiti e replicati secondo una qualche logica che ne preservi la
consistenza e successivamente ricostruiti secondo la visione unitaria che il cliente
ha dei medesimi. Un’implementazione di directory service nota é Active Directory,
ampiamente ispirata al modello X.500 e fondata su LDAPv3 e LDAPvV2 (RFC2251,
et altera). In Active Directory la logica per la manipolazione dei dati e la loro logica
di rappresentazione posseggono alcuni punti di intersezione (sono ovviamente
collegati) ma fondamentalmente aderiscono a definizioni ortogonali e separate;

Microsoft, pur appoggiandosi al modello LDAP per la manipolazione, utilizza una
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metafora ad oggetti per rappresentare i medesimi, seguendo quella che ¢ la

tendenza piu moderna per la definizione delle basi di dati.

3.2 Directory Service: a deeper view.

Active Directory € un directory service che assolve anche a funzioni di
security database (database di password). Il Domain Controller (DC) grazie alla
Active Directory fornisce un singolo punto di autenticazione (Single Sign On,
SSO), permettendo di centralizzare 1’utenza e garantendo una visione degli utenti
all’interno del dominio coerente e indipendente dal luogo di autenticazione; ma
permette anche di conservare informazioni di svariato tipo che possono essere
condivise tra gli utenti o tra le applicazioni distribuite di dominio, al fine di essere
reperite e utilizzate. In definitiva Active Directory costituisce una componente
importante e complessa del dominio. Active Directory definisce il dominio “per se”
(cosa), il suo boundary di autenticazione (dove) e il suo boundary di sicurezza
(chi); questo per dare un definizione funzionale o, per cosi dire, di “alto livello” di
questo servizio. Per dare un definizione architetturale, o di “basso livello”, Active
Directory e un directory service partizionato, distribuito, replicato, sicuro e ad
oggetti. Cercheremo di descrivere di seguito ciascuna di queste caratteristiche,
addentrandoci prima nei dettagli architetturali per meglio capire le singole

funzionalita.
3.2.1 Active Directory e un directory service

Active Directory e un directory service, vale a dire un servizio che fornisce
informazioni specifiche contenute nella base di dati, in risposta a query ben
formate. Il protocollo LDAP permette di interloquire con AD a questo fine, per

creare, modificare e ottenere informazioni.
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3.2.2 Active Directory Partizionato

Un directory service AD € una collezione di namespace, altrimenti detti
partizioni o Naming Context; ogni partizione permette sostanzialmente di
identificare una parte del directory service. All’interno di una partizione possono
essere conservati gli elementi della AD (oggetti); gli oggetti della AD sono essi
stessi informazioni o contengono informazioni al proprio interno sotto forma di
attributi.

3.2.3 Active Directory ad Oggetti

Active Directory fornisce una visione ad oggetti di tutto cio che contiene; gli
elementi costitutivi della AD sono oggetti composti semplicemente da attributi.
Oggetti e attributi sono istanze di astrazioni, in parole povere sono istanze di classi
predefinite e contenuti all’interno di una particolare partizione della directory detta
Schema; come vedremo lo stesso Schema € un oggetto e anche i dati in esso
contenuti sono oggetti: lo schema usa gli oggetti per definire le sue stesse

astrazioni.
3.2.4 Active Directory Distribuito

Le partizioni non hanno vincoli sulla loro posizione, possono essere
collocate anche su differenti Domain Controller (DC), ma sono connesse tra loro
secondo una logica di riferimenti detta knowledge che permette di ricostruire la

struttura stessa della directory.
3.2.5 Active Directory Replicato

Alcuni dati, alcuni oggetti, all’interno di una foresta sono di tipo globale
(interessano tutta la foresta) altri sono di tipo locale (interessano il dominio). | dati
globali vengono replicati (shadowing) su tutti i DC della foresta per garantire

migliori prestazioni; i dati locali possono essere collocati su piu di un DC per
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motivi di fault tolerance e load balancing. Inoltre, per permettere di reperire
informazioni in modo efficace, un servizio detto Global Catalog raccoglie ed
espone alcuni tipi di dati provenienti da tutta la foresta. Molti tipi di dati quindi
devono essere replicati nelle foresta passando da DC a DC e questa operazione

deve essere effettuata in modo sicuro, consistente ed efficiente.
3.2.6 Active Directory e sicuro

Active Directory richiede 1’autenticazione prima di permettere 1’accesso alla
sua base di dati e supporta 1’autorizzazione per le operazioni di lettura e scrittura
sui propri dati: Discretionary Access Control List (analoghe a quelle usate per file
system NTFS) sono associate ad ogni oggetto della AD ai fini di garantire un

accesso controllato e una migliore amministrazione.
3.2.7 Active Directory rappresenta il dominio

Nonostante la dicitura “directory service”, lo scopo nativo di AD ¢
rappresentare il dominio e mantenere il database delle password; questo significa
che AD pu0 essere usato anche come directory service. In sintesi, AD e un
directory service che puo assolvere a differenti scopi, ma quando viene installato
aggiunge funzionalita necessarie a rappresentare il dominio; questa funzione non

contrasta con la sua natura di directory service, ma la integra.
3.2.8 Active Directory, Ldap Server e DSA

| Domain Controller dei domini Microsoft sono degli Idap server, ma non
solo. Il protocollo di elezione per I’interrogazione, la modifica e 1’inserzione dei
dati della Active Directory ¢ LDAP, definito nelle RFC 1777 (LDAPv2), RFC
2251, 2252, 2253, 2254, 2256, et altera (LDAPv3). LDAPvV2 ¢ stato usato da
Microsoft per il directory service di Exchange 5.x; LDAPv3 ¢ utilizzato per AD e
per Exchange 2000 (che & integrato con AD). Altri protocolli permettono

I’interazione con il directory service: il DSA (Directory System Agent), il cuore

68



CapPiTOLO 3 ACTIVE DIRECTORY COME DIRECTORY SERVICE

operativo della AD, espone differenti interfacce per permetterne 1’uso.

Verranno analizzate ora con maggior dettaglio ciascuna delle parti definite

precedentemente.

3.3 Active Directory e un directory service

Un directory service espone informazioni; in particolare AD espone
informazioni reperibili attraverso alcuni access point (servizi) detti provider che
utilizzano differenti protocolli di interazione o corrispondono a differenti

implementazioni del protocollo LDAP.

Provider Description
LDAP Compatibile con Lightweight Directory Access Protocol
GC Compatibile con LDAP, specifica la richiesta di connessione con un

Global Catalog server
WInNT Compatibile con sistemi Windows NT/2000/XP/.NET
NDS Compatibile con Novell NetWare Directory Service
NWCOMPAT Compatibile con Novell NetWare 3.x

In questa capitolo verra descritto solo il protocollo LDAP, che rappresenta il
protocollo preferenziale dei domini .NET/2000 e quindi verranno analizzati i

provider che ne fanno uso, vale a dire GC e LDAP.
3.3.1 Struttura ad albero e attributi

Sia AD che X.500 organizzano i propri dati in una struttura ad albero, i cui
nodi sono identificati da nomi; i directory service come X.500, si basano sull'idea
che i dati contenuti nei nodi siano composti da collezioni di attributi e che sia
possibile operare ricerche su base attributo; questo permette di ottenere dati
categorizzati secondo specifiche viste definite dagli attributi stessi anziche, come
avviene nei name service (il DNS, ad esempio), ottenere informazioni singole. La

differenza esistente tra un name service e un directory service e simile a quella che
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puo esistere tra I’elenco telefonico delle pagine bianche e quello delle pagine gialle:
nelle pagine bianche 1’informazione cercata (il nome dell’abbonato) non appartiene
ad una categoria ma ¢ piuttosto un’informazione univoca; ci0 a cui siamo
interessati ¢ trasformare un’informazione di alto livello, che ¢ piu facile
rammentare (il nome dell’abbonato), in una informazione di basso livello piu
funzionale (il numero di telefono). Le pagine gialle hanno uno scopo differente: in
questo elenco gli utenti sono raggruppati per categorie (Dentisti, Ristorazione,
Ferramenta, ecc.), identificabili grazie ad una specifica caratteristica posseduta da
chi ne fa parte; se siamo interessati ad una ricerca per categoria, di norma
ricorriamo a quest’ultimo tipo di elenco, raffinando eventualmente la selezione fino
ad ottenere i1 tipi di dati desiderati (nomi, indirizzi, numeri di telefono, etc.). Nei
directory service il concetto & analogo: se in una base di dati inserisco informazioni
corredate da uno o piu attributi che ne descrivono le caratteristiche, diviene
possibile effettuare ricerche che permettono di collezionare i dati per categorie; in
definitiva & possibile ottenere viste differenti sulla stessa base di dati. Quindi é
Importante che i dati nella directory siano rappresentati in modo adeguato e che il
protocollo che permette di interloquire con 1’ Active Directory consenta al cliente di

ottenere informazioni su base attributo.

Risultato della Query per ogni

AA12 (Obj: X 1% classe con attributo “E”
(MEE X 1in AA12

Y 4 in WRT3\TTG\AA12
Y 1in TTG\AA12
X5in TTG\AA12

Obj:Z27)
Obj: X 5
(Obj: Y 4)
WRT3
(Class X (Class Y ) W (Class Z

Attributo “A” Attributo “F” Attributo “B”

Attributo “E” Attributo “E” Attributo “K”

Attributo ... Attributo ... Attributo “M”

/ S
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3.3.2 LDAP Request

Tramite LDAP é possibile creare un oggetto, rimuoverlo, spostarlo, elencare
il contenuto di un container, e cosi via. In questo paragrafo, vedremo come €
possibile ottenere informazioni relative ad oggetti contenuti nella AD utilizzando
una specifica sintassi che consente di cercare gli oggetti della directory e

selezionarli sulla base dei loro attributi.

Una query ldap ben formata, € un messaggio di livello applicativo di tipo
SearchRequest (3), composto di un insieme di parametri che permettono di stabilire

I criteri di ricerca:;

» search base (0 base object): definisce la locazione di base, il nodo o la foglia
della foresta, da cui la ricerca deve partire; la locazione viene definita
usando un Distinguished Name LDAP (cfr. par.3.3). La search base serve a

specificare in quale sezione della directory effettuare la ricerca.

> scope: definisce il livello di profondita della ricerca; uno scope puo essere di
tre tipi: base, one level, e subtree. Lo scope di tipo base limita la profondita
di ricerca 8 malla sola search base; se la search base, ad esempio, € un
oggetto container vengono elencati solo i suoi attributi, non il suo contenuto;
se lo scope e di tipo one level, la ricerca coinvolge il livello appena
sottostante 1’oggetto base, escludendo 1’oggetto base stesso; se lo scope € di
tipo subtree, la ricerca viene effettuata in modo estensivo su tutta la

sottodirectory (incluso 1’oggetto base).

> filter: permette di indicare gli elementi a cui siamo interessati tra quelli

presenti nella sezione di albero specificata.

» selection (o attribute description list): determina a quali degli attributi degli

oggetti selezionati siamo interessati.
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Search base

Per fare un parallelo con I’espressione SQL (Structured Query Language)

SELECT <field> FROM <table> WHERE <condition>

potremmo dire che la selection ha funzioni analoghe all’espressione <field>,
search base e scope alla espressione <table> ¢ filter all’espressione <condition>; in

parole povere e con forte abuso di notazione &€ come se scrivessimo:

SELECT <selection> FROM <search base> WHERE <filter>

Questo raffronto con una query SQL semplificata ha solo lo scopo di aiutare
a comprendere il ruolo delle relative espressioni nella sintassi delle query LDAP; il

cuore operativo della directory, comunque, non & SQL ma LDAP.

Un Search Request permette di definire anche altri importanti parametri

come:

» size limit: INTEGER (0 .. max); permette al richiedente di definire un
numero massimo di elementi che devono essere restituiti da una ricerca; 0

(zero) significa nessuna restrizione.
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» time limit: INTEGER (0 .. max); permette al richiedente di definire quale sia
il tempo massimo possibile, in secondi, per rispondere alla richiesta; O (zero)

significa nessuna restrizione.

> types only: BOOLEAN; serve a stabilire se il richiedente € interessato solo ai
nomi degli attributi (TRUE) o anche ai relativi valori (FALSE).

3.3.3 Sintassi di un filtro

La sintassi di un filtro € la seguente:

([<operator>] (<filter>) [ (<filter>)...])

dove

<filter> = (<attribute><operator><value>)
» <attribute> ¢ I’attributo di un oggetto;
» <operator> € uno dei valori descritti nella seguente tabella;

» <value> e un valore compatibile col tipo attribute.

Operator Descrizione Tipo a cui si applica
& And logico <filter>
| Or logico <filter>
! Not logico <filter>
= Equality <attribute>
>= Greater Or Equal <attribute>
<= Less OR Equal <attribute>
= Approximate Equal to <attribute>

Un esempio di filtro e

(& (0bjectCategory=Person) (name=ma¥*) )

che restituisce tutti gli utenti (classe Person) il cui nome comincia con “ma” nella

search base specificata, con lo scope precisato.
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3.4 Active Directory Partizionato

Partizionare, replicare e distribuire sono concetti strettamente connessi tra
loro, e la partizione, detta anche Naming Context, € il basic-ground, la pietra
angolare della logica architetturale distribuita di AD. Ogni buon servizio
multiutente, accessibile da molte migliaia di persone e contenente potenzialmente
molti di dati, deve avere un metodo di accesso e di gestione dati efficiente: un unico
punto di accesso potrebbe creare una strozzatura nel traffico di rete, risorsa
tipicamente critica; disporre le partizioni su pit macchine aiuta a distribuire meglio
il carico (load balancing). Un management eccessivamente centralizzato, nei grandi
domini, potrebbe generare un carico amministrativo non facilmente gestibile,
aumentando la complessita amministrativa, che cresce in modo non-lineare con il
numero di dati che occorre gestire; separare i dati in partizioni diverse aiuta ad
alleggerire il costo di ricerca ed inserzione. Partizionare un database distribuito che
sia potenzialmente privo di limiti di crescita, € quindi un buon prerequisito

architetturale.
3.4.1 Partizioni

La struttura della directory e quella di un albero, ma non quella di un albero
in cui ad ogni nodo corrisponde una singola partizione: esistono differenti tipi di
partizioni in AD (almeno 3) e piu partizioni possono essere raggruppate su uno
stesso Domain Controller (DC). In particolare su un DC Windows 2000 troviamo
tre partizioni: le partizioni Schema e Configuration che raggruppano informazioni
di tipo globale (riguardano tutta la foresta) e la partizione Domain che contiene

informazioni locali relative al dominio a cui il DC appartiene.

In Windows .NET esiste un altro tipo di partizione detta Application
Directory Partition (ADP) che puo essere aggiunta ad AD per scopi applicativi; le
ADP, permettendo all’amministratore di scegliere esplicitamente su quali DC della

foresta debbano essere replicate, evitano di generare traffico di rete non necessario;
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due di queste partizioni sono state usate da Microsoft per la distribuzione di
informazioni relative alle zone DNS di dominio e di foresta (rispettivamente le
partizioni DomainDnsZones, ForestDnsZones). In un Domain Controller .NET
quindi troveremo almeno cinque partizioni: Schema, Configuration, Domain,
DomainDnsZones, ForestDnsZones, piu le eventuali altre Application Directory

Partition.

N
Domain
o
; Naming
>~ Domain
Schema h Application Naming
Directory
z 5 o Context
Configuration - Partitions
) Context P,

3.4.2 Schema e Configuration

Alcune informazioni del directory service interessano tutta la foresta e
vengono quindi conservate all’interno di AD in partizioni specifiche di “tipo”
globale: Schema e Configuration. La partizione Schema contiene la definizione
delle classi e degli attributi che possono esistere nella foresta ed e unica per la
directory; esistono, comunque, copie della partizione Schema su ogni DC della
foresta, per motivi di efficienza. Anche I’architettura della directory, la sua
topologia e ogni altro dato strutturale devono avere visibilita di tipo foresta; queste
informazioni sono contenute nella partizione Configuration e, naturalmente, devono
essere uguali in tutta la directory, e reperibili in modo efficiente; per questo motivo
esiste una copia della partizione Configuration su ogni DC. Anche se esiste una
partizione Schema su ogni DC della foresta, solo una di queste é scrivibile, le altre

sono copie di sola lettura; i DC in linea di principio, sono dal punto di vista
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funzionale identici tra loro, ma quello che detiene la copia scrivibile della
partizione Schema ricopre una funzione unica nella foresta detta Schema Master
Role; all’occorrenza, ad esempio in caso di failure del DC Schema Master, questo
ruolo deve poter essere spostato su un qualsiasi altro DC della foresta, se non é
possibile effettuare lo spostamento in modo transazionale (transfer), per esempio se
il DC che detiene il ruolo di Schema Master e indisponibile, allora occorre
effetuarlo in modo imperativo (seizing). Lo spostamento del ruolo Schema Master
puo essere attuato con lo Schema Management snap-in (Microsoft Management

Console) o con il tool a linea di comando ntdsutil.exe.

3.4.3 Foreste e alberi

| domini Windows .NET e 2000 possono essere raggruppati in alberi e in
foreste. La struttura della directory e quindi quella di un albero di domini che
collezionano Naming Context, all’interno dei quali sono raccolte le informazioni
dell’ Active Directory; ad ogni dominio puo corrispondere uno o piu DC (DC di
replica). Dal punto di vista del system engineer un albero € una collezione di
domini posti in trust di autenticazione bidirezionale transitiva (two way transitive
trust), ha quindi un significato connesso all’autenticazione e all’estensione del
boundary fisico dei domini. Questa topologia ha anche uno specifico significato dal
punto di vista LDAP: I’identificazione di un oggetto nella directory ¢ legata alla sua
collocazione nell’albero; questo ha a che fare ovviamente con la corretta
formulazione di stringhe LDAP per la connessione e la manipolazione degli oggetti

della directory.
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3.4.4 QOggetti Container e Oggetti Leaf

Le informazioni contenute in AD sono rappresentate ad alto livello con una
logica ad oggetti; alcuni di questi oggetti sono di tipo leaf altri di tipo container
(oggetti che possono contenere altri oggetti). | container fungono da raccoglitori
logici che permettono di suddividere il contenuto di una partizione in maniera
ulteriore; container di uso comune sono, ad esempio, le Organizational Unit (OU).
Una OU sostanzialmente ¢ un container “specializzato”, ovvero dedicato a
particolari funzioni amministrative: serve a identificare in maniera chiara una zona
del dominio che deve essere manipolata in modo coerente; ad una OU e possibile
applicare, ad esempio, policy e DACL (Discretionary Access Control List) al fine

di poter gestire certe zone del dominio secondo convenienza.

Un oggetto leaf pud essere reso container rendendo la sua classe possible

superior di un altra modificandone 1’attributo possSuperior.
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Naming Contexts :
Objects Leaf Objects
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3.4.5 Distinguished Name

| Domain Controller formano quindi una rete di servizi, una foresta di Idap
server, che conservano ed espongono un insieme di Naming Context della foresta,
che a loro volta raggruppano al proprio interno oggetti container e oggetti leaf. Gli
oggetti della AD sono individuabili univocamente nella directory secondo una
sintassi che richiede di specificare precisamente la posizione dell’oggetto
nell’albero della directory; la sintassi LDAP prevede di identificare un oggetto della
directory tramite un vettore, detto Distinguished Name (DN). L univocita del DN di
un oggetto ¢ garantita dal fatto che all’interno di un container il suo nome deve
essere univoco; egualmente univoci sono i nomi dei Naming Context e dei DC

all’interno della foresta.

Un Distinguished Name ha di norma una forma sintattica del tipo
CN=<value>, CN=<value>.., DC=<value>, DC=<value>..
oppure

CN=<value>.., OU=<value>.., DC=<value>, DC=<value>..

0 altre analoghe a seconda dei naming attribute coinvolti.

78



CapPiTOLO 3 ACTIVE DIRECTORY COME DIRECTORY SERVICE

L’oggetto  administrator  (classe user) presente nella OU (classe
organizationalUnit) di nome management, posto nella partizione Domain del

dominio milan.central.uninf.it avra, ad esempio, il seguente Distinguished Name:

CN=administrator, OU=management, DC=milan, DC=central, DC=uninf, DC=it

mentre le partizione Configuration e Schema della foresta isgre.net hanno

rispettivamente i seguenti Distinguished Name:

CN=configuration, DC=uninf, DC=it

CN=schema, CN=configuration, DC=uninf,DC=it

Dato che Schema e Configuration sono partizioni con visibilita di foresta, il

Distinguished Name di queste due partizioni seguono la sintassi:

CN=schema, CN=configuration, <Root Domain DN>

CN=configuration,<Root Domain DN>

dove <Root_Domain_DN> corrisponde al Distinguished Name del primo dominio
creato nella foresta; tale valore ¢ reperibile nell’attributo
rootDomainNamingContext dell’oggetto RootDSE. Se si desidera accedere alla
copia Schema o di Configuration presente su un particolare DC, occorre seguire la

seguente sintassi:

LDAP://<ServerName>[:<port>]/CN=schema,CN=configuration, <Root Domain DN>

Ad esempio,

LDAP://uninf.it:389/CN=schema, CN=configuration, DC=uninf, DC=it

0 equivalentemente

LDAP://uninf.it/CN=schema, CN=configuration, DC=uninf, DC=it
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3.4.6 Relative Distinguished Name

L’elemento pit a sinistra di  un Distinguished Name viene
convenzionalmente definito Relative Distinguished Name (RDN); 1’utente “‘alex”
creato nella OU “studenti”, del dominio “uninf.it”, avra un DN “CN=alex,
OUs=studenti, DC=uninf, DC=it” e un RDN “CN=alex”. All’interno di uno stesso
contenitore non € possibile avere due RDN identici, ma é possibile avere oggetti

con stesso RDN se appartengono a contenitori diversi (hanno DN differenti).

Inoltre utenti e computer di uno stesso dominio non possono avere logon
name uguali anche se creati in differenti container, perché non possono possedere
User Principal Name identici, né tantomeno Donwlevel Name (SAMAccountName)

eguali.
3.4.7 GUID

Dato che gli oggetti AD possono essere spostati da un container ad un altro e
da un Dominio ad un altro o anche semplicemente rinominati, &€ fondamentale poter
identificare in modo univoco gli oggetti all’interno dello spazio di nomi di AD; per
questo motivo ad ogni oggetto della AD viene associato un numero univoco di 128
bit detto GUID (Global Unique Identifer), definito nell’attributo objectGUID, che

assicura I’esistenza di un’identita univoca persistente.

Ora verra descritto come questi elementi, precedentemente descritti vengono
connessi tra loro e grazie a quali meccanismi la struttura della directory prenda
consistenza architetturale, adeguando la rappresentazione logica della directory a

quella fisica, lo vedremo qui di seguito.
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3.5 AD, DNS e AD references

Il collante tra gli elementi costitutivi (DC, partizioni e oggetti) della
directory sono esternamente il DNS, internamente gli AD references; gli AD
reference contengono puntatori e sono di tre tipi: cross reference, continuation
reference, superior reference. DNS, cross reference e continuation reference
ricoprono un ruolo chiave nella definizione strutturale della AD e li esamineremo

piu a fondo.

3.6 Relazione tra AD e DNS

La prima cosa che deve fare un cliente AD che intenda interloquire con la
directory é riuscire a contattare un servizio che espone un access point AD; quindi
prima di tutto ¢ necessario ottenere 1’indirizzo IP di un DC (Idap server) per creare
un circuito di comunicazione; a questo scopo i loro nomi simbolici vengono esposti
su un DNS che deve rispondere alle specifiche RFC 2136, 2052, 1996. Queste RFC

definiscono nuove caratteristiche che il DNS dovrebbe possedere:

» RFC 2136: introduce il dynamic update; permette 1’aggiornamento dinamico
dei record del DNS direttamente da parte del cliente DNS senza richiedere

intervento manuale da parte dell’amministratore;

» RFC 2052: introduce i service location resource record (SRV RR); si tratta
di un nuovo tipo di record DNS che permette la definizione di parametri non

definibili con i normali host record (AA);

» RFC 1996: introduce un nuovo tipo di transazione detta dns notify; affronta
il problema della propagazione di dati nuovi o modificati in una zona DNS;
questa transazione permette ad un DNS server di informare i relativi partner

che nella sua zona si e verificata una modifica.
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Mentre dns notify e dynamic update non sono requisti indispensabili (ma
utili) per il funzionamento del domini .NET e 2000, la presenza dei SRV RR e
assolutamente necessaria, i DC infatti sono pubblicati nei DNS come ldap server
utilizzando questi tipi di record. | record SRV RR permettono non solo di definire il
nome DNS di una macchina che esporta un servizio (come gia fanno i record AA,
CN), ma anche di indicare tre valori aggiuntivi: la priorita (<priority>) del servizio,
il peso (<weight>) e la porta (<port>). La priorita indica quale endpoint (IP
address) preferire per lo stesso tipo di servizio (un valore minore corrisponde ad
una priorita piu alta); il peso (quello a valore maggiore) specifica quale servizio
utilizzare a parita di priorita; la porta indica ovviamente il numero di porta IP su cui
il servizio é in ascolto. Un record SRV RR si rifa alla seguente sintassi (le parentesi

quadre non indicano valori opzionali, sono parte della dicitura):

<name of service>, <type of record>, <[priority]> <[weight]> <[port]>,
<host dns name>

Ad esempio un DC é pubblicato su zone/domini DNS, in un record SRV con

una espressione del tipo:

_ldap, SRV, [0][100][386], dc.uninf.it

Quando si sta promuovendo un server a DC, vale a dire quando si sta
installando I’AD su un particolare server, molti record di questo tipo vengono
pubblicati in specifiche zone (correttamente, domini) del DNS; se al momento
dell’installazione della AD un DNS rispondente alle specifiche RFC 2136, 2052
non fosse disponibile, queste zone vengono salvate nel file netlogon.dns
(%systemroot%)\system32\config), per poter essere inserite nel DNS in un secondo
tempo. Queste zone DNS appositamente create per permettere il funzionamento
della AD, sono facilmente riconoscibili perché sono caratterizzate dal carattere

prefisso “ ” (underscore) come visibile nella figura successiva.
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_i._ dnsmgmt - [DNSSERYER 20034 Zone di ricerca diretta'unink.it,_msdcsidch,_sitesnome-predefini ;Iglil
,E_‘ File Azione Wsuslizza Finestra 7 |;|i|1|
e= | OE PR 2E|8 E &
EX
E".BDER;ERZ?S. dirett Mome Tipo Daki
E“@olnzni:jrfliterca et _kerberos Posiz?one serv?z?o (SRY) [o][100](58] serverZDDS.uninlf.itl.
-0 _msdes _ldap Posizione servizio [SRY) [0[100][359] server2003, uninf it

=0 de

D _sikes
niome-predefinito-primo-sito
_tep

domains

B pde
E-C _sites

=-E _tep

w0 _udp

-0 domaindnszones
(-0 Forestdnszones
- Zaone divicerca inversa
[]--@ Yisualizzakare Eventi

Grazie quindi alla pubblicazione dei DC della foresta sul DNS o, meglio, dei
servizi ldap che espongono le partizioni della directory e tramite i Distinguished

Name ¢ possibile reperire un oggetto all’interno della AD.

CN=<...>,..., OU=<...>, ... DC=<sub domain>,DC=<domain>,DC=<root>
Object identification DNS zone identification

Gli elementi “DC=" del Distinguished Name (DN) permettono di
individuare la zona DNS ove é contenuto il nome di un Idap server che ospita una
partizione della directory; hanno a che fare quindi con le tematiche di connessione e
con I’architettura fisica della AD. Le componenti “CN="ed “OU=""in generale, i
naming attributes differenti da “DC=" servono ad identificare gli oggetti (container
o leaf) contenuti all’interno della partizione specificata, permettono quindi di
sfogliare il contenuto degli oggetti container (partizioni comprese) alla ricerca

dell’oggetto desiderato.
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3 2
Zona “subdomain.domain.net™ DNS query for:
LDAP server = |IP address subdomain.domain.net

DNS server

Client

A

BN s N
LDAP request | CN=...,0U=...,iIDC=subdomain,DC=domain,DC=net

\object identiﬁcationj DNS zone identification

LDAP query for: ‘
CN=...,0U=...,...DC=net S LDAP server
(]

3.7 AD Reference

Stando cosi la struttura, localizzato un DC, possiamo ovviamente accedere ali
Naming Context locali; il cliente comunque deve essere in grado di reperire
qualsiasi partizione della intera directory, ovvero qualsiasi Naming Context situato
all’interno della foresta di domini (o anche esternamente, ad esempio in una foresta
separata o0 in un LDAP server non Microsoft). A questo scopo deve esistere un
meccanismo di riferimento ai vari Naming Context; questi riferimenti sono
realizzati grazie agli oggetti di tipo cross reference e ai messaggi di referrals e di

continuation.
3.7.1 Cross Reference

Nel Configuration Naming Context troviamo il container Partitions, dove
sono elencati gli oggetti di tipo cross reference (classe crossRef). | cross reference
sono il collante della directory: permettono di ottenere informazioni relative alla

collocazione delle partizioni della directory presenti su altri DC.
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Su ogni DC all’interno del container Partitions troveremo un cross reference
object per ciascuno dei domini della foresta, e di ogni altra partizione riferita. Il
contenuto del container Partitions rappresenta la conoscenza (knowledge) che I’AD
possiede relativamente a tutte le partizioni della directory; ogni DC puo attingere a

questa conoscenza dalla copia locale del Configuration.

Tra gli attributi degli oggetti crossRef elenchiamo di seguito alcuni di

particolare interesse:

» cn: il nome (Relative Distinguished Name) dello specifico cross reference

object;

» nCName: il DN (Distinguished Name) della partizione riferita (ad es.
DC=DomainDnsZones,DC=uninf,DC=it);

> dnsRoot: Il nome DNS della zona in cui é possibile reperire il server sui cui

risiede la partizione riferita.

» msDS-NC-Replica-Locations (.NET): il Distinguished Name che identifica il
DSA (Directory Service Agent, cfr. par. Error! Reference source not found.)
dei DC dove la partizione ADP deve essere replicata (ad es. CN=NTDS
Settings,CN=dc1,CN=Servers,CN=Default-First-Site-Name,CN=Sites,
CN=Configuration,DC=uninf,DC=it); le partizioni ADP vengono replicate

solo sui DC esplicitamente indicati in questo attributo.

E’ possibile vedere i crossRef object usando adsvw.exe e connettendosi

all’oggetto:

LDAP://cn=partition, cn=configuration, <Root Domain DN>

3.7.2 Utilizzare la conoscenza

Quando un cliente effettua una query in AD, LDAP invia ad un DC un
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messaggio di tipo SearchRequest(3); a seconda del tipo di richiesta effettuata

vengono generati differenti messaggi di risposta:
» Response;
» Referral;
» Continuation.

Response & un messaggio LDAP di tipo SearchResultEntry(4) che contiene
una lista di Distinguished Name e di attributi che soddisfano la richiesta; Referral e
Continuation sono invece messaggi che contengono riferimenti utili al proseguio
della ricerca, questi riferimenti sono costruiti sulla base della conoscenza che il DC
ha della AD. Nelle prossime due sezioni analizzeremo meglio gli scopi degli ultimi

due messaggi.
3.7.3 Referrals

Quando un cliente chiede informazioni con scope base e queste informazioni
non sono contenute in partizioni che risiedono sul particolare DC interrogato, viene
generato un preciso messaggio di errore detto referral (RFC 2251); un referral & una
struttura LdapResult con ResultCode 10 contenuto all’interno di un messaggio

SearchResultDone(5). Di seguito diamo lo schema della struttura LdapResult:

LdapResult {

ResultCode ; // integer; indica il tipo di risultato della
// SearchRequest
matchedDN; // optionale; dipende dal result code

errorMessage; // una stringa descrittiva
referral; // optionale; sequence of LDAPURL
}

Solo se il valore del resultCode é 10, il campo LdapResult.referral e
presente; questo campo contiene uno o piu riferimenti in forma di LDAP URL

necessari per proseguire la ricerca su altri server. Un LDAP URL é una stringa del
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tipo:
LDAP:// [Host [ ":" Port ]]/[DN]

dove host indica il DNS name (o I’IP address) del server ove é possibile proseguire
la ricerca, port un numero di porta IP (di default la 389) e DN il Distinguished
Name dell’oggetto ricercato. Se il cliente ha attivato 1’opzione chase referrals
(“segui le informazioni restituite dai referrals”) la ricerca prosegue sui server

indicati dagli LDAP URL restituiti.
3.7.4 Continuation Reference

Se a seguito di una richiesta con scope one level o subtree, terminata la
ricerca nel Naming Context riferito, il server determina che esistono altre partizioni
subordinate, questi restituisce al cliente un segnale di continuation references; il
continuation reference € un messaggio di tipo SearchResultReference(19),

contenente uno o piu LDAP URL,; schematicamente:

SearchResultReference {
LDAP://<hostnameT>/<DistinguishedNameA>
LDAP://<hostnameS>/<DistinguishedNameB>

Anche in questo caso gli LDAP URL indicano dove sia possibile proseguire

la ricerca [13].

3.8 Installazione e Configurazione del DNS e di AD

Nell’immagine successiva viene riportato lo schema precedentemente
configurato, con in piu I’installazione e la configurazione di Active Directory e del

DNS sulla macchina virtuale Windows 2003 server.
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DNS
Active
Directory

—— Virtual Ethernet
""" | N Switch (VMnet0)

192.168.1.100 Router
2 server2003.uninf.it
Virtual

Windows Server ) Virtual
2003 Enterprise WEEREREN - Bridge 193.205.92.0/24

VMWare
Workstation

l'i 192.168.1.0/24  Switch 192.168.1.1

fedora8.uninf.it
Windows XP Linux

Professional Fedora 8

I sistemi Windows 2000/2003 vengono installati per default come sistemi
autonomi o membri di dominio e solo ad installazione terminata e possibile elevare
il ruolo degli stessi a controller di dominio tramite 1’installazione guidata di Active
Directory. Questo strumento fornisce una notevole flessibilita aggiuntiva agli
amministratori poiché il ruolo del server puo essere elevato o0 abbassato in qualsiasi
momento, senza la necessita di re-installare il Sistema Operativo. | controller di
dominio di Windows 2000/2003 sono "peer" in un sistema di replica a master
multiplo. Questo significa che e possibile modificare i contenuti della struttura di
Active Directory su qualsiasi server controller di dominio e il sistema replichera le
modifiche a tutti gli altri controller nel dominio. Questo &€ un grosso vantaggio
rispetto al sistema di replica a master singolo di Windows NT 4, in cui le modifiche
dovevano essere effettuate necessariamente sul controller primario di dominio

(PDC) e successivamente venivano replicate a tutti i controller di Backup (BDC).

La funzione principale dell’installazione guidata di Active Directory é quella
di configurare un server come controller di dominio ed inserirlo in una struttura di

dominio gia esistente oppure in una nuova struttura.
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Prima di avviare I’installazione di Active Directory bisogna verificare che

siano soddisfatti i seguenti prerequisiti:
» Una partizione o un volume NTFS;
» Spazio su disco adeguato per le informazioni di directory;
» TCP/IP installato e configurato per utilizzare il DNS;

» Un server DNS che supporti i record SRV (Service Resource Records) ed
opzionalmente 1’aggiornamento dinamico ed il trasferimento incrementale. 11
wizard di installazione di Active Directory offre la possibilita di installare il
DNS se si sta installando il primo controllore di domino e non esiste un DNS
primario per tale dominio oppure esiste ma non supporta gli aggiornamenti

dinamici;

» Le credenziali opportune di un utente con diritti da amministratore e con

password regolarmente impostata.

In questo paragrafo descrivo come elevare il ruolo di un server autonomo a

controller di dominio di un nuovo dominio in una nuova struttura di dominio.

Active Directory, necessita di un Server DNS gia attivo per una corretta
installazione. Se la procedura guidata non trova un Server DNS gia attivo, installa e
configura automaticamente il servizio DNS sul computer locale. Questa procedura,
tuttavia, non sempre configura correttamente tale servizio ed é per questo motivo
che preferisco effettuare alcune configurazioni manualmente prima dell’avvio

dell’installazione guidata di Active Directory.

Windows 2003 fornisce un Wizard per I’installazione di Active Directory e
dunque di un controllore di dominio. Tale wizard ¢ costituito dall’eseguibile
“depromo.exe”. Tramite lo stesso eseguibile ¢ possibile eseguire la disinstallazione

di AD e quindi il declassamento del controllore di dominio a Member Server.
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L’esecuzione di tale Wizard consente di realizzare una delle seguenti

funzioni:
» Aggiunta di un controllore di dominio ad un dominio esistente;

» Creazione di un nuovo dominio figlio di un dominio padre in un albero

esistente;
» Creazione di un nuovo albero in una foresta esistente;
» Creazione di una nuova foresta.

Durante I’installazione viene generato un file di log salvato nella cartella
“systeroot/debug”. Quando installiamo per la prima volta Active Directory sulla
rete, si crea il primo controllore di dominio della foresta e dunque il dominio radice
della foresta. Tale dominio contiene le informazioni relative allo Schema ed alla
Configurazione della foresta. Di seguito verranno descritti i passaggi base per
effettuare ’installazione e la configurazione del DNS e di Active Directory. Per

prima cosa andiamo ad inserire il suffisso DNS primario dell computer.

Clicchiamo con tasto destro del mouse su “Risorse del Computer”, andiamo
su “Proprieta”’—”Nome Computer”—”Cambia...”— Altro...” su “Suffisso DNS

primario del computer:” inserire: uninf.it, come evidente nella figura successiva:

Suffisso DNS e nome NetBIOS del compute 2

Suffisso DMS primarnio del computer:

Iuninf.iﬂ
[ Cambia suffizzo DMS primario guando cambia I'appartenenza al dominio

MNome MetBI0S del computer:
|s ERVERZ003

Questo nome & utilizzato per la comunicazione con computer e servizi precedenti.

0]4 Annulla

premere “Ok” e nuovamente “Ok” poi quando compare la finestra “Per
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rendere effettive le modifiche, & necessario riavviare il computer”, premere “Ok” e
procedere con il riavvio del computer. Successivamente al riavvio del sistema,
verificare il nome completo del computer andando su “Nome Computer” come

precedentementre descritto, I’immagine successiva riporta 1’esempio.

Proprieta del sistema d
Aggiornamenti automatici | Conneszione remota
Generals Mome computer | Hardware I Awanzate

\ ', Windows utilizza le seguenti informazioni per identificare il
i computer allinterno della rete.

Descrizione computer:

Ad ezempio; "Server |15 di produzione' o "Server
contabilita™,

Mome completo computer: server2003. unink. it

Gruppo di lavora: WORKGROLUP

Per rinaminare il computer o aggiungsra a un dominia, Cambia... |
seegliere Cambia. =

ak I Annulla Lpplica

Il passo successivo € la modifica delle impostazioni TCP/IP della scheda di
rete. Clicchiamo con il tasto destro del mouse su “Risorse di Rete” andare su
“Proprieta” poi sull’icona ”Connessione sulla rete locale (LAN)” tasto destro e poi
di nuovo su “Proprietda” poi nella scheda “Generale” cliccare su “Protocollo
Internet (TCP/IP)” e quindi su “Proprietd” compare la seguente immagine in cui

vengono riporati gli indirizzi IP statici della macchina e del server DNS.

91



CapPiTOLO 3 ACTIVE DIRECTORY COME DIRECTORY SERVICE

Proprieta - Protocollo Internet {TCP/IP} ﬂll

Generale I

E possibile ottenere ['assegnazione automatica delle impostazioni IP se la
rete supporta tale caratteristica, In caso contrario, sara necessario
richiedere allamministratore di rete le impostazioni IP corrette,

(o Cktieni automaticamente un indirizzo IP

— (% Utilizza il sequente inditizzo IP:

Indirizzo IP: 192 165 . 1 . 100
Subnet mask: I 255,255,255 . 0
Gateway predefinito: 192 168 . 1 . 1

e Ottieni inditizen server DMHE automaticamente

—{% Utilizza i sequenti indirizzi server DMS:

Server DS preferito: 192 165 . 1 . 100
Server DNS alternativo: I . . .
Avanzate, .. |
Ok I Annulla |

Come risulta evidente dall’immagine 1’indirizzo IP del server DNS
predefinito, corrisponde alla macchina stessa, questo perche il DNS, necessario per
il funzionamento di Active Directory e stato configurato sulla stessa macchina. E le
macchine connesse nella rete LAN privata, fanno riferimento a tale server DNS per
la risoluzione dei nomi. L’indirizzo IP ¢ ovviamente satico per il corretto

funzionamento di tutta la rete LAN privata.

Piu avanti descrivero il funzionamento di Active Directory con un server

DNS non installato sullo stesso computer.

Una volta immessi gli indirizzi IP, clicchiamo su “Avanzare” e poi sulla
scheda “DNS” e andiamo a verificare che le opzioni “Aggiungi suffissi principali
del suffisso DNS primario” e “Registra nel DNS gli indirizzi di questa

connessione” siano spuntate, come risulta evidente nell’immagine successiva.
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Impostazioni avanzate TCP/IP e |

Impostazioni P DNS | wins | opaoni |

NS in ardine di utilizzo:

Aggiungi... Modifica. .. Rimnuawi |

Le tre impostazioni seguenti vengono applicate a tutte le connessioni per cui
& abilitato il protocollo TCRIIP. Per la risoluzione di nomi non qualificati:

% pgaiunai suffissi DNS primari & specifici per la connessione
v aggiungi suffissi principali del suffisso DS primatio
" Aogiungi i seguenti suffissi DNS (nellordine indicatol:

il
3

Aggiuggi...l Modifica. .. Rliruai |

Suffisso DS per la connessione: I

¥ Reqistra nel DMS gli indirizzi di questa connessione
[ Utilizza il suffisso DMS di questa connessione nella registrazione DNS

(a4 I Annulla

Una volta immessi verificato chidere le finestre aperte cliccando su “Ok” e

poi su “Chiudi”.

Procediamo quindi con i passi piu importanti ossia I’installazione e la
configurazione del servizio DNS. Andare su “Start”—”Pannello di controllo”
—”’Installazione applicazioni”—”Installazione componenti di Windows”, scorrere
I’elenco fino a “Servizi di rete” e cliccare su “Dettagli...” quindi spuntare “Domain
Name System (DNS)” e cliccare su “Ok” —”Avanti >” per I’installazione effettiva,
ovviamente avendo inserito nel lettore DVD il CD di Windows Server 2003. Una

volta terminata I’installazione terminare la procedura cliccando su “Fine”.

Per la configurazione del servizio DNS, andare su “Start”—”Strumenti di

amministrazione” e quindi su “DNS” viene mostrata la seguente schermata.
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% dnsmgmt - [DNS,SERVER2003] o ]
'Eq Flle Azione Visuslizza  Fipestra 7 |;|i|5|

= |B@EXER RE|S EE

3., %“5 SERYERZ003
= k] _

Wisializzatore Eventi 5
Zone di ricerca diretka - | ) Configurazione server DNS

----- D Zone di ricerca inversa

1l sistema DNS (Darmain Marme System) & un sisterma di denominazione
gerarchica che consente di localizzare computer & servizi di rete. 1 siskema
DMS viene comunemente utilizzato per la conversione dei nomi di daminio
DM3 in indirizzi IP & servizi di rete,

Questo server DMS non & stato ancora configurato, La configurazione
include la creazione di zone di ricerca diretta e inversa e la selezione di
parametri principali e server dinoltro,

Per configurare il server DNS, dal menu Azione scegliere Configura un server
DMS.

Proseguiamo creando una nuova zona primaria di ricerca, che é utilizzata per
risolvere i nomi di dominio in indirizzi IP. Clicchiamo con il tasto destro su “Zona
di ricerca diretta” poi su “Nuova zona..”— Avanti >” selezioniamo “Zona
primaria” e nuovamente su “Avanti >” compare la seguente schermata in cui

inserire il nome della nuova zona.

Creazione guidata nuova zona x|
Nome zona g
Immettere il nome della nuowva zona. .

1l nome di zona specifica la parte dello spazio dei nomi DNS per il quale questo server &
ritenuto di fiducia. Pud essere il nome del dominio dell'organizzazione (ad esempio,
microsoft.com) o una parke del nome del dominio {ad esempio, nuowvazona.microsoft, com).
1l nome di zona non & il nome del server DS,

OME Z0na:

uninf. it

Sceqliere 7 per ulteriori inFormazioni sui nomi di zona.

= Indietro I Avanti = I Annulla 7

Una volta immesso il nome della nuova zona, clicchiamo su “Avanti”

compare la seguente immagine in cui impostare il nome del nuovo file.
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Creazione guidata nuova zona |

File di zona Q
E possibile creare un nuovao file di zona o utilizzare un file copiato da un altro ‘
server DMNS,

Creare un nuove file di 2ona o utilizzare un file esistente copiata da un altra server
CMS?

I uninf it dns

7 Utilizza questo file:

Per utilizzare il file esistente, verificare che sia staka copiata nella cartella
ZeSvstemRoot¥esystem32dns su questo server, quindi scegliere Awvanti.

< Indietro I Avanti = I Annulla 7

Lasciamo tutto come impostato in automatico e clicchiamo su “Avanti”
compare la seguente schermata in cui spuntare “Consenti aggiornamenti dinamici
protetti e non protetti” che permette a qualunque clients di aggiornare i record di
risorse in DNS al verificarsi di variazioni. Tali clients possono essere protetti 0 non

protetti.

Creazione guidata nuova zona |

Aggiornamento dinamico Q
E possibile specificare che la zona DNS accetti aggiornamenti dinamici protetti o !

non protetti, oppure che non accetti aggiornamenti automatici,

Gli aggiornamenti dinamici consentono & computer client DMS di registrarsi e di aggiornare
in modo dinamico i record delle proprie risorse con un server DMS ogni volta che viene
apporkata una maodifica.

Selezionare il tipo di aggiornamenta dinamico da consentire:

£ Gonsenti solbanto aggiotnamenti dinamic probebsi(consiliato per Ackive Direchary)
Questa opzione & disponibile soltanto per zone integrate in Active Directory.

[Cl onsenti aggiornarmenti dinarnici protetti e non prokett
Gli aggiornamenti dinarnici dei record delle risorse vengono accetkati da butti i client.

Cuuesta opzione costituisce un serio rischio per la protezione del sistema in
quanta gli aggiornarmenti possona essere accettati da fonti non attendibili.
o Mon consentire aggiornamenti dinarnici

@l aggiornamenti dinarmici dei record delle risorse non vengono accettati da questa
zona. E necessario aggiornare questi record manualmente.

< Indietro I fvanti = I Annulla ¥

Clicchiamo quindi su “Avanti” e ci viene mostrata la schermata visibile

nell’immagine successiva in cui vengono riportate tutte le impostazioni effettuate.
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Creazione guidata nuova zona b

Completamento della Creazione

guidata nuova zona.
La Creazione guidata nuova zona & stata completata. Sono

skake specificate le seguenti impostazioni;

Mome: uninf.it
Tipo: Primaria
Tipo di ricerca: Diretta
Mome Fils: uninf it,dns

Mota: aggiungere ora i record alla zona o accertarsi che i
record vengano aggiornati in modo dinamico. Sard quindi
passibile verificare la risoluzione dei nomi utilizzanda
nslookup.

Per terminare la procedura guidata e creare la nuava zona,
sceqgliere Fine.

= Indietro Annulla 7

Per completare il processo clicchiamo su “Fine”. Successivamente creiamo
una nuova zona primaria di ricerca inversa. Clicchiamo con il tasto destro su “Zona
di ricerca inversa” poi su “Nuova zona...”—”Avanti >” selezioniamo “Zona
primaria” e nuovamente su “Avanti >” compare la seguente schermata in cui

inserire I’ID della rete.

Creazione guidata nuova zona il

Nome della zona di ricerca inversa ?
Una zona di ricerca inversa permette di convertire indirizzi TP in nomi DS, ‘

Per identificare la zona di ricerca inversa, digitare I'ID della rete o il nome della zona.
1D della rete:

I‘ISZ JEE 1 .

L'ID di rete & la parte dellindirizzo IP che appartiens alla zona. Immettere 1D di rete
nell'ordine narmale, non nell'ordine inversa.

Se si utilizza uno zero nel'ID di rete, questo verrd visualizzato nel nome della zona. Ad
esempio, I'ID di rete 10 creerd la zona 10.in-addr.arpa e I'1D di rete 10.0 creerd la
zona 0.10.in-addr . arpa.

" Mome della zona di ricerca inversa
1.16&.192.in-addr. arpa

Sceqliere 7 per ulteriori informazioni sulla creazione di una zona di ricerca inversa.

< Indietro I Avanti = I aAnnulla ¥

Le ricerche inverse svolgono il compito di autenticare le richieste DNS

risolvendo gli indirizzi IP in nomi di dominio o host. Una volta immesso 1I’'ID della
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rete, clicchiamo su “Avanti” compare la seguente immagine in cui impostare il

nome del nuovo file.

Creazione guidata nuova zona 1[

File di zona Q
E possibile creare un nuovo file di zona o utilizzare un file copiata da un altro .
server DME,

Creare un nuova file di zona o utilizzare un file esistente copiato da un altro server
DMS?

I 1.166.192.in-addr. arpa.dns

" Utilizza questo File:

Per utilizzare il file esistente, verificare che sia stato copiato nella cartella
%aSystemRoot¥\system32idns su questo server, quindi scegliere Awanti,

= Indietro I Avanti = I Annulla 7

Lasciamo tutto come impostato in automatico ¢ clicchiamo su “Avanti”
compare la seguente schermata in cui spuntare “Consenti aggiornamenti dinamici

protetti e non protetti”. Per gli aggiornamenti dinamici dei record delle risorse.

Creazione guidata nuova zona 5'

Aggiornamento dinamico Q
E possibile specificare che la zona DMS accetti aggiornamenti dinamici praketti o .

non proketti, oppure che non accetti aggiornamenti aukomatici.

Gli aggiornamenti dinamici consentono ai computer client DNS di registrarsi e di aggiornare
in modo dinamica i record delle proprie risorse con un server DMS ogni volta che viene
apportata una modifica,

Selezionare il tipo di aggiornamento dinamico da consentire:

€ Consenti soltanto aogiornamenti dinarmici protett (consialiato per Ackive Directory
Questa opzione & disponibile solkanta per zone integrate in Active Direckary,

« fIZonse_nti aggiornamenti dinamici proketti e non protetti?
Gli aggiornamenti dinamici dei record delle risorse vengono accettati da butti i client.

Cuesta opzione costituisce un serio rischio per la protezione del siskema in
quanto gli aggiornamenti possono essere accettati da Fonti non attendibili,
e Mon consentire aggiornamenti dinarmici

Gli aggiornamenti dinamici dei record delle risorse non vengono accettati da questa
zona, E necessario aggiornare questi record manualmente,

< Indietro I Avanti = I Annulla 7

Clicchiamo quindi su “Avanti” e ci viene mostrata la schermata visibile

nell’immagine successiva in cui vengono riportate tutte le impostazioni effettuate.
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Creazione guidata nuova zona

Completamento della Creazione
guidata nuova zona.

La Creazione guidata nuova zona & skaka completata, Sono
state specificate le seguenti impostazioni:

Mome: 1.168.192.in-addr.arpa
Tipo: Primaria
Tipo diricerca: Inversa

Mome file: 1.168.192 in-addr.arpa.dns

Mota: aggiungere ora i record alla zona o accertarsi che i
record vengano aggiornati in modo dinamico, Sard quindi
possibile verificare la visoluzions dei nomi utilizzando
nslookup.

Per terminare la procedura guidata e creare la nuova zona,
scegliere Fine,

< Indietro Annulla ?

Per completare il processo clicchiamo su “Fine”.

A questo punto cancelliamo e ricreiamo il file, evidenziato nell’immagine

successiva, presente nella zona di ricerca diretta per aggiungere il record puntatore

di quest’ultimo alla zona di ricerca inversa, qundi clicchiamo con il tasto destro sul

suddetto file ¢ quindi su “Elimina” poi alla richiesta di conferma clicchiamo su

(13 120
SI”.

. dnsmgmt - [DNS',SERYERZ003"Zone di ricerca diretta’,uninfit] I [mf 4
,_g_‘ Eile Azione ‘Wisualzza Finestra 7 |;li|i|
&~ | EAmEXFR 2mE 8 2=
EDNS uninfit 3 record

=~ SErveERz003

Tipo

Diaki

@ Wisualizzakore Eventi

Zone di ricerca diretta
-1 Zone di ricerca inversa

@ uninf, it

{come per la cartella padre)
come per la cartella padre)

Crigine di autoritd (SOA)
Server dei nomi (NS)

[3], server2003.uninf.it., hostmaster uninf it
server2003.uninf it

Una volta eliminato lo andiamo a ricreare cliccando ovviamente con il tasto

destro su “uninf.it” compare un menu in cui selezionare “Nuovo host (A)...” e

successivamente compare la seguente immagine in cui impostare i valori visibili.
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Maome (se wuatko, utilizza il nome del dominio padre):
I server2003

Mome completo dominio {FODM, Fully qualified domain name):

I server2003.uninf.it,

Indirizzo IF;
192 163 1 100

¥ Crea record puntakare (PTR) assaciato

Aggiungi host I Annulla

Per completa 1’operazione cliccare su “Aggiungi host” poi su “Ok” e qunidi
“Fine”. Arrivati a questo punto la configurazioni del DNS é completa, quindi
procediamo con l’installazione e la configurazione di Active Directory tramite
I’utility “dcpromo.exe”. Cliccare su “Start”—”Esegui...” inserire “dcpromo” e
cliccare “Ok™ quindi alle successive due schermate cliccare su “Avanti >” compare

la sequente finestra.

Installazione guidata di Active Directory x|
Tipo di controller di dominio #
Specificare il ruolo da assegnare al server.

Specificare ze =i vuale che questo server sia un contraller di dominia di un nuovo
dominio o un controller aggiuntiva di dominio in un dominio egistente.

& iContraller di dominio di un nuovo dominic

Selezionare questa opzione per creare un nuovo dominio figho, una nuova stuttura
di dominio o un nuovo ingieme di strutture. | zerver diventerd il primo controller di
dominio nel nuowo dominio.

€ Controller aggiuntive di dominio in un dominio esistentes

& L'utilizzo di questa opzione cancellera tutti gli account locali di questo server.
Tutte le chiavi di crittografia saranno eliminate. Esportarle prima di continuare.

Decrittografare butti | dati crittografati, come file & posta elettronica basati su
tecnologia EFS, prima di progeguire o non sard possibile accederyi in seguito.

< |ndietro I Aveanti > I Annulla

Lasciare I’impostazione su “Controller di dominio di un nuovo dominio” e

cliccare su “Avanti >” compare la seguente schermata di richiesta.
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Installazione guidata di Active Directory x|
Creazione nuovyo dominio ¢
Selezionare il tipo di dominio da creare.
Crea:

& Muovo dominio in un nuovo inzieme di stutiure

Selezionare questa opzione se questo & il prima dominio nell'organizzazione o se si
wuole che il nuovo dominio gsia completamente indipendente dallingieme di strutture
corente.

" Muovo dominio figho in una struttura di dominio esistente
Selezionare questa opzione & 3i wuole che il nuowvo dominio gia un dominio figlo di
un dominio ezsistente. Ad ezempio i potrebbe creare un nuova dominio chiamato

sedecentrale. esempio.microsoft. com come dominio figlio del dominio
egempio.microsoft.com.

" Muova stuttura di dominio in un insieme di stutiure esistente

Selezionare questa opziona & hah i vuole che il nuoyva dominio sia un dominio
figlo di un dominio esistente. Sard creata una nuowa struttura di dominio separata
da qualsiazi altra stuttura esistente.

< Indietro I Aovanti I Annulla

Lasciare, anche in questo caso, I’impostazione su “Nuovo dominio in un
nuovo insieme di strutture” e cliccare su “Avanti > compare la seguente schermata

in cui inserire il “Nome DNS completo per il nuovo dominio™.

Installazione guidata di Active Directory x|

Muovo nome dominio /
Specificare un nome per il nuovo dominia.

Immettere il nome DHS completo del nuowve dominio
[ad ezempio: sedecentrale. esempio. micrasoft. com).

Maome DMS completa per il nuoyvao daminio:

Iuninf. if

< Indietro I Avanti > I Annulla

Una volta immesso il nome DNS completo, clicchiamo su “Avanti >, Ci
viene mostrata la seguente immagine in cui impostare il “nome di dominio
netBIOS”, che permettera a macchine Windows precedenti a Windows 2000 di

identificare il nuovo dominio.

100



CapPiTOLO 3 ACTIVE DIRECTORY COME DIRECTORY SERVICE

Installazione guidata di Active Directory x|

Mome di dominio MetBIDS /
Specificare un nome MetBIOS per il nuova dominio.

Mome che zard utilizzato dagli utenti con versioni pit recenti di ‘windows per identificare
il nuowvo dominio. Sceglisre Avanti per accettare il nome visualizzato o digitarne una
nUoYo.

Marme di daminio MetB105: LMINF

< Indietro I Luvanti > I Annulla

A questo punto clicchiamo su “Avati >” e viene mostrata la seguente
schermata in cui impostare la “cartella database”e la “Cartella registro” che

specifica la locazione del database di Active Directory e i relativi file di Log.

Installazione guidata di Active Directory il

Cartelle dei database e dei registri y
Specificare le catelle contenenti il database e i file di registro di Active Directory.

Fer ottimizzare le prestazioni e la recuperability #i consiglia di memorizzare il registro e il
databaze su dizchi rigidi separati.

Selezionare il percorza di archiviazione del database di Active Directany.

Cartella database:
ID\WINDDWS\NTDS Sfoglia... |

Selezionare il percorsa di archiviazione del registra di Active Directory.

Cartella reqgistro:

IC:\WINDDWS\NTDS Sfoglia... |

< |nditro I Aveanti > I Arnulla

Poi cliccando su “Avanti > ci compare la scermata successiva in cui
impostare il “Percorso cartella” per il Sysvol (Shared System Volume) che
specifica la locazione della condivisione di sistema SYSVOL. Tale struttura risiede

su tutti i controllori di dominio, server ad ospitare files ed informazioni relative al
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Group Plicies che vengono replicate tra tutti i controllori di dominio e la partizione
che la ospita deve essere NTFS.

Installazione guidata di Active Directory x|

Yolume di sistema condiviso ¢
Specificars la cartella da condividere come volume di sistema,

La cartella Spevol contiere la copia del gerver dei file pubblici di dominio. Il conternuto
della cartella Syzval & replicato in tutti | contraller di dominia nel dominia.

La cartella Syeval deve travarsi su un valume NTFS.
Immettere un percorso della cartella Syaval.

Percorzo cartella:

Itz\WINDDWS\SYSVDL Sfogia.. |

< Indigtro I Avvanti > I Annulla

Cliccando su “Avanti > " ci compare la scermata di diagnostica.

Installazione guidata di Active Directory |

Diagnostica registrazione DMNS /
Werificare | supporto DMS o installare DMS sul computer.

Risultati diagnostica

Diagnostica di registrazione eseguita 1 volta,

Il supporto di registrazione DMS per questo controller di dominio & stato verificato. Per
continuare, scegliers Avanti,

Dettagl
Server DMS primario testato: server2003.uninf it (192.168.1.100)

Zona: uninf.it

Il tezt per il supporta techico dellaggiormamento dinamico DMS ha restituito:
"Operazione completata."

< Indigtra I Aanti > I Annulla

Come risulta evidente dall’immagine precedente il server DNS risulta
configurato a dovere. A questo punto cliccando su “Avanti >” ci viene mostrata la
seguente schermata in cui specificare se i permessi impostati di default su utenti e

gruppi sono compatibili solo con server Windows 2000 o 2003 o anche con
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precedenti versioni di Windows.

Installazione guidata di Active Directory x|

Autorizzazioni /
Selezionare le autorizzazioni predefinite per gli oggetti utente & di gruppo.

Alcune applicazion server, come il Servizio di accesso remoto diwindows NT, leggono
le infarmazioni contenute nei controller di dominio.
" Autorizzazioni compatibil con sistemi operativi server precedenti aWindows 2000

Selezionare guesta opzione se le applicazioni server vengono eseguite su sistemi
operativi server precedenti a Windows 2000 o su sistemi operativi zerver Windows
2000 o Windows Server 2003 appartenenti a domini precedenti a Windows 2000,

& Gli utenti anonimi pozzono leggere |e informazioni contenute in questo dominio.

0}

‘Autorizzazioni compatibili soltanta con sistemi operativi server Windows 2000 o ;
Mwfindows Server 2003
Selezionare questa opzione se le applicazioni server vengono eseguite uhicamente
s gisteri operativi server Windows 2000 o \Windows Server 2003 appartenenti a
daomini Active Directony. Saltanto gli utenti autenticati potranno leggere le informazion
contenute hel dominio.

< |ndietro I Bwvanti » I Annulla

Cliccando su “Avanti > possiamo specificare la password utilizzata

dall’amministratore per eseguire 1’opzione di startup Directory Restore Mode.

Installazione guidata di Active Directory |

Pasgsword di amministratore modalita ripristino servizi directory /
(uesta pazzword viene utilizzata all'avvio del computer in modalita ripristing servizi
directary.

Digitare e confermare la pagsword da azzegnare allaccount Administratar utilizzato
quando il server viene avviato in modalith ripristino servizi directar.

L'account Administrator della rmodalita ripristing & diverso dallaccount Adrministrator del
dominio. Le passward per gl account possono eszere diverse. Accertarsi di memorizzarle
entrambe.

Password modalita di ripristing: I“"Ou.

LConferma password: I"uouo

Per ulterior informazioni sulla modalita rpristing servizi directory, consultare la Guida di
Active Directory.

< Indietro I Auvanti > I Annulla

A questo punto cliccando su “Avanti > possiamo avere una immagine di

riepilogo della configurazione applicata.
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Installazione guidata di Active Directory ﬂ

Riepilogo /
Rivedere e confermare le opzioni selezionate.

E stato scelta di

Configurare il server come primo controller di dominio in un nuovo insieme di strutture .
di dominio. m

|l nome del nuovo dominia zard "unink. it che comsponde anche al nome del nuova
inzieme di strutture.

Il nome MetBIOS del dominio sara "LIMIMF"
Cartella del database: C:NWINDDWSAHTDS

Cartella del file registro: C:AWwWIMDOWSSHTDS
Cartella di SYSWOL: C:WwINDOWSHYSYSYOL

]

Per cambiare un'opzione scegliere Indieto, per iniziare l'operazione, scegliere devarti.

La password del nuova amministratore di dominio & identica alla password

< Indietro I Aveanti > I Annulla |

Nuovamente cliccando su “Avanti >” viene installato Active Directory.

Installazione guidata di Active Directory

Configurazione di Active Dir.ectory in corzo. L'operazione potrebbe richiedere tempo a

zeconda delle opzioni selezionate.

Creazione della partizione di directorny: DC=uninf,DC=it in corso. Oggetti rimanenti: 0

Annulla |

Una volta completata la procedura cliccare su “Fine” e poi alla richiesta di

riavviare il computer, cliccare su “Riavvia”.

Il Wizard una volta impostati i valori visti precedentemente, effettua le
seguenti operazioni.

> Installa Active Directory;

> Converte il server a controllore di dominio;

104



CapPiTOLO 3 ACTIVE DIRECTORY COME DIRECTORY SERVICE

» Aggiunge al gruppo di programmi “Strumenti di amministrazione” e i

seguenti Tools:

e “Domini e trust di Active Directoy”, per la gestione delle relazioni di
fiducia;

e “Siti e servizi di Active Directory”, per la gestione dei siti e delle repliche
tra controllori di dominio;

e “Utenti e computer di Active Directory”, per la gestione di oggetti (utenti,
gruppi, computer) e per il passaggio del dominio da modalitd Mista a
modalita Nativa.

Applicate le impostazione precedentemente descritte abbiamo la certezza

che il DNS e Active Directory funzionano correttamente [141[15[16][17],

3.9 Configurazione del Servizio SSL di Active Directory

A questo punto il servizio di directory fornito da Active Directory funziona
utilizzando la porta standard 389. Tutte le comunicazioni che avvengono attraverso
questa porta sono in chiaro. Qualsiasi malintenzionato connesso alla stessa rete
LAN puo tranqulllamente catturare tutte le informazioni che si scambiano il server,

in cui e installato Active Directory, e un eventuale client.

Per evitare questo e altri problemi di sicurezza, le transazioni digitali
all’interno delle singole LAN o tra le varie LAN richiedono protezione da diversi
pericoli, tra cui I’intercettazione di messaggi, lo spoofing delle identita e il ripudio
dei messaggi. Per formire tale protezione Windows Server 2003 fornisce tutti i

componenti necessari per creare un’infrastruttura PKI.

Una infrastruttura PKI & una raccolta di componenti software e criteri
operativi che gestiscono la distribuzione ¢ 1’utilizzo delle chiavi pubbliche private
tramite i certificati digitali. Per proteggere i dati trasmessi in rete, i computer

utilizzano vari tipi di crittografia per codificare i messaggi e creano firme digitali
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che ne verificano D’autenticita. Affinch¢ un computer possa crittografare un
messaggio e un altro, computer, possa decrittografarlo, € necessario che entrambi

posseggano una chiave.

Per utilizzare la crittografia con chiave pubblica, & necessario disporre di un
certificato emesso da un’entita amministrativa denominata Autirita di
Certificazione (CA, Certificatio Autority). Una CA puo essere un’azienda di terze
parti considerata affidabile per la verifica delle identita di tutti i soggetti coinvolti in
una transazione digitale, oppure un software in un computer su cui € in esecuzione
Window Server 2003 o un altro sistema operativo. Il tipo di CA utilizzata per la

propria rete LAN dipende dai soggetti convolti nelle transazioni protette.

Per ottenere un certificato da una CA é possibile eseguire una procedura
manuale, vale a dire che un utente richiede esplicitamente a una CA il rilascio di un
certificato, oppure una procedura automatica, in cui un’applicazione richiede e
ottiene un certificato in back-ground come parte delle normali funzioni.
Indipendentemente dalla procedura scelta, la CA emette una chiave pubblica e una
chiave privata come coppia di chiavi. La chiave privata viene memorizzata nel
computer dell’utente in forma crittografata mentre la chiave pubblica viene emessa
come parte di un certificato. Il certificato & essenzialmente un un vettore per una
chiave pubblica e le relative informazionie, in quanto tale, facilita la distribuzione

della chiave agli utenti appropriati.

Nel nostro caso siccome vogliamo proteggere efficacemente le
comunicazioni interne alla rete LAN privata, la scelta migliore ¢ I’installazione di
una CA personalizzata. Windows Server 2003 include i servizi certificati che
forniscono le stesse funzioni di una CA. Tutti gli utenti della rete LAN privata

possono considerare affidabile tale CA per verificare le identita degli altri utenti.

Vediamo come installare e configurare il servizi certificati che fornisce

Windows Server 2003. Per prima cosa, dopo aver opportunamente installato Active
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Directory, occorre installare la CA nel modo seguente.

Clicchiamo su  “Start”—”Pannello di  controllo”—”Installazione
applicazioni” ¢ poi su “Installazione componenti di Windows” a questo punto
scorrere 1’elenco trovare e spuntare “Servizi certificati” a questo punto ci compare
una finestra che ci avverte che non é piu possibile cambiare il nome del computer e
il dominio di apparteneza, a causa del legame tra il nome del computer e I’autorita
di certificazione archiviato in Active Directory. Infatti se andassimo a cambiare il
nome del computer o il dominio di appartenenza renderemmo invalidi i certificati
emessi dall’autorita di certificazione installata. A questo punto clicchiamo su “Si”
poi su “Avanti > e ci compare la seguente schermata. In cui definire il tipo di

autorita di certificazione.

Aggiunta guidata componenti di Windows

Tipo CA
Selezionare il tipa di CA da installare.

* CA principale dellorganizzazions

" CA subordinata dell'crganizzazions
A principale autonama [standalone)
€ A subordinata autonoma [standalone)

Descrizione tipo CA
’70'3. pil attendibile dellorganizzazione che & neceszarnio ingtallare prima delle altre CA.

[™ Utiigzare impostazioni personalizzate per generare la coppia di chiavi e il certificato CA

< Indietra I Lesanti > I Annulla ?

Lasciare le impostazioni su “CA principale dell’organizzazione” e
clicchiamo su “Avanti >” a questo punto ci compare la seguente finestra in cui

inserire il nome della CA.
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Aggiunta guidata componenti di Windows 5[

Informazioni identificazione Autorita di certificazione [CA)
Immettere le informazioni per identificare la Ca,

Nome comune per la Ca:
Cézerver2003

Suffizza nome distinta:
D C=uninf, D C=it

Anteprima del nome diztinko:
CH=CAgerver2003,DC=uninf, DC=it

Perniodo di walidita: Data di zoadenza:

|5 Ianni VI 09M2/2012 17.56

< Indietra I Avanti > I Annulla ?

Inseriamo per il nome “CAserver2003” ¢ clicchiamo su “Avanti >”
successivamente viene creata la chiave crittografica e poi mostrata la seguente
finestra in cui definire la locazione del “Database dei certificati” e il “Registro

database certificati”.

Aggiunta guidata componenti di Windows

Impostazioni database certificati
Irrnettere i percorsi per il database dei certificati, i| registro del databaze e le
infarmazioni di configurazione.

Databaze certificati:

IE:'\WINDDWS\system32\EertLod Stoglia... |

BReqistro database certificati

IC:'\W’INDDWS\system32\CertLog Sfoglia... |

[ Archivia le informazioni di configurazione in una cartella condivisa

Lartella condivisa:

| Stadlia.. |

I™ | Mantieni database certificatiesistente

< Indigtro I Leanti » I Annulla *

Lasciamo di default i percorsi, e clicchiamo su “Avanti > per completare

I’installazione della CA, alla visualizzazione della finestra, che ci avverte del
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completamento dell’installazione, clicchiamo su “Fine”.

Arrivati a questo punto Active Directory e la CA sono installate
correttamente. Quindi € possibile interrogare Active Directory usando la
crittografia SSL (Secure Sockets Layer) utilizzando la porta standard 636. L’unica
requsito necessario € quello di installare il certificato sulla macchina client che

vuole comunicare con Active Directory.

Inoltre e possibile richiedere informazioni utilizzando il protocollo LDAPS
che prevede ’utilizzo di una URL estesa che consenta di eseguire in maniera
generale una richiesta ad un server LDAPS, questa URL ha una forma generica del

tipo:
ldaps://server/base?attributi?profondita?filtro

dove la prima parte, specifica 1’indirizzo del server da contattare, & identica a
quella di una URL consueta, mentre la seconda parte, che indica la ricerca da

effettuare, ha una sua sintassi specifica, come descritto precedentemente [16][18],

Come vederemo piu avanti 1’abilitazione della comunicazione crittografata
di Active Directory, servira per poterla mettere in comunicazione e qundi

sincronizzare i dati, con Fedora Directory Server.
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CAPITOLO 4

FEDORA DIRECTORY SERVER COME DIRECTORY
SERVICE

4.1 Directory Service

Il termine Directory Service vuole dire una raccolta di software, hardware, e
processi che immagazzinano le informazioni su un’impresa, sugli abbonati, o
entrambi e mette tali informazioni a disposizione degli utenti. Un Directory Service
consiste di almeno un’istanza Directory Server e alcuni o piu programmi client
della directory. | client possono accedere ai nomi, ai numeri telefonici, agli

indirizzi, e ad altri dati immagazzinati nella directory.

Un comune servizio di directory & un server DNS (Domain Name System).
Un server DNS mappa un nome host di un computer con un indirizzo IP. Cosl, tutte
le risorse di calcolo (hosts) diventano clients del server DNS. Il mappaggio dei
nomi host permette agli utenti di localizzare facilmente computer nella rete e

ricordare piu facilmente i nomi di hosts piuttosto che i loro indirizzi IP numerici.

Comunque, il server DNS immagazzina solo due tipi di informazioni: nomi
ed indirizzi IP. Un vero servizio di directory pudo memorizzare, virtualmente, una

quantita illimitata di tipi di informazioni.

Il server di directory memorizza tutte le informazioni in una singola
locazione accessibile tramite la rete. Di seguito sono riportati alcuni esempi del tipo

di informazioni che si possono memorizzare in una directory:

» Le informazioni di apparecchiature fisiche, come i dati sulle stampanti
nell’organizzazione (dove loro risiedono, se loro sono a colori o in bianco e

nero, il loro fabbricante, la data d’acquisto, ed il numero di serie).
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» Le informazioni pubbliche sugli impiegati, come nome, indirizzo e-mail, ed

il loro reparto.

» Le informazioni private sugli impiegati, come salario, i numeri di
identificazione di governo, domicili, numeri di telefono e il loro grado di

servizio.

» Contratto o informazioni di account, come il nome di un cliente, la data di
consegna finale, informazioni su un’offerta, numeri di contratto, e date dei

progetti.

Directory Server e necessario per una larga varieta di applicazioni. Esso &
provvisto anche di un protocollo standard e APl (Application Programming

Interfaces) per accedere alle informazioni che contiene.

Il server di directory & provvisto di servizi di directory globali, per dire che
provvede a fornire informazioni ad una larga varieta di applicazioni. Fino a poco
tempo fa, molte applicazioni erano legate ai loro database di proprieta riservate.
Mentre un database di proprieta riservata pud essere conveniente se si usa solo
un’applicazione, i database multipli SOno convenienti se si uniscono per dividersi il

carico amministrativo trattando le stesse informazioni.

Ad esempio, si supponga che una rete supporta tre differenti sistemi di e-
mail proprietarie e ogni sistema ha il suo proprio servizio di directory di proprieta
riservata. Se gli utenti cambino le loro parole d’ordine in una directory, i
cambiamenti non sono replicati automaticamente negli altri. Maneggiare istanze
multiple delle stesse informazioni aumenta notevolmente il costo per ’hardware e

per il personale.

Un servizio di directory globale risolve il problema con I’impiego di una
singola e centralizzata directory che contiene tutte le informazioni, a cui puo

accedere ogni applicazione.
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Comunque, una larga varieta di applicazioni che accedono alla directory,
richiedono un collegamento di comunicazione tra le applicazioni e la directory. Il
servizio di directory usa il protocollo LDAP (Lightweight Directory Access
Protocol) per dare alle applicazione la possibilita di accedere al suo servizio di
directory globale.

4.2 Fedora Directory Server

Fedora Directory Server e OpenLDAP sono entrambi derivati dal progetto
slapd realizzato nell’Universita del Michigan. Nel 1996 gli sviluppatori di slapd
divennero dipendenti Netscape e svilupparono Netscape Directory Server, che
appartiene ora a Fedora Directory Server. Quindi ha iniziato la vita come Netscape
Directory Server (NDS), poi e diventato iPlanet Directory Server, da cui si € diviso
in SUNONE directory server e AOL Directory, da quest’ultimo ¢ nato Fedora

Directory Server.

T | OpenLDAP
erver
Netscape iPlanet AOL Fedora
Directory | Directory (Netscape) Directory
. Server Server Directory Server
Sun
» Directory
Server

Di seguito sono riportare alcune delle caratteristiche presenti in Fedora

Directory Server e non presenti in OpenLDAP:
» Abbondante, documentazione;

> Comunita di utenti molto estesa;
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» Replica multi master;

» Affidabili backup e ripristina a caldo;

» Utility di integrazione con Active Directory per gli utenti e gruppi;

» Autenticazione e trasporto sicuri tramite Mozilla NSS;

» La maggior parte dei cambiamenti non hanno bisogno di riavviare il server;
» Console grafica per la gestione;

» Amministrazione basato su server HTTP.

Il server di directory include la directory stessa, il software del server
implementa il protocollo LDAP e un’interfaccia grafica che permettono agli
utilizzatori finali di cercare e cambiare le entry memorizzate nella directory. E’
possibile acquistare un programma client che utilizza LDAP o utilizzare un client

SDK incluso nel Directory Server.

Senza aggiungere altri programmi client che utilizzano LDAP, il Directory
Server puo provvedere alla fusione per della intranet o extranet. Ogni Directory
Server e applicazioni compatibili con il server, usano la directory come un deposito
centrale per condividere le informazioni, come impiegati, clienti, fornitori, e dati

dei partner.

E’ possibile usare il Directory Server per maneggiare le autenticazioni di
utenti della extranet, creare controlli di accesso, impostare le preferenze dell’utente,
e centralizzare la gestione degli utenti. | partner, i clienti, e i fornitori possono

maneggiare le loro proprie porzioni di directory, riducendo i costi amministrativi.
Un server di directory é provvisto delle seguenti caratteristiche:

> Replicazione Multi-Master: Fornisce un servizio di directory altamente
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disponibili per entrambe le operazioni di lettura e scrittura. Repliche Multi-
Master possono essere semplicemente combinate con scenari di replica a
cascata e fornire un elevato grado di flessibilita e scalabilita in un’ambiente

di replica.

» Concatenamenti e referenze: Aumenta la potenza dell’indice per la
memorizzazione della completa vista logica della directory su un unico
server, per mantenere trasparente i dati, di un gran numero di Directory

Server, ai client.

» Ruolo e classe di servizio: Fornisce un meccanismo flessibile per

raggruppare e condividere gli attributi tra entries in modo dinamico.

» Miglior meccanismo di controllo d’accesso. Fornisce il supporto per le
macro che riducono drasticamente il numero di dichiarazioni di controllo di
accesso utilizzato nella directory e aumentare la scalabilita di controllo di

aCcCesso.

> | limiti delle risorse da impegnare per il DN: Da la possibilita di controllare
la quantita di risorse, del server, allocate per ricercare operazioni impegate
sul DN del client.

» Database multipli: Fornisce un modo semplice per dividere la directory di
dati, per semplificare [I’implementazione della replicazione e del

concatenamento nel servizio di directory.

» Politica delle password e del blocco degli account: Permette di definire un
insieme di regole che disciplinano come le password e gli account utente

sono gestiti nel server di directory.

» SSL: Fornisce comunicazioni sicure attraverso la rete, grazie a cifre di

criptazione fino a 168 bit.
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Di seguito invece vengono riportati i maggiori componenti inclusi in un

Directory Server:

» Un server LDAP: Il cuore del Directory Server, & provvisto del demone ns-

slapd € compatibile con gli standards internet LDAPV3.

» Console del Directory Server: Una migliore gestione della console che
riduce lo sforzo di creare e mantenere il Directory Server. La console di
directory e parte di Fedora Console, il comune framework per la gestione dei

servizi di directory LDAP.

» Un Agente SNMP: Che permette di controllare il server di directory in tempo

reale, usando il Simple Network Management Protocol (SNMP).

» Online backup e restore: Consente di creare copie di backup e di ripristinare

da backup, mentre il server & in esecuzione.

» Tools a linea di comando: Consentono di avviare e fermare il server,
importare ed esportare i dati nel database, reindicizzare il database, attivare e

disattivare gli account, unire gli LDIF e mettere a punto il kernel.

4.2.1 Architettura del Directory Server

L’installazione del Directory Server contiene i seguenti componenti:
» Un server front-end responsabile per le comunicazioni di rete.

-1 il funzionamento del server, come il controllo
» Plug-ins per il f to del , 1 trollo d’accesso e la

replicazione.

» Un albero di directory di base che contiene i dati all’interno del server.
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42.1.1 Server Front-End

Un server front-end del directory server gestisce la comunicazioni con i
programmi client della directory. Il Directory Server funziona come un demone su
un sistema Unix o come un servizio su un sistema Windows. Piu programmi client
possono parlare con il server di directory tramite il protocollo LDAP. Quindi

possono comunicare usando il protocollo LDAP su TCP/IP.

La connessione pud essere anche protetta con SSL/TLS, dipendere se il

client negozia I’uso del TLS (Transport Layer Security) per la connessione.

Quando la connessione avviene con il supporto del TLS, la comunicazione e
di solito criptata. In futuro, quando sara presente la sicurezza del DNS, TLS usato
In congiunzione con i DNS sicuri provvederanno alla conferma delle applicazioni
client che si connettono al server corretto. Se i clients sono forniti di certificati, il
TLS puo essere usato dal Directory Server per confermare che il client ha la

possibilita di accedere al server.

TLS e il suo predecessore SSL sono usati per realizzare altre attivita sicure
come, controlli di integrita di comunicazione, firme digitali, e mutua autenticazione

tra i servers.

Piu client possono connettersi al server nello stesso tempo sulla stesso rete,
perché il server di directory pud rispondere contemporaneamente a piu richieste.
Quando i server diventano grandi, includendo un grande numero di entry o un
grande numero di clients sparpagliati geograficamente, essi includono anche

multipli Directory Servers posizionati in luoghi strategici in giro per la rete.
4.2.1.2 Server Plug-ins

Il Directory Server dipende dai plug-ins. Un plug-ins € un modo per

aggiungere funzionalita al nucleo del server. Questo & importante perché permette
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al server di fornire nuove funzionalitd. Ad esempio, un database & un plug-in. Un
plug-in puo essere disabilitato. Quando € disabilitato, le informazioni di
configurazione del plug-in rimangono nella directory, ma la sua funzione non verra
usata dal server. Dipende da cosa si scegli di far fare alla directory, si puo scegliere

di abilitare alcuni plug-ins forniti con il Directory Server.

Quando un plug-in é installato, esso verra richiamato soltanto per assolvere
ad alcune funzioni. Per esempio un plug-in che vuole essere sicuro che gli attributi
soddisfano determinati criteri (es. verificare se le password hanno 8 caratteri) verra

richiamato soltanto quando verranno eseguite le operazioni di ADD o MODIFY.
4.2.1.3 Albero base della Directory

L'albero della directory, anche cognosciuto col nome di DIT (Directory
Information Tree), rispecchia il modello usato da molti file system, con la radice
dell’albero, o prima entry, che appare nella parte superiore della gerarchia. Durante

I’installazione, il Directory Server crea un albero di directory di default.

L'albero di directory di default appare come segue:

( root suffix )

La directory contiene fino a quattro sottoalberi sotto il suffisso di radice:

» cn=config: Questo sottoalbero contiene le informazioni sull’intera

configurazione del server;

» o=NetscapeRoot. (uesto sottoalbero contiene le informazioni di

configurazione di altri server, come il server di amministrazione. Il
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server di amministrazione ha cura dell’autenticazione e di tutte le
azioni a cui non si pud dare una rappresentazione attraverso il

protocollo LDAP (come inizio o arresto);

» o=userRoot. durante installazione, un database utente viene creato di

default. Il suo nome di default & o=userroot. Si puo scegliere di
popolarelo durante 1’installazione, o in seguito.

E’ possibile creare 1’albero di directory di default ed aggiungere alcune dati

attinente ad una propria installazione di directory.

Un esempio di albero di directory per la societa unint.it € il seguente:

( dc=uninf,dc=it )
ou=people ( ou=groups )

(cn=Directory Administrators) C cn=Accounting Managers >

4.2.2 Memorizzazione dei Dati all’Interno del Directory Server

| dati nella directory sono immagazzinati in un database LDBM. 1l database
LDBM é implementato come un plug-in viene automaticamente installato insieme

alla directory e abilitao di default.

Il database ¢ I'unita di base di memorizzazione, prestazione, replicazione, €

indicizzazione. Si possono fare operazioni di importazione, esportazione, ritorno
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indietro, ripristino, e indicizzazione nel database.

Di default, il directory server usa un singolo database per contenere un
albero di directory. Questa database puo trattare milioni di entries. Il database di
default supporta dei metodi avanzati per tornare indietro e ripristinare i dati, cosi i

dati non sono a rischio.

Si puo scegliere di usare piu database per sostenere il sistema di directory. Si
puo distribuire i dati attraverso i database, permettendo al server di tenere piu dati

rispetto a quelli memorizzabili in un singolo database.

Le sezioni seguenti descrivono come una database di directory memorizza i
dati.

4.2.2.1 Entries della Directory

L’LDIF é un formato standard basato sul testo per descrivere le entries delle
directory. Un’entry ¢ un gruppo di linee nel file LDIF che contiene informazioni su
un oggetto, come una persona nell’organizzazione o uno stampante nella rete. Le
informazioni sulle entries sono rappresentate nel file LDIF da una collezione di
attributi e dei i relativi valori. Ogni entry ha una classe oggetto di attribuiti che
specifica il tipo di oggetto che I’entry descrive e definisce la collezione di attributi

supplementari. Ogni attributo descrive un particolare tratto di un’entry.

Ad esempio, un’entry potrebbe essere di una classe organizationalPerson,
indicando che D’entry rappresenta una persona dentro una particolare
organizzazione. Questa classe accetta gli attributi givenname € telephoneNumber. |
valori assegnati a questi attributi forniscono il nome e il numero di telefono della

persona rappresentata dalla 1’entry.

Il directory server usa gli attributi di solo lettura che sono calcolati dal

server. Questi attributi sono chiamati attributi operativi. Ci sono anche alcuni
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attributi operativi che possono essere specificati dall’amministratore, per il

controllo d’accesso e altre funzioni del server.

Le entries sono memorizzate in una struttura gerarchica nell’albero della
directory. Con LDAP, si puo consultare un’entry ¢ richiedere tutte le entries sotto
essa, nell’albero della directory. Questo sottoalbero si chiama base distingished
name, o base DN. Ad esempio, se si fa un ricerca LDAP, si specifica un DN
ou=people,dc=uninf,dc=it, 1’0Operazione di ricerca esamina sola il sottoalbero

ou=people Nell’albero della directory dc=uninf, dc=it.

Comunque, tutte entry non sono automaticamente ritornate in risposta ad una
ricerca con LDAP. Questo perché il server di directory supporta un nuovo tipo di
entry, della classe 1dapsubentry. Un’entry l1dapsubentry rappresenta un oggetto
amministrativo; per esempio, le entries usate per definire un ruolo o una classe di
servizio sono del tipo dapsubentry. Le entry del tip0 1dapsubentry non sono
restituite in risposta a una ricerca normale. Per ricevere queste entries, i clients

hanno bisogno di cerca specificamente le entries della classe 1dapsubentry.
4.2.2.2 Distribuire i dati della Directory

Quando si memorizza vari parti dell’albero in database separati, la
directory puo elaborare le richieste dei client in parallelo, migliorando le
prestazioni. Si pud memorizzare anche i database su macchine diverse, per

migliorare le prestazioni.

Per connettere i dati distribuiti, si pud creare un’entry speciale in un
sottoalbero della directory. Tutte le operazioni LDAP eseguite sotto questa entry si
mandano ad una macchina remota dove I’entry € davvero memorizzata. Questo

metodo si chiama chaining.

Chaining é implementato nel server come un plug-in. I plug-in si abilitano di

default. Usando questo plug-in, si crea un collegamento al database, le entry
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speciali puntano ai dati memorizzati in locazioni remote. Quando un’applicazione
client richiede i dati in un collegamento del database, il collegamento del database

recupera i dati dal database remoto e li rertituisce al client.

4.3 Distinguished Names

Un Distinguished Nanes (DN) €& una stringa di testo che identifica uno
specifico ramo della directory o una voce. Ogni utente e gruppo nella Directory
Server é rappresentata da un DN. Ogni volta che si apporta modifiche alle
informazioni degli utenti e dei gruppi, nella directory, si utilizza il Distinguished
Nanes (DNs). Ad esempio, € necessario specificare un DN ogni volta che si esegue

una delle seguenti operazioni:
» Creare o modificare le entries nella directory;
» Impostare i controlli di accesso;

> Imposta di account utente per le applicazioni quali la posta elettronica o la

pubblicazione;

Dunque un Distinguished Nanes (DN) € la stringa di rappresentazione del
nome di una entry e la sua posizione in una directory LDAP. Un DN descrive il
percorso di una directory. Ogni DN e composto da un numero di componenti
chiamati Relative Distinguished Nanes (RDNs). Ogni RDN identifica una specifica
voce nella directory. Al fine di garantire che ogni voce € unica, LDAP, impone un

unico genitore non puo avere due identici RDNSs sotto di essa.

Abitualmente, un DN per un utente o un gruppo contiene almeno tre tipi di
RDN:

» Un user name, user ID, o nome di gruppo (identificato da parola chiave cn);
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» Un nome di organizzazione (identificato da parola chiave o);
» Un nome di dominio o di componente.

Altri RDNs comuni sono unita organizzativa (o), Stato (st), e il paese (c).

L’esatta composizione di un DN dipende dalla struttura delle directory. La
maggior parte delle directory sono organizzate da piu categorie dalla designazione
del paese e dal nome di organizzazione. Di conseguenza, il DNs é utilizzato per
identificare le entries che sono piu lunghe e contengono piu specifiche RDNs. Per
esempio, il DNs per tre dipendenti o utenti nella stessa azienda pud apparire come
segue:
cn=Ben Hurst, ou=Operations, o=Klondike Corp, st=CA, c=US

cn=Jeff Lee, ou=Marketing, o=Klondike Corp, st=CA, c=US
cn=Mary Smith, ou=Sales, o=Klondike Corp, st=MN, c=US

In questi esempi, tutti e tre gli utenti lavorano in diversi dipartimenti o unita
organizzative (o), per la stessa societa o organizzazione (o) Klondike Corp Il terzo

utente lavora in un altro stato (st) rispetto ai primi due utenti.

LDAP permette a organizzazioni o unita organizzative di contenere altre
organizzazioni e unita organizzative, per consentire la rappresentazione di
complesse imprese. Per esempio, il DN di un gruppo all’interno di una grande

societa potrebbe apparire come segue:

cn=Technical Publications, ou=Super Server Group, ou=Server Division,
o=Example Corporation, o=MegaCorp, dc=megacorp, dc=com

La tabella successiva riporta le parole chiave utilizzabili in un RDN [26],

Parola chiave Significato in

RDN un DN Descrizione
c Paese Paese in cui I’utente o il gruppo risiede.
Nome comune  Nome completo della persona o oggetto definito
cn 0 nome dalla entry.
completo
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Parte di un dominio DNS. Questa parola chiave &
tipicamente utilizzato in cima ai livelli di un
albero di directory.

Nella localita in cui I'utente o il gruppo risiede.
1 Localita Questo puo essere il nome di una citta, paese, o
di altre regioni geografiche.

Organizzazione a cui [’utente o il gruppo

Componente di

et dominio

¢ Organizzazione

appartiene.
ou U'nité ' Unita all’interno di una organizzazione.
organizzativa
sn Cognome Cognome dell’utente.
- Stat_o 0 S.t.’:.ltO o provincia in cui 1’utente o il gruppo
provincCia risiede.

4.4 Standard Schema

Nella directory lo schema mantiene 1’integritd dei dati memorizzati nella
directory, e impone vincoli alle dimensioni, al range, e al formato dei valori assunti
dai dati. Decide quali tipi di entry, la directory puo contenere (le persone, i
dispositivi, le organizzazioni, e cosi via) e gli attributi disponibili per ogni entry.
Lo schema predefinito incluso con Directory Server, contiene sia lo schema LDAP

standard, che lo schema di altre applicazioni specifiche.
4.4.1 Formato dello Schema

Il formato dello schema del Directory Server & basato su quello del
protocollo LDAPv3. Questo protocollo richiede il server di directory per pubblicare
il loro schema attraverso il protocollo LDAP, permettendo alle applicazioni client
della directory di recuperare lo schema programmatico e di adattare il proprio
comportamento basandolo su di esso. Lo schema per il Directory Server puo essere

trovata nella entry chiamata cn=schena.

Lo schema del Directory Server differisce leggermente dallo schema di

LDAPvV3, in quanto utilizza una sua classe oggetto di proprieta e di attributi.
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Inoltre, esso utilizza un settore privato nell’entry dello schema chiamato x-or1GINE,
che descrive dove I’entry dello schema e stato definito originariamente. Per
esempio, se I’entry dello schema é definito nello schema standard LDAPvV3 il

campo x-or1GINE Si riferisce alla RFC 2252.

Per esempio, la classe oggetto standard person appare nello schema come
segue:

objectclasses: ( 2.5.6.6 NAME 'person' DESC 'Standard Person
Object Class' SUP top MUST (objectlass $ sn $ cn) MAY
(description $ seealso $ telephoneNumber $ userPassword)
X-ORIGIN 'RFC 2252"' )

Nella righe precedenti € riportato I’identificativo dell’oggetto dello stato
dell’entry schema, 0 OID, per la classe (2.5.6.6), il nome della classe oggetto
(person), Una descrizione della classe (standard person), I’elenco degli attributi
necessari (objectclass, sn, € cn), € gli attributi permessi (description,

seealso, telephoneNumber, € userPassword).

4.4.2 Attributi standard

Gli attributi mantengono i dati, come un nome o un numero di fax. Il
Directory Server rappresenta i dati come coppie di dati, un attributo descrittivo
associato ad una specifica parte dell’informazione. Per esempio, la directory & in
grado di memorizzare i dati, come un nome di persona in un attributo standard, in
questo caso commonname (cn). Cosi, un’entry per il nome di una persona “Roberto

Carli” ha la seguente coppia di valori:

cn: Roberto Carli

In realta, I’intera voce e rappresentata da una serie di coppie attributo-dato.
L'intera voce per Roberto Carli, puo apparire come segue:
dn: uid=mrossi, ou=people, dc=uninf,dc=it

objectClass: top
objectClass: person
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objectClass: organizationalPerson
objectClass: inetOrgPerson

cn: Roberto Carli

sn: Carli

givenName: Roberto

givenName: Giorgio

mail: mrossi@uninf.it

L’entry per Roberto contiene piu valori, per alcuni degli attributi. L’attributo

givenName appare due volte, ogni volta con un valore unico.

Nello schema, ogni definizione di attributo contiene le seguenti

informazioni:
» Un nome unico;
» Un’identificativo dell’oggetto (OID) per I’attributo;
» Un testo descrittivo dell’attributo;
» L’OID della sintassi dell’attributo;

» Indicazioni del fatto che I’attributo ha un valore singolo oppure un valore
multiplo, se I’attributo € per 1’uso della directory, 1’origine del attributo, e

di qualsiasi altra corrispondenza delle regole associate con 1’attributo.

Per esempio, la definizione dell’attributo cn appare nello schema come

segue:

attributetypes: ( 2.5.4.3 NAME 'cn' DESC 'commonName Standard
Attribute' SYNTAX 1.3.6.1.4.1.1466.115.121.1.15 )

La tabella sottostante contiene una lista dei piu comuni attributi utilizzati,

nella directory, per gli utenti e i gruppi.
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Parola chiave Nome

Attributo dell’attributo Descrizione
giveName Nome Il primo nome utente.
mail Indirizzo email Indirizzo e-mail per I’utente o il gruppo.
streetAddress Strada Indiri.zzo di strada e dell’utente o del gruppo
definito dall’entry.
telephoneNumber Telefono Numero di telefono per ’utente o il gruppo.
title Titolo Titolo del lavore odell’utente.
uid User ID Nome che identifica in m.odo univoco la
persona o 1I’oggetto definito dalla entry.
userPAssword Password s dall miomis

4.4.3 Classi oggetto standard

Le classi oggetto sono utilizzate per raggruppare le informazioni correlate. In
genere, un classe oggetto rappresenta un vero e proprio oggetto, ad esempio una
persona o un fax. Prima di poter utilizzare una classe oggetto e i suoi attributi nella
directory, devono essere identificati nello schema. La directory riconosce un elenco

delle classi oggetto di default.

Ogni entry di directory appartiene ad una o piu classi oggetto. Una volta che
un oggetto € messo nella classe oggetto ¢ identificato nello schema da un’entry;
I’entry del Directory Server puo avere un certo insieme di valori di attributi e

devono avere un altro insieme, di solito piu piccoli, di valori degli attributi.
La definizione della classe oggetto contiene le seguenti informazioni:
» Un nome unico;
» Un’identificativo dell’oggetto (OID) che nomina 1’oggetto;
> Un insieme di attributi obbligatori;
» Un insieme di attributi consentiti.

Come ¢ in questo caso per tutti gli schema del Directory Server, le classi
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oggetto sono definite e memorizzate direttamente nel Directory Server. Cio
significa che e possibile interrogare e cambiare lo schema della directory con

operazioni LDAP standard.

4.5 Cosapuo e non puo Includere la Directory

| dati che si possono inserire nella directory sono:

» Informazioni di contatto, come numeri di telefono, indirizzi fisici e indirizzi

e-mail.

» Informazioni descrittive, come il numero dell’impiegato, il titolo di lavoro,
I’identificazione del direttore o dell’amministratore, e gli interessi collegati

al lavoro.

» Informazioni per contattare 1’organizzazione, come il numero di telefono,
indirizzo fisico, I’identificazione dell’amministratore, e la descrizione degli

affari.

» Informazioni relative alle apparecchiatura, come 1’ubicazione fisica della
stampante, il tipo di stampante, ed il numero di pagini per minuto che la

stampante puo produrre.

» Contatti e informazioni collegate per i partner accreditati, clienti e

commercianti.

» Informazioni di contratto, come il nome del cliente, date di scadenza,

descrizione del lavoro e informazioni sul prezzo.

» Preferenze dei software individuali o informazioni di configurazione del

software.
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» Siti di risorse, come puntatori a web server o il file system di un certo file o

applicazione.

Il server di directory é eccellente per trattare grandi quantita di dati che le
applicazioni client possono legga e scrivere, ma non é designato per trattare, grandi,
oggetti non strutturati, come immagini o altri media. Questi oggetti si devono
memorizzare in un filesystem. Comunque, la directory pud memorizzare i puntatori

a questi tipi di applicazioni attraverso 1’uso di FTP ¢ HTTP, o altri tipi di URL [19]
[20] [21],

4.6 Installazione e Configurazione di FDS

Vediamo nell’immagine successiva I’evoluzione dello schema relativo ai
dispositivi software configurati nella rete privata LAN, in particolare notiamo

I’installazione e la configurazione di Fedora Directory Server.

DNS
Active
Directory

— Virtual Ethernet

Switch (VMnet0)

192.168.1.100
server2003.uninf.it

Virtual
Windows Server
2003 Enterprise

i a Virtual
s 8 oE@ 0988~ Bridge

VMWare
Workstation

ﬁ“ 192.168.1.0/24  Switch 192.168.1.1
fedora8.uninf.it

Linux
Fedora 8

Windows XP
Professional
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Per avere un completo sistema Fedora Directory Server, occore soltanto
installare il file fedora-ds-1.0.4-1.FC6.1386.0pt.rpm, reperibile sul sito

http://directory.fedoraproject.org/wiki/Download dedicato esclusivamente all’FDS.

I componenti software contenuti in un’installazione di FDS sono:

> Fedora Console: Fornisce I’interfaccia utente per le applicazioni Directory
Server. Da essa, € possibile svolgere le funzioni di amministrazione del server cosi
come lo spegnimento e la partenza del server, I’installazione di una nuova istanza
del server, e la gestione delle informazioni utente e di gruppo. Fedora Console puo
essere installato come applicazione stand-alone su qualsiasi macchina. E inoltre

possibile installare sulla rete e utilizzarlo per la gestione remota dei server.

» Fedora Administration Server: Administration Server & un front-end a tutti |
Directory Server. Che riceve le comunicazioni da Fedora Console e passa tali
comunicazione all’opportuno Directory Server. Quindi il sito avra almeno un

Administration Server per ciascun server di directory root.

» Directory Server: Directory Server ¢ un’implementazione di Fedora LDAP. II

Directory Server viene eseguito come il processo ns-s1apd. Questo € il server che
gestisce il database della directory e risponde alle richieste dei clients. Il Directory

Server & un componente necessario.

Le risorse hardware necessarie per il funzionamento del FDS sono:

Versione O.S. Fedora con relativie patch e aggiornamenti
CPU 500 Mhz o piu, compatibile con il PIII.
Memoria RAM 256 MB, per un’ottimo utilizzo consigliati 1 GB

Approssimativamente 300 MB per una minima
installazione, per un sistema di produzione sono

Memoria Disco Fisso raccomandati 2 GB per mantenere i binari, il
database e files di log. 4 GB sono richiesti per
Directory di grossa dimensione.

E necessario installare come root per poter utilizzare
i numeri di porta noti (ad esempio, 389) che si
trovano al di sotto di 1024. Se non si prevede di
utilizzare numeri di porta inferiori a 1024, non si ha

Altri Requisiti

129


http://directory.fedoraproject.org/download/fedora-ds-1.0.4-1.FC6.i386.opt.rpm
http://directory.fedoraproject.org/wiki/Download

CAPITOLO 5 INTERAZIONE CON | DIRECTORY SERVICES

bisogno di installare come root. Se si prevede di
eseguire come root, si dovrebbe installare anche
come root.

E possibile utilizzare uno dei numerosi processi di installazione per installare il
Directory Server. Ognuno di essi guida 1’utente attraverso il processo di installazione e

garantisce che I’installazione di vari componenti avvenga nell’ordine corretto.

Innanzitutto andiamo ad installare 1I’rpm relativo al FDS, utilizzando la shell bash,

da utente root, nel seguente modo:

rpm —-ivh fedora-ds-1.0.4-1.FC6.1386.0pt.rpm

Una volta installato I’'rpm ci viene indicato che per la configurazione del
FDS, e quindi per la creazione di un’istanza del Directory Server, occorre avviare

lo script di setup presente nel percorso /opt/fedora-ds/setup/setup.

Quindi per I’esecuzione dell’utility, occorre spostarsi nella seguente

directory:

/opt/fedora-ds/setup

A questo punto da utente root, avviamo lo script:

./setup

ci vengono mostrati i temini di licenza, che ovviamente dobbiamo accettare,

per poter utilizzare il FDS:

Do you accept the license terms? (yes/no) yes

Quindi alla richiesta digitiamo yes se si accettano i temini di licenza, oppure
no Nnel caso contrario. Nel caso vengano accettati i termini di licenza, vengono

mostrate le seguenti informazioni:

Fedora Directory Server 1.0.4
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The Fedora Directory Server is subject to the terms detailed in the
license agreement file called LICENSE.txt.

Late-breaking news and information on the Fedora Directory Server is
available at the following location:

http://directory.fedora.redhat.com

Continue (yes/no) yes

Quindi digitare yes per continuare con la configurazione. Successivamente

vengono mostrate alcune notizie e avvertiemti sulla configurazione del sistema:

Fedora Directory Server system tuning analysis version 04-APRIL-2005.
NOTICE : System is i686-unknown-linux2.6.23.8-63.fc8 (2 processors).

WARNING: 1008MB of physical memory is available on the system. 1024MB is
recommended for best performance on large production system.

NOTICE : The net.ipv4d.tcp keepalive time is set to 7200000 milliseconds
(120 minutes). This may cause temporary server congestion from lost
client connections.

WARNING: There are only 1024 file descriptors (hard limit) available,
which

limit the number of simultaneous connections.

WARNING: There are only 1024 file descriptors (soft limit) available,
which

limit the number of simultaneous connections.

Continue? (yes/no) yes

Digitare yes per continuare, a questo punto ci viene chiesto che tipo di

installazione vogliamo effettuare:

Please select the install mode:

1 - Express - minimal questions
2 - Typical - some customization (default)
3 - Custom - lots of customization

Please select 1, 2, or 3 (default: 2) 2

Per procedere con un’istalazione tipica digitiamo 2, e di seguito ci viene
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chiesto di inserire il nome host che sara utilizzato per la macchina in cui € installato
FDS:

Hostname to use (default: localhost.localdomain) fedora8.uninf.it

Il nome host assegnato, sara fedora8.uninf.it. Successivamente ci viene

richiesto di inserire un utente e un gruppo non privilegiati per il server LDAP:

Server user ID to use (defaults: nobody)

Premere invio per confermare ’utente di default, e alla richiesta del gruppo:

Server group ID to use (defaults: nobody)

Premere invio per confermare il gruppo di default. A questo punto verra
chiesto se si desidera memorizzare le informazioni di configurazione per questo

server in un altro Fedora Directory Server di installazione:

Do you want to register this software with an existing Fedora
configuration directory server? [No]:

Premere invio, per installare la configurazione sulla macchina locale. Verra

chiesto se si vuole utilizzare un altro directory server, per memorizzare i dati:

Do you want to use another directory to store your data? [No]:

Premere invio, per accettare I’impostazione di default, per poter

memorizzare i dati nella directory sul computer che si sta configurando.

In seguito verra richiesto di inserire la porta su cui € in esecuzione il

Directory Server:

Directory server network port [389]:

Premere invio, per confermare la porta di default 389, per le interazione con

il Directory Server, utilizzando il protocollo LDAP. A questo punto verra richiesto
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di immettere 1’identificativo del Directory Server:

Directory server identifier [fedora8]:

Premere invio per confermare il nome di default, o immetterer un nome
diverso. E’ usato per creare il nome dell’istanza, in questo caso “slapd-fedora8”, €
impossibile cambiare piu tardi tale nome. Di default € il nome della macchina

locale in cui & in esecuzione il FDS.

Successivamente verra richiesto di immettere il nome per 1’utente

Amministratore del FDS:

Fedora configuration directory server
Administrator ID [admin]:

Premere invio per confermare la scelta di default, o immettere un ID utente

diverso. A questo punto ci viene chiesto di inserire la password per tale utente:

Password: **x*xkxx*x

Password (again): ***x*xx%x*

Successivamente ci viene chiesto di specificare il suffisso per la I’albero

della directory:

Suffix [dc=uninf, dc=it]:

Premere invio per confermare la scelta di default, o immettere un suffisso
diverso. Successivamente ci viene chiesto di inserire il distinguished name per

poter amministrare la directory:

Directory Manager DN [cn=Directory Manager]:

Premere invio per confermare la scelta proposta, oppure inserirne una
diversa. Ci viene chiesta quindi la password da assegnare all’utente che ha la

possibilita di amministrare la directory.
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Password: **x**x*xx*xx

Password (again): ***xxkxx

Arrivati a questo punto ci viene chiesto di fornire il dominio di

amministrazione:

Administration Domain [unif.it]:

Anche in questo caso premere invio, 0 immettere una dominio di
amministrazione differente. Quindi in seguito ci viene chiesto di inserire la porta

per il server di amministrazione:

Administration port [28324]:

Premere invio per confermare la scelta proposta, oppure inserirne un nuovo
valore per la porta. Ci viene chiesta se eseguire il server di amministrazione come

root, in modo tale da avere ogni privilegio sulla macchina in esecuzione:

Run Administration Server as [root]:

Premere invio per confermare, oppure inserirne un nuovo utente. Arrivati a
questo punto ci viene chieta 1’ultima informazione, prima della fine della procedura

di configurazione, che riguarda la locazione in cui si trova 1’eseguibile per Apache:

Apache Directory [/usr/sbin]:

Premiamo invio, in quanto I’eseguibile, Si trova proprio nel percorso

fornitoci di default.

A questo punto I’utility avra configurato il database, e avviera il server

LDAP (ns-s1apad) e il server di amministrazione (httpd):

Hostname to use (default: localhost.localdomain) fedora8.uninf.it
Server user ID to use (default: nobody)

Server group ID to use (default: nobody)
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[slapd-fedora8]: starting up server ...

[slapd-fedora8]: Fedora-Directory/1.0.4 B2006.312.1539
[slapd-fedora8]: fedora8.uninf.it:389 (/opt/fedora-ds/slapd-
fedora8)

[slapd-fedora8]:

[slapd-fedora8]: [22/Dec/2007:14:08:46 +0100] - Fedora-Directory/1.0.4
B2006.312.1539 starting up

[slapd-fedora8]: [22/Dec/2007:14:08:47 +0100] - slapd started.
Listening on All Interfaces port 389 for LDAP requests

Your new directory server has been started.

Created new Directory Server

Start Slapd Starting Slapd server configuration.

Success Slapd Added Directory Server information to Configuration
Server.

Configuring Administration Server...

Setting up Administration Server Instance...

Configuring Administration Tasks in Directory Server...

Configuring Global Parameters in Directory Server...

You can now use the console. Here is the command to use to start the
console:

cd /opt/fedora-ds

./startconsole -u admin -a http://fedora8.uninf.it:28324/

INFO Finished with setup, logfile is setup/setup.log

A questo punto si dovrebbe essere in grado di connettere al server LDAP con
“cn=Directory manager’, Utilizzando la password che & stata fornita

precedentemente  [191[22][23],  Una configurazione completa €& riportata

nell’appendice B.
4.6.1 Scripts SysV Init per Fedora DS

Arrivati a questo punto installiamo gli script SysV Init per rendere piu
agevole le operazioni di avvio e stop del Fedora DS e del Amministratore del
Fedora DS. Per prima cosa scarichiamo gli strips dal sito

http://directory.fedoraproject.org/ eseguendo i seguenti comandi, da shell,

ovviamente da utente root:

wget http://www.directory.fedora.redhat.com/download/fedora-ds.init.d

wget http://www.directory.fedora.redhat.com/download/fedora-ds-admin-
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init.d

Successivamente effettuiamo le seguenti operazioni per poter installare gli
scripts nella directory contenete tutti gli Init scripts (/etc/init.d/):
chmod 755 FedoraDirectoryServer-init.d

cp FedoraDirectoryServer-init.d /etc/init.d/fedora-ds
chkconfig fedora-ds on

chmod 755 fedora-ds-admin-init.d
cp fedora-ds-admin-init.d /etc/init.d/fedora-ds-admin
chkconfig fedora-ds-admin on

Tramite ’installazione di tali scripts ¢ possibile eseguire automaticamente
all’avvio della macchina, il Fedora Directory Server. Come risulta evidente
dall’immagine successiva tali impostazioni ¢ possibile effettuarle tramite

I’interfaccia grafica Webmin.

File Modifica Visualizza Cronolegia Segnalibri  Strumenti  Guida

@ - - @ ﬂ_" ‘ W http:/juninfit:10000/init/findex.cqi |'| [i'l |" |w]

£3 Release Notes [ Fedora Project [ Red Hat [ Free Content

Indice Webmin

Configurazione Avvio e Spegnimento

moduli

Crea una nuova azione di avvio o sr\egm.menm

F fedora-ds [Run each LDAP slapd server in the Fedora Directory Server

F fedora-ds-admin Si Manage stop.’slart for the Fedora Admin Server

— Runs s schednled hv the "at" d at the time snecified when "at" was run. and runs hatch o
Completato

L’immagine precedete ci riporta la configurazione dei demoni che partono
all’avvio della macchina, tra cui ¢ possibile vedere i demoni relativi al Fedora

Directory Server.

Tali scripts possono essere richiamati anche da shell, per gestire ’avvio, lo

stop e il restart, del Fedora DS [24] [23],

[rootQuninf mariol# /etc/init.d/fedora-ds stop
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Stopping slapd trying: fedora8 [ OK ]
[root@uninf mariol# /etc/init.d/fedora-ds start

Starting slapd trying: fedora8 [ OK ]
[root@uninf mariol# /etc/init.d/fedora-ds-admin restart

Riavvio di Fedora-DS Admin: [ OK ]

4.7 Avvio e Configurazione della Console di FDS

A questo punto siamo pronti per la prima esecuzione della console del
Fedora Directory server. Quindi da shell digitiamo il seguente comando, che ci é
stato fornito al momento in cui € terminata la configurazione del FDS, tramite

script:

./startconsole -u admin -a http://fedora8.uninf.it:28324/

La directory per I’esecuzione del commando precedente ovviamente ¢
/opt/fedora-ds/. SUCCESSivamente verra mostrata la seguente immagine, in cui per

poter accedere effettivamente alla Console, occorrera fornire la password:

Fedora’

Fedora Management Console Login

User ID: |admin

Password: [sessssas |

Adrinistration URL: |h1:t|:n:.-‘.-‘fet:I|:|raB.unin1’.it:2832"&.-r

Ok I Cancel |

Management Console

Flease log in...

Inseriamo quindi la password relativa all’utente admin, ossia 1’utente creato
per la gestione del Fedora Directory Server, ed entriamo nella console cliccando su
“Ok”. Quindi la schermata principale, per la gestione del Fedora Directory Server,

viene mostrata nell’immagine successiva:
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Fedora Management Console
Console Edit Wiew Object Help

Servers and Applications Users and Groups

|Default view &

Ty @ uninf.it
ANLATIE

) %fedoras uninf.it Crarmain name: uninfit

Description: Standard branch for
configuration information

User directory host and port: fedorad.uninf.it:369
Secure connection: O

User directory subtree: de=uninf.de=it
Bind CM:
Bind password:

Dopo aver eseguito 1’accesso al Server di Amministrazione, viene mostrata
la console di Fedora Directory Server. La schermata principale della console
presenta cinque menu (Console, Edit, View, Object e Help), nella tabella seguente ¢

riportata una breve descrizione di tali funzioni.

Aggiunge o rimuove elementi dall’albero di

Console > S
navigazione.
: Imposta le preferenze generali per la Fedora
Edit
Console.
View Modificare 1’aspetto principale delle finestre

della Fedora Console.

Svolgere le attivita connesse alla gestione delle
Object risorse, quali domini amministrativi, server di
gruppi, e servers.

Ottenere assistenza online mentre si usa la

Sl Fedora Console.

Come ¢ possibile vedre nell’immagine precedente, la finestra principale
della console di Fedora Console ha due schede: “Server e Application” e “Users

and Groups”. La scheda “Server e Application” contiene un albero di navigazione e
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un pannello di informazioni. Invece la scheda “Users and Groups” ha

un’interfaccia per gestire le entry nella directory utente.

La scheda “Server e Application” consiste in un albero di navigazione e in
un pannello di informazioni. L’albero di navigazione rappresenta una topologia.
Una topologia & una struttura gerarchica che rappresenta tutte le risorse, o gli
oggetti (ad esempio, i server, le applicazioni e gli host), che vengono registrati in
una directory di configurazione. Si puo utilizzare 1’albero di navigazione per
cercare le risorsa con cui si desidera lavorare. Un tipo di risorsa in una topologia
un dominio di amministrazione. Un dominio di amministrazione € un insieme di

sistemi host e server che condividono la stessa directory utente.

Fedora Management Console
Console  Edit Wiew Object Help

Fedora” Console

Servers and Applications Users and Groups

|Default view |

[ urint.it

=] __@,fedoras uninf.it Group name: Server Group

G Server Group

Crescription:

Installation path: fopt/fedora-ds
Directory Server (fedorad)

Un certo numero di gruppi di server possono esistere all’interno di un
dominio di amministrazione. Un gruppo di server e costituito da tutti i server che
sono gestiti da una comune istanza di un Server di Amministrazione e condividono
una cartella root nel server. | singoli servers in un gruppo di server sono istanze di
server, che forniscono servizi specifici, come servizi di directory database, la
messaggistica, e la pubblicazione. Sul lato destro della scheda “Server e

Application” c¢’¢ il pannello di informazioni. Quando si seleziona
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un’amministratore di dominio, host, e gruppo di server, 0 un’istanza del server
nell’albero di navigazione, il pannello visualizza le relative informazioni
dettagliate. A seconda della risorsa selezionata, & possibile modificare tutti o alcuni

di questi dettagli.

Nell’immagine successiva sono visibili le impostazioni relative al server di
amministrazione. Cliccando su “Open” viene mostrata la schermata di gestione del
Server di Amministarazione, visibile nell’immagine seguente. Come evidente sono
presenti due schede “Tasks” e “Configuration” analizzandole piu attentamente ¢
possibile notare che le impostazioni sono le medesime, I’unica differenza é che con

~ .

la scheda “Configuration” ¢ possibile anche visualizzare i log di accesso e di errore.

Fedora Management Console
Console Edit View Object Help

Fedora® Console

Serwvers and Applications Groups

|Default view |

@ Kl Administration Server Open
uninfit

=} g],fedoras.uninf.it Server name: Administration Server
=R | Serve Description:
D A dministratian. SEren Installation date: December 22, 2007 2:08:49 PM CET
Directory Server fedorad) Server root: foptffedora-ds

Product name: Fedara Administration Server

Wendor: Fedora Project
Wersion: 1.0
Build nhumber: 2006.312.154
Rewision:
Security level: domestic
Server status: Started
Paort: 28324

Descrivero soltanto le opzioni messe a disposizione della scheda “Tasks” che
sono identiche a quelle della scheda “Configuration”. Aperta la scheda “Tasks”
sono presenti le opzioni per: fermare il server, riavviarlo, configurare il server di

amministrazione, impostare le opzioni per il logging, e gestire i certificati digitali.
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.+ Administration Server

Fedora’ L Admin Server

Configuration

@ Stop Server

Restart Server

Configure Admin Server

Logging Options
Manage Certificates

Cliccando su “Stop Server” viene semplicemente fermato il server, su
“Restart Server” invece riavviato. E’ possibile effettuare le stesse operazioni
tramite shell, invocando i seguenti comandi:

[root@uninf fedora-ds]# ./stop-admin
[root@uninf fedora-ds]# ./restart-admin

Cliccandi su “Configure Admin Server” sia apre la seguente schermata, in
cui e possiblie impostare diversi paramentri di configurazione del Server di

Amministrazione.

4" configure Admin Server =]

Metwork Access rEncrypt\Un rCUnfiguratiUn D5 rUsErDS |

rProcess Setting

Port: | 28324

IP Address: |

Server UID \ root

rCaonnection Restriction

Host Names to allow  —

* uninf.it Add

Edit
Bemove

oK Cancel | Help

La scheda “Network” riporta le imostazioni che sono state configurare
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tramite 1’utility di configurazione iniziale e tramite tale scheda ¢ possibile quindi
cambiare il “Port Number” ossia il numero di porta su cui € in esecuzione il server
di amministrazione e il “Connection Restrictions” con il quale ¢ possibile impostare
gli hosts che hanno la possbilita di connettersi con 1’istanza del server di
amministrazione. Nella scheda “Access”, visibile nell’immagine successiva, ¢

possibile cambiare la password per 1’utente admin, ossia [’utente amministratore.

Y configure Admin Server

[ Network .‘L Access I-Encryption [ Configuration DS l User DS l

Administration Server Administrator

Username: |admin

Password: \

Confirm Password: |

Cancel

Nella scheda “Encryption”, viene abilitata la crittografia basata su SSL, per

il server e impostate le preferenze per il client, come risulta evidente nell’immagine

seguente.

# configure Admin Server

Network | Access = Encryption | Configuration DS | User DS |

[C][Enable SSL for this server

Cancel

La scheda “Configuration DS” visibile nell’immagine successiva, ci
permette di cambiare il nome host e la porta in cui & in esecuzione una directory
LDAP. In questo caso vengono lasciati i valori visualizzati, in quando noi

lavoriamo con una directory LDAP in esecuzione sul computer locale.
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¥ configure Admin Server

' Configuration DS | User DS

(" Metwork | Access | Encryption
Configuration Directory

If you are switching to a new configuration directory, you must first migrate
your server configuration from the current directory to the new one. See
Directory Server documentation for more information.

If you choose to use LDAP with SSL, you must first install a Trusted CA
certificate for each server involved. Use the Certificate Setup Wizard to
install a Trusted CA certificate.

LDAP Host: [fedoraB uninf it

LDAP Port: | 389 D Secure Connection

OK \ Cancel Help

N\

L’ultima scheda disponibile ¢ “User DS”, con il quale ¢ possibile impostare

I’URL LDAP di partenza, con il quale I'utente pud interrogare la directory.

L’asciamo la configurazione di default, come visibile nell’immagine seguente.

Tornando nella schermata principale, cliccando su “Logging Options” ¢

¥ configure Admin Server

r Metwaork r Access r Encryption r Configuration DS User D3

[ User Directar

If you choose to use LDAP with S5L, you must first install @ Trusted CA certificate for
each server involved. Use the Certificate Setup Wizard to install a Trusted CA
certificate

@) Use Default User Directory
LDAP URL: Ildap:Afedorad.uninfit:383/de=uninf.dc=it

) Set User Directory

[ secure Connection

oK Cancel Help

by

possibile impostare i percorsi per i log di accesso e di errore.

¥ Logging Options

Access Log

Log File: iadmin-serv!lugsla::ess

Error Log

Log File: |adminseruflngs}error

Cancel

N .

Mentre cliccando su “Manage Certificates” ¢ possi

bile gestire 1 certificati
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digitali.

¥ Manage Certificates: admin-serv-fedoras
Security Device ‘mtemal {software) j Change Password

Server Certs r CA Certs r Revoked Certs

Server certificate are used for server authentication to clients

Certificate Name Issued To Issued By Expiration Date
server-cert uninf.it Chcert Sat Dec 23 19:52:41 2017
Detail Request, Renew... Install.. Delete |

Nell’immagine precedente ¢ visibile il certificato del server che ¢ possibile
utilizzare per I’autenticazione del server ai clients. L’immagine successiva invece

mostra i certificati utilizzati per le autenticazioni dei clients e dei servers.

¥ Manage Certificates: admin-serv-fedoras

Security Device: [internal (software) | Change Password
Server Certs CA Certs Rewoked Certs

CA certificate are used for client and server authentication.

Certificate Name Expiration Date

A certificate Sat Dec 23 15:52:40 2017 =
Builtin Object Token:Werision/RSA Secure Server G4 Frijan 03 00:53:59 2010

Builtin Object Token:GTE CyberTrust Root CA Fri Feb 24 00:53:00 2006

Builtin Object Token:GTE CyberTrust Global Root Tue Aug 14 01:52:00 2018

Builtin Object Token:Thawte Personal Basic Ca& FriJan 01 00:59.59 2021

Builtin Objed Token:Thawte Personal Premium CA FriJan 01 00:59:59 2021

Builtin Object Token:Thawte Personal Freemail CA FriJan 01 00:59.59 2021

Builtin Object Token:Thawte Server CA FriJan 01 00:59:53 2021 -

Detail Install Edit Trust | Delete

Nell’immagine successiva sono visibili le impostazioni relative al server di

directory (fedora8).
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Fedora Management Console

Fedora” ‘;{ Console

Servers and Applications Users and Groups

|Default view |

@ Directory Server {fedora3) open
uninf it

& B fedara.uninfit Server name: Directary Server ifedorag)
& (3 Server Group Deseription:
-ﬁd_[r'i[!_isf_[’afj_ﬂn__5_9"\_{__2[__ - Installstion dste: December 22, 2007 2:08:48 FM CET
Tl Directory, Server fedoragi Sirver mste et

Product name: Fedora Directory Server
Wendor: Fedora Project
Version: 1.0.4

Build number: 2005.312.1533
Revisian:

Security level: domestic

Server status: Started

Cliccando su “Open” viene mostrata la schermata di gestione del Server di

Directory, visibile nell’immagine seguente.

4" fedoraB.uninf.it - Fedora Directory Server - fedoras

Fedora i * Directory Server

Configuration Directory Status

@ Start Directory Server
@ Stop Directory Server
@ Restart Directory Server
@ Back Up Directory Server
@ Restore Directory Server
@ Manage Certificates

@ Log in to Directory Server as a new user

S| iImport Databases
@ Export Databases

Come risulta evidente anche dall’immagine sono presenti quattro schede:
“Tasks”, “Configuration”, “Directory”, “Status” di seguito verrano descritte piu
dettagliatamente, partiamo con la descrizione della scheda “Tasks”. Essa presenta le

opzioni visibile nell’immagine. Iniziamo con il descriverle. Le prime tre sono
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abbastanza semplici e ci permettono di avviare il server di Directory, cliccando su
“Start Directory Server”, fermarlo cliccando su “Stop Directory Server” e
riavviarlo cliccando su “Restart Directory Server”. La quarta opzione “Back Up
Directory Server”, visibile nell’immagine, ci permette di effettuare il backup

dell’intera directory.

4° Backup Directory

Directory: |,fopt-’fedora-dsfslapd-fednra&fbak-QOO? 12 23 16 44 17 Use default

[s]% I Cancel | Help |

Mentre la quinta opzione “Restore Directory Server”, visibile nell’immagine

successiva, ci permette di ripristinare 1’intera directory, precedentemente salvata.

4" Restore Directory

Directory: | foptefedora-ds/slapd-fedoras/bak/2007 12 23 16 43 43 Browse...

OK I Cancel |

La sesta opzione “Manage Certificate” ci permette di gestire i certificati

digitali.

& Manage Certificates: slapd-fedorad

Security Device: \mternal isoftware) j Change Password...

Server Certs |’ CA Certs |/ Revoked Certs

Server certificate are used for server authentication to clients.

Cettificate Name Issued To Issued By Expiration Date

Server-Cert uninf.it CAcert Szt Dec 23 19.52:41 2017
SEerver-cert uninf.it CAcert Sat Dec 23 15:52:41 2017
A certificate Chcert CAcert Sat Dec 23 15.52:40 2017

Detail Reguest Renew Install ‘ Delete |

L’immagine precedente riporta i certificati del server che & possibile

utilizzare per I’autenticazione del server ai clients. L’immagine successiva invece

146



CaPITOLO S INTERAZIONE CON | DIRECTORY SERVICES

mostra i certificati utilizzati per le autenticazioni dei clients e dei servers.

4" Manage Certificates: slapd-fedoras w4

Security Device: [internal (saftware) = Change Password..
Server Certs CA Certs Revoked Certs

CaA certificate are used for client and server authentication

Certificate Name Expiration Date

Builtin Object Token:Verisign/R5A Secure Server CA Fri Jan 08 00:59:59 2010 -

Builtin Object Token:GTE CyberTrust Root Ca Fri Feb 24 00:52:00 200&

Builtin Object Token:GTE CyberTrust Global Root Tue Aug 14 01:53:00 2018 ]
Detall Install... Edit Trust | pelete |

La settima opzione “Log in to Directory Server as a new user” ci permette di

loggarci alla directory, con un diverso utente.

4 Log in to Directory

Distinguished Mame |J=T0p0|0gyManagement. o=MNetscapeRoot

Passward |

Cancel

L’ottava opzione “Import Databases” ci permette di importare un nouvo

database utilizzando un file LDIF.

4 Import Databases

LDIF file {on console machine): || Erowse...

[ Add only

Continue on error

File for rejects: [rejects Browse...
QK Cancel | Help |

La nona e ultima opzione “Export Databases” ci permette di esportare il

database presente sulla macchina corrente, utilizzando un file LDIF.
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& Export Databases

LOF file [ Browse
®) on console machine ) on server machine
@ All databases ) Subtree | Browse...

[o] 8 I Cancel | Help ‘

Sulla scheda principale “Configuration” ¢ possibile impostare parecchi
paramentri relativi alla directory locale. Come risulta evidente anche
dall’immagine, I’interfaccia ¢ divisa in due parti, la parte di sinistra in cui ¢
presente un’albero di navigazione e la parte di destra che riporte le informazioni

relative all’elemento selezionato nell’albero di navigazione.

4" fedoras.uninf.it - Fedora Directory Server - fedoras

Fedora’ ~ Directory Server

Tasks Configuration Directory Status

Eﬁ‘feduraﬁ.unintit%g Settings rPer‘fnrmance rEncryptinn rSNMP rManagEr rSASLMapping |
@@ Data
- [ Replication Metwork Settings

L Schemsa Port: [359
B @ Logs

= [zl Plug-ins Encrypted port: | 636

Referrals to: |

|:| Make entire server read-only
Track entry rmodification times

Enable schema checking

Come risulta evidente anche dall’immagine sono presenti sei schede:
“Settings”, “Performance”, “Encryption”, “SNMP”, “Manager” ¢ “SALS
Mapping”.

» La scheda “Settings” ci permette di impostare le porte per il protocollo
LDAP e LDAPS, per interrogare la directory. E altre opzioni relative alle
entries memorizzate nella directory e allo schema.

» La scheda “Performance” ci permette di impostare alcuni paramentri, per
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ottimizzare le prestazioni, relativi al numero di entries memorizzabili nella
directory, il tempo limite, il tempo idle, e il numero massimo di file

descrittori.

» La scheda “Performance” ci permette di impostare alcuni paramentri,
relativi al numero di entries memorizzabili nella directory, il tempo limite, il

tempo idle, e il numero massimo di file descrittori.

» La scheda “Encryption” ci permette di impostare i paramentri relativi ai
certificati digitali, per comunicazioni crittografate tra il server di directory e

i clients.

» La scheda “SNMP” ci permette di impostare i paramentri per monitorare il

Fedora Directory Server tramite I’SNMP.

> La scheda “Manager” ci permette di impostare il DN per il gestore della

directory, 1’algoritmo di criptazione per la password, e la password stessa.

» La scheda “SASL Mapping” ci permette di impostare i parametri relativi

all’autenticazione tramite ticket Kerberosb.

Comunque per ogni elemento presente nell’albero di navigazione ¢ possibile
applicare delle impostazioni personalizzate in base alle proprie esigenze. Ad

esempio si ha le seguenti informazioni relative al suffisso radice della directory.

149



CaPITOLO S INTERAZIONE CON | DIRECTORY SERVICES

4® fedoras.uninf.it - Fedora Directory Server - fedorag

Fedora 1 L Directory Server

Tasks Configuration Directory Status

T fedarad uninfit- 389 Suffix Settings Databases Referrals

2 @ Data
«h Database Link Settings Suffix name: "o=NetscapeRoot"
o Database Settings This is & root suffix

= [l Local Backups Enable this suffix

Suffix reguest processing
@ Use the Databases

) Return Referrals for all Operations
B 4§ de=uninf.de=it
B € bofietecanaranl ) Return Referrals for Update Operations

B[ Replication
(3 Schema

=l Logs

=gl Plug-ins

Come risulta evidente é possibile abilitare 0 meno tale suffisso e impostare
altre opzioni realtive ad esso. Nel albero di navigazione sono anche evidenti i
backup della directory locale e altri elementi “Replication”, “Schema”, “Logs”, e
“Plug-ins”, a cui ¢ possibile personalizzare la configurazione a seconda delle

proprie esigenze.

by

Tornando sulla schermata principale e possibile cliccare sulla scheda
“Directory”, visibile nell’immagine sottostante, che ci permentte di navigare nella

struttura gerarchica dell’albero che costituisce la directory locale.
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4 fedoras.uninf.it - Fedora Directory Server - fedoras

Fedora’ Directory Server

Configuration Directory Status

E fedorad.uninfit:389 Ga Accounting Managers
& [ MetscapeRoot {3 acis} G4 HR Managers
2} @Tapo\ogyManagement (1 aci) :“ 04 Managers
=) IE‘ uninfit (1 acii @ PD Managers
2} @ Global Preferences i1 aci)
E‘ Host Preferences
B % fedaraf.uninfit (1 aci)
=& Server Group (2 ads)
#-& Fedora Directory Server (L acil
# S Fedors Administration Server (1 aci)
) E‘UserPreferemces {1 aci)
- [ uninf (6 acis)
IE‘ ErauRs
IE‘ People (S acis)
IE‘ Specisl Users
@ schema (5 acis}
(3 monitor
=3 config {4 acis)
[ features
[ mapping tree
[ plugins
[ sasl
[gtasks

ou=Groups, de=uninf de=it

Come risulta evidente, nel albero di navigazione a sinistra, & stato

selezionata 1’entry Groups, quindi a destra ci viene mostrato il contenuto di tale

\

entry. Infine 1’ultimo scheda presente ¢ “Status” che ci mostra tutte le informazioni
relative alla directory, comprendente i valori di prestazioni della directory, i file di

log e lo stato della replicazione.

4" fedoras.uninf.it - Fedora Directory Server - fedoras

Fedora’ Directory Server

Configuration Directory Status

eI ENTT ST
B @ Performance Counters
% userRoot
% MetscapeRoot

1 Description:

= [ Logs
= Installation date: December 22, 2007 2:08:48 PM CET
Access Log

Error Log Server root: fopt/fedara-ds
Audit Log Product narme: Fedora Directory Server
Replication Status Vendor: Fedora Project
Version: 1.0.4
Build number: 2006.312.1539

i Directory Server (fedora8)

Server name: Directory Server (fedorad)

Revision:

Security level: domestic

Server status: Started
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4.8 Amministrazione del FDS Tramite HTTP

L’amministrazione espressa € una pagina HTML basata sulla versione di
Fedora Console, che fornisce accesso rapido al server. L’amministrazione espressa
e accessibile comodamente tramite browser web, il qualsiasi computer della rete
che ha I’accesso al Fedora Directory Server. L’URL per accedere a tale interfaccia

e la seguente:

http://fedora8.uninf.it:28324/

Se I’istanza del server di amministrazione a cui Si ha accesso utilizza SSL, &
possibile che venga richiesto di confermare 1’accettazione del certificato. Inoltre, se
il server e configurato per richiedere 1’autenticazione dei client, puo essere richiesto
di presentare un certificato client. Tipicamente, 1’accettazione dei certificati server
avviene attraverso le finestre di dialogo, mentre per i certificati client comporta una
selezione da un elenco a discesa. L’ immagine successiva riporta la pagina iniziale

in cui sono riassunte tutte le operazioni gestibili, tramite tale interfaccia.

@ Fedora Management Console - Mozilla Firefox |Ml

File Modifica Visualizza Cronologia Segnalibri  Strumenti 2 Y18 mario.gabrieli78 ~ £

@@ > ﬁ |’.J http:,ifedorai}.uninf.it:28324fdi§tf'download T | "f| *x | ‘ Google . _}3 -

» @ Adesso:Pioggia 7" C <l | Marn8"C | Men5 C iy o5 o] vem3e ] sabstc ] Domire ] Lunsie

Fedora

server Products  Services for Users

= Directory Server Express
Search for users by name, user ID or extension.

mn

=1 Directory Server Org Charts
Browse org charts of your organization.

Services for Administrators L

= Directory Server Gateway
Search for and edit directory entries.

= Fedora Home Page

Check for upgrades and information about Fedora server products.

= Fedora Administration Express
View server status and configuration/log data.

£ Completato
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Di seguito viene riportato il riassunto delle opzioni utilizzabili:

> Directory Server Express: con tale opzione € possible ricercare utenti, con

| rispettivi valori, memorizzati all’interno di FDS.

» Directory Server Org Charts: con la tale opzione ¢ possibile ricercare gli

utenti e visualizzare un grafico relativo all’organizzazione dell’azienda.

» Directory Server Gateway: con tale opzione € possibile ricercare in modo
piu dettagliato, ogni elemento memorizzato nell’albero di directory,

modificarlo e aggiungerne di nuovi.

» Fedora Home Page: con tale opzione e possibile accedere immediatamente

alla paginaweb principale di FDS presente in Internet.

» Fedora Administration Express: tale opzione € la piu interessante in

quanto ci permette di gestire diversi aspetti dell’amminstrazione del server.

Tramite il collegamento “Fedora Administration Express”, & possibile

eseguire quattro compiti, principali di amministrazione:

» Awvio del server (ad eccezione del caso in cui il server di amministrazione, €

fermo, deve essere avviato da riga di comando);
» Stop di server;

» Visualizzazione delle informazioni di base del server, come il nome, la

descrizione, e la cartella di installazione;
» Visualizzazione dei log.

Per poter accedere all’amministrazione occorre comunque fornire le
credenziali, login e password, vediamo un esempio, del server di amministrazione,

nell’immagine seguente.
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Se I’istanza del server di amministrazione utilizza SSL, € possibile che
venga richiesto di confermare 1’accettazione del certificato. Inoltre, se il server e
configurato per richiedere 1’autenticazione dei client, pud essere richiesto di
presentare un certificato da parte del client. Tipicamente, 1’accettazione dei
certificati server avviene attraverso le finestre di dialogo, mentre per i certificato

client comporta una selezione da un elenco a discesa.

@ Fedora Administration Express - Mozilla Firefox @M

L
File Modifica Visualizza Cronclegia Segnalibri  Strumenti 7 :llllmarin.giniﬁﬂ!' 2

@\:) - |§:‘ http://fedoral.uninf.it28324/admin-serv/tasks/configuration/HTMLAdmin?op=index  ~ | ‘f‘ x | | Google r v|

» @) Adesso: Pioggia, 7° C < | Man8*C | Men5*C [ Gior5"C [ Vem3tC o[ sabistc o] pemiarc o] Lmsic )

Fedora 2]

Administration Express Help

View: | Default [~

" Server Group
Fedora Administration Server 1.0
* admin-serv Server Info Logs Status=0On
Fedora Directory Server 1.0.4
* slapd-fedora8 Replication Status Server Infa Logs Status=On

™Mo o Lii

£ Completato

In alternativa all’interfaccia web “Administration Express”, per poter gestire
e amministrare da remoto il FDS, e possibile scaricare dal sito

http://directory.fedoraproject.org/wiki/Download il file: FedoraConsole.msi.

L’installazione di tale file, ci fornisce la possibilita di utilizzare la stessa console
precedentemente descritta del FDS, sotto qualsiasi sistema Windows, e quindi

connettersi al server FDS per qualsiasi gestione [26].

4.9 Configurazione del Servizio SSL di Fedora DS

Arrivati a questo punto il Fedora Directory Server € configurato per accettare

interrogazioni LDAP in chiaro sulla porta 389. Per aumentare la sicurezza delle
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comunicazioni tra il server di directory e i clients, & possibile abilitare una
comincazione crittografata LDAPS sulla porta 636. Per automatizzare il piu
possibile la procedura € possibile scaricare lo script setupssl.sh dalla pagina web:

http://directory.fedoraproject.org/download/setupssl.sh. Tale script crea tutti i

certificati necessari. Questa procedura memorizza tutte le chiavi-certificati dei
databases di tutti i servers, all’interno della directory “/opt/fedora-ds/alias/” €
identifica ognuno di essi, tramite un unico prefisso. Vediamo come effettuare

I’operazione. Innanzitutto eseguiamo lo script come segue:

[root@unif fedora-ds]# ./setupssl.sh

Durate la creazione dei certificate, ci viene chiesto di fornire la password per

LDAP, inseriamo la password relativa al Directory Manager, come segue:

Enter LDAP Password:****x**x

A questo punto lo script termina e ci restituisce alcune informazioni, relative

alle modifiche e all’aggiunta fatta nell’albero della directory, visibile di seguito:

modifying entry "cn=encryption,cn=config"”
modifying entry "cn=config"

adding new entry "cn=RSA,cn=encryption,cn=config"”

Infine per rendere effettive le modifiche occorre far ripartire il server di

amministrazione e il server di directory, eseguendo i seguenti comandi da shell [27],

[root@unif fedora-ds]# /etc/init.d/fedora-ds restart
[root@unif fedora-ds]# /etc/init.d/fedora-ds-admin restart
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CAPITOLO 5

INTERAZIONE CON | DIRECTORY SERVICES

5.1 Gestione Utenti e Gruppi in Active Directory

5.1.1 Creazione e modifica di account utente

Prima di poter accedere alle risorse di rete, Active Directory richiede la
verifica dell’identita della persona che desidera accedere, un processo piu
comunemente noto come autenticazione. Alla base dell’autenticazione vi ¢
I’account utente, con i relativi nome di accesso utente, password e identificativo di
protezione (SID) univoco. Durante 1’accesso, Active Directory autentica un utente
utilizzando il nome utente e la password forniti. Ad autenticazione avvenuta, il
sottosistema di protezione di Windows Server 2003 crea un token di accesso di
protezione che rappresenta I'utente autenticato sulla rete. Questo token di accesso

contiene il SID dell’account utente e 1 SID dei gruppi a cui appartiene 1’utente.

Questo token viene utilizzato per verificare le assegnazioni dei diritti utente
e per autorizzare I’accesso alle risorse protette dagli elenchi di controllo di accesso
(ACL).

In Active Directory, un utente viene rappresentato mediante un oggetto
utente. Un oggetto utente include, oltre al nome utente, alla password e al SID,
anche informazioni personali, come numeri telefonici e indirizzi, informazioni

sull’appartenenza ai gruppi, impostazioni di ambiente e altro ancora.

IL principale strumento utilizzato per la creazione di oggetti utente e lo snap-
in Utenti e computer di Active Directory. Sebbene sia possibile creare oggetti
utente nella directory principale di un dominio, oppure di qualsiasi contenitore

predefinito, di solito & consigliabile inserire gli oggetti utente in un unita
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organizzative per sfruttare a pieno la possibilita di delegare [’autorita

amministrative e di distribuire le impostazioni dei Criteri di gruppo.

L’immagine successiva riporta la schermata principale che riporta tutti gli
utenti registrati in Active Directory, raggiungibile cliccando su “Start”—”Strumenti
di amministrazione”—”Utenti e computer di Active Directory” e poi selezionando

nell’albero di sinistra la cartella “Users”.

4% Utenti e computer di Active Directory I ]
@ File  Aziome Wisualizza Finestra 7 |;[i|i|
e+ BELeXEFER| @ E m&ihv-@
@ Utenti e computer di Active Directory [server2003,uninf it] b
-0 Query salvate -
E@ 30 L. [ ——
-2 Builtin
D Compters ett Publishers Locale dominio
@ Domain Controllers ECERTSVC_DCOM_ACCESS Gruppo di protezione - Locale dominio
i 2] FareignSecurityPrincipals ﬁcgmputer del dominio Gruppo di protezione - Globale
..... LA Users !ﬂCDntroller di dominio Gruppo di protezione - Globale
DnsAdmins Gruppo di protezione - Locale dominio
ﬁDnsUpdateProxy Gruppo di protezione - Globale
ﬁDomain Admins Gruppo di protezione - Globale
ﬁiDomain Guests Gruppo di protezione - Globale
!ﬂDomain Users Gruppo di protezione - Globale
ﬁiEnterprise Adrmins Gruppo di protezione - Globale
Guest Ukenke
ﬁHelpServicesGroup Gruppo di protezione - Locale dominio
!ﬁProprietari aukari criteri di gruppo Gruppo di protezione - Globale
ﬁSchema Admins Gruppo di protezione - Globale
!ﬁServer RAS e IAS Gruppo di protezione - Locale dominio
% SUPPORT _385945a0 Ltente
!ﬁTeInetClients Gruppo di protezione - Locale dominio
| | |

Per creare un oggetto utente, si clicca con il pulsante destro del mouse sul
contenitore in cui si desidera creare 1’oggetto, si seleziona “Nuovo”, quindi si clicca
su “Utente”. Viene visualizzata la finestra di dialogo “Nuovo oggetto Utente”, come

illustrato nell’immagine successiva.
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Nuovo oggetto Utente
ﬁ Crea in: uninf.it/Ugers
Home: IMarco Iniziali  [MF
Cognome: IHossi
Mome completo: IMarco MHA. Rossi
MHome accesso utente:
Imrossi I (Eunin.it j

Mome accesso utente [precedente a wWindows 2000):

IUNINF\ Imlossi

< Indietra I Beanti > I

Annulla

Tale immagine riporta la creazione dell’utente Marco Rossi. Quindi la prima

pagina di questa finestra di dialogo contiene proprieta relative al nome utente.

Descriviamo di seguito il significato di ogni campo della finestra.

» Nome: Il nome dell’utente.

» Iniziali; Le iniziali del nome dell’utente.

» Cognome: Il cognome dell’utente.

» Nome Completo: Il nome completo dell’utente. Se si specifica un valore per

il nome o il cognome, questo campo viene completato automaticamente.

Questo campo e obbligatorio. 1l nome digitato in questo campo definisce

I’impostazione di numerose proprieta dell’oggetto utente, il particolare CN

(nome comune), DN (nome distinto), nome e NomeVisualizzato. Poiché CN

deve essere un nome univoco all’interno del contenitore, il nome fornito in

questo campo deve essere univoco rispetto a tutti gli altri oggetti dell’unita

organizzative (o in un contenitore) in cui si crea I’oggetto utente.

» Nome accesso utente: Il nome principale dell’utente (UPN) ¢ formato da un

nome di accesso e da un suffisso UPN che, per impostazione predefinita, € il
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nome Domain Name Syste (DNS) del dominio in cui si crea 1’oggetto.
Questa proprieta ¢ obbligatoria e D’intero UPN, nel formato nome-
accesso@UPN-suffisso, deve essere univoco all’interno dell’insieme di
strutture di Active Directory. L’UPN puo essere utilizzato per effettuare
I’accesso da qualsiasi computer sul quale sia in esecuzione Windows 2000,

Windows XP o Windows Server 2003.

» Nome accesso utente (Precedente a Windows 2000): Questo nome di
accesso viene utilizzato per accedere da client sui quali sono in esecuzione
versioni precedenti del sistema operativo Windows. Si tratta di un campo
obbligatorio e il valore specificato deve essere univoco all’interno del

dominio.

Dopo aver immesso tali valori si clicca su “Avanti >” e compare la seconda
pagina della finestra di dialogo, visibile nell’immagine successiva, in cui ¢ possibile

specificare la password utente e impostare 1 flag per I’account.

Nuovo oggetto Utente 5[

g Crea in: uninf.it/Users

Pazzword: I........

LConferma pazsword: Iouuou

¥ Cambiamento obbligatorio password all'accesso successiva
[ Cambiamenta password non consentita
[~ Megsuna scadenza password

[ account disahilitata

< Indietro I Avanti » I Annulla

Descriviamo di seguito il significato di ogni campo della finestra.

» Password: La password utilizzata per autenticare ’utente. Per motivi di sicurezza,

159



CAPITOLO 5 INTERAZIONE CON | DIRECTORY SERVICES

occorre sempre assegnare una password. Quando si digita la password, questa non

viene visualizzata in chiaro.

» Conferma password: Conferma la password digitandola una seconda volta,

senza commettere errori di digitazione.

» Cambiamento obbligatorio password all’accesso successivo. Seleziona
questa casella di controllo se si desidera che I’utente cambi la password
Immessa la prima volta che effettua I’accesso. Non ¢ possibile selezionare
questa opzione se si € selezionato Nessuna scadenza password. Selezionado
questa  opzione, verra automaticamente deselezionata [’opzione
Cambiamento password non consentito: infatti, le due opzioni si escludono a

vicenda.

» Cambia password non consentito: Selezionare questa casella di controllo se
ci sono piu persone che utilizzano lo stesso account utente di dominio,
oppure per esercitare un controllo sulle password degli account utente.
Questa opzione viene comunemente utilizzata per gestire la password degli
account di servizio. Non € possibile selezionare questa opzione se si €

selezionato Cambiamento obbligatorio password all’accesso successivo.

» Nessun cambiamento password: Selezioanre questa casella di controllo se si
desidera che la password non abbia nessuna scadenza. Questa opzione
deselezionera automaticamente 1’impostazione Cambbbligatorio password
all’accesso successivo, in quando le due opzioni si escludono a vicenda.
Questa opzione viene comunemente utilizzata per gestire le password degli

account di servizio.

» Account disabilitato: Selezioanre questa casella di controllo per disabilitare
I’account utente: ad esempio, quando si crea un oggetto per un dipendente

appena assunto che ancora non ha bisogno di accedere alla rete.
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Quando si crea un nuovo utente, viene inizialmente richiesto di configurare
le proprieta piu comuni per 1’oggetto utente, tra cui 1 nomi di accesso e una
password. Tuttavia, gli oggetti utente supportano molte altre proprieta, che possono
essere configurate in qualsiasi momento utilizzando “Utenti e computer di Active
Directory”. Questa proprieta agevola 1’amministrazione degli oggetti utente e

consentono inoltre di ricercare oggetti attraverso query LDAP.

Per configurare le proprieta di un oggetto utente, clicchiamo con il tasto
destro del mouse su di esso, ¢ scegliere “Proprieta”, viene visualizzata la finestra di

dialogo relativa alle proprieta dell’utente, visibile nell’immagine.

Proprieta - Marco MR. Rossi e |
tdembro di | Chiamate in ingresso I Aimbiente I Sessioni
Contrallo remato I Prafilo S ervizi terminal | Cak+
Generale I Indirizzo I Account | Profila I Telefoni | Organizzazione

g Marco MR, Rossi
Mome: IM arco Iriziali: MR
Cognome: |H oo

Mome visualizzato: IMarco MR, Rossi

Descrizione: IUtente Rogsi

Ufficio: IH agionieri

Mumero di telefono: ID?35?2343 Alto... |
Posta elettronica: Imrossi@libem.it

Pagina wWebh: |http: S, marcorossiit Altro,.. |

0] 4 I Annulla | Applica |

Le pagine di questa finestra di dialogo contengono le impostazioni

configurabili, che si suddividono nelle seguenti categorie:

» Proprieta dell’account: scheda Account. Questa scheda consente di
configurare le impostazioni che sono state originariamente definite durante

la creazione di un nuovo oggetto utente, compresi i nomi di accesso, la
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password e 1 flag per I’account.

» Informazioni personali: scheda Generale, Indirizzo, Telefoni e
Organizzazione. La scheda Generale espone le proprieta relative ai nomi
che vengono configurate quando si crea un oggetto utente. Le schede
Indirizzo, Telefoni e Organizzazioni consentono di configurare impostazioni

che si prevede queste schede contengano.

» Gestione della configurazione utente: scheda Profilo. Questa scheda viene
utilizzata per configurare il percorso del profilo, lo script di accesso e il

percorso della home directory relativi a un utente.

» Appartenenza ai gruppi: schema membro di. Questa scheda viene

utilizzata per configurare i gruppi di protezione ai quali I’utente appartiene.

» Servizi terminal: schede Profilo Servizi terminal, Ambiente, Controllo
remoto e Sessioni. Queste quattro schede consentono di configurare e

gestire le impostazioni dell’ambiente utente per sessione di Servizi terminal.

» Accesso remoto: scheda Chiamate in ingresso. Questa scheda consente di

abilitare e configurare 1’autorizzazione di accesso remoto per utente.

» Applicazioni: scheda COM+. Questa scheda, nuova in Windows Server
2003, agevola la gestione di applicazioni distribuite assegnando all’utente

set di partizioni COM+ di Active Directory.
5.1.2 Creazione e modifica dei gruppi di protezione

Il principale strumento utilizzato per creare gruppi in Windows Server 2003
e lo snap-in “Utenti e computer di Active Directory”. Analogamente agli utente, e
possibile creare nuovi oggetti gruppo nella directory principale del dominio, in uno
qualunque dei contenitori predefiniti oppure nelle unita organizzative che sono state

definite. Per creare un nuovo gruppo, e sufficiente fare clic con il pulsante destro
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del mouse sul contenitore in cui si desidera creare il gruppo, selezionare “Nuovo”,

quindi fare clic su “Gruppo”.

Quando il dominio e configurato per il livello di funzionalita di dominio
Windows 2000 nativo o Windows Server 2003, nella finestra “Nuovo oggetto
Gruppo” vengono impostati automaticamente 1’ambiente globale e il tipo
protezione. Se il livello di funzionalita di dominio & impostato su Windows 2000
misto o Windows Server 2003, non ¢ possibile selezionare I’ambiente gruppo

universale, come visibile nell’immagine seguente.

Nuoyo oggetto Gruppo ﬂ

@ Crea in: uninf . ikfUsers|

Mome gruppo:

I Informatica

Mome gruppa (precedents a Windows 2000):

I Informatica

Ambito del gruppo ————— Tipo gruppo
" Locale al dominio ¥ Protezione
* Globale " Distribuzione

7 Universale

[a]4 I Annulla

Quando si crea un nuovo gruppo di qualunque tipo di ambiente, € necessario
fornire un nome che sia univoco all’intero del dominio. Quando si digita questo
nome nel campo “Nome gruppo”, lo stesso nome viene automaticamente inserito
nel campo “Nome gruppo (precedente a Windows 2000)”. Dopo aver creato un
gruppo, é possibile visualizzare e modificare le proprieta, e le impostazioni di
configurazione o di appartenenza ai gruppi. Nella figura seguente la scheda
“Generale” di un gruppo globale consente, se necessario, la modifica del tipo di
gruppo da protezione a distribuzione, mentre I’ambito del gruppo pud essere

modificato solo in universale.
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Proprieta - Informatica

Generale I Membril Membra diI Gestito dal

@ Informatica

2]

Mome gruppo [precedents a

Wwindows 2000]:

Infarmatica

Descrizione: IGruppo di Informatica

Posta elettronica: I

— Ambito del gruppo
| Locale &l dominio
" Globale

) Wriversale

Tipo giuppo
' Protezione
= Distribuziohe

Hate:

=
H

Anulla |

Applica |

Dopo aver creato un nuovo gruppo, & possibile aggiungervi dei membri

utilizzando una vasta gamma di metodi disponibili in “Utenti e computer di Active

Directory”. Riporto un elenco dei metodi utilizzati con maggiore frequenza:

» Fare clic con il pulsantre destro del mouse su un oggetto utente e selezionare

“Aggiungi a un gruppo”.

> Accedere alle proprieta di un utente, di un computer o di un gruppo,

selezionare la scheda “Membro di” quindi fare clic su “Aggiungi”.

» Accedere alle proprieta di un gruppo, selezionare la scheda “Membri” quindi

fare clic su “Aggiungi”.

Nella figura successiva viene riportato la scheda “Membri” relativa a un

gruppo globale denominato “Informatica”
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Generale  Membri | Membra diI Gestito dal
Membri:
Morme | Cartella di Active Directary
ﬂ Marco MA. Rossi unink.it/Ugers
Aggiungi... | Bimuio I
QK I Annulla Applica

Come risulta evidente 1’'utente “Marco Rossi” ¢ stato aggiunto al gruppo

globale denominato “Informatica” [16] [17],

5.2 Gestione Utenti e Gruppi in Fedora Directory Server

5.2.1 Creazione e modifica di account utente

Il metodo piu semplice per poter aggiungere nuovi utenti e gruppi in Fedora
Directory Server, & quello di avvalersi della console, in cui & presente una specifica

schede per queste operazioni.

Quindi per prima cosa, si va a cliccare sulla scheda “User and Group”, si
apre la seguente schermata in cui e possibile effettuare operazioni di ricerca o di

gestione delle entries, nella directory.
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Fedora Management Console

Console  Edit Miew User Help

Fedora’

Servers and Applications Users and Groups

Enter name of User, Group, or Crganizational Unit to search for:
|+

Search I Advanced

Search Results:
Marme | User ID | E-Mail | Phane
& Directory Administrators

m Sroups
m Feople
E Special Users

.'._-‘ Accounting Managers

&s HR Managers
&s OA Managers
&s PD Managers

Edit... Delete Create ¥

Total objects found: &

Innanzitutto, si va a cambiare il “User Directory Subtree” in quanto di
default ¢ impostato su “0=NetscapeRoot”. Quindi si va a specificare il suffussi del
sottoalbero in cui sono contenuti gli utenti e i gruppi che ¢ “dc=uninf, dc=it”. Per
effettuare tale impostazione si clicca su “User”’—“Change Directory...”, viene
mostrata la seguente schermata in cui si va a modificare il valore. Una volta

cambiato si clicca su “Ok” per confermare la modifica.

Change Directory

User Directory Host: |fed0raS.uninf.it

User Directory Port: | 389 [] secure Connection

User Directory Subtree: |dc=uninf.dc=it

Bind User ID: | admin

Bind Password: [sssessss

A questo punto si va a creare gli utenti cliccando su “Create >”—“User...”

compare la seguente schermata in cui selezionare 1’unita organizzativa.
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Select Organizational Unit

Select the directory subtree in which to create the new entry:

Base DN (top level of the Users and Groups tree) Show D=
SGroups
People
Specdial Users (Spedial Administrative Accounts)

oK I Cancel Help

E’ possibile visualizzarer anche i relativi Distinguished Name cliccando su

“Show DNs” come visibile nell’immagine seguente.

Select Organizational Unit

Select the directory subtree in which to create the new entry:

dc=uninf.dc=it Show Description

ou=Groups, de=uninfde=it
ou=People, de=uninf,dc=it
ou=5pecial Users,de=uninf,de=it

A questo punto, cliccando su “Ok”, viene mostrata la seguente schermata in

cui definire tutte le impostazioni relative al nuovo utente.

Create User m|

a Create User

User

“ Fi .
Languages First Mame: |[Roberto
MNT User * Last Name: | Carli
Posix User

* Comrmon Nameisl: [Roberta Carli

User ID: [RCarli

Password: [aesssnns

Confirm Password: |ssssssss

E-Mail: [¢roberto@libero.it (E.0., User@company.cam)

Phone: [347564392

Fax: [p7337235%

#* |ndicates a required field

(a1 Cancel Help
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Descriviamo di seguito il significato di ogni campo della finestra.
» First Name: Il nome dell’utente;
» Last Name: Il cognome dell’utente;

> Common Name(s): Questo & il nome completo. E generato automaticamente
sulla base del Frist Name e Last Name inserito sopra. E possibile modificare

guesto nome, come necessario;

» User ID: Quando si immette un nome ¢ cognome, 1’ID utente viene generato
automaticamente. E’ possibile sostituire questo ID utente con uno a scelta.
L’ID utente deve essere unico rispetto a tutti gli altri ID utente nella

directory;

» Password: (Facoltativo) Password dell’utente. Caratteri alfanumerici, spazi e

segni di interpunzione sono tutti accettabili.

» Confirm Password: Se si ¢ inserito la password dell’utente, la si deve

Immettere nuovamente per confermare.

» E-mail: (Facoltativo) Indirizzo e-mail. Se 1’utente ha piu indirizzi e-mail, si

separano con una virgola;

» Phone: (Opzionale) Inserire il numero di telefono dell'utente. Se l'utente ha

pit numeri di telefono, separata con una virgola;

» Fax: (Facoltativo) Numero di fax. Se ’utente ha pitu numeri di fax, inserirli

separati con una virgola.

Se si vuole specificare la lingua e le relative informazioni, fare clic sulla
scheda “Languages”. Dal I’elenco a discesa “Preference Languages”, selezionare la

lingua preferita dell’utente, e quindi immettere le informazioni relative lingua:

168



CAPITOLO 5 INTERAZIONE CON | DIRECTORY SERVICES

» First Name: Inserisci il nome utente nella lingua selezionata;

» Last Name: Inserisci la cognome nella lingua selezionata;

» Common Name: Questo € il nome completo nella lingua selezionata. E
generato automaticamente sulla base del Nome e Cognome inserito sopra. E

possibile modificare questo nome, come necessario;

» Phone: Inserire il numero di telefono dell’utente. Se 1’utente ha pit numeri

di telefono, inserirli separati da una virgola;

» Pronunciation: Se la lingua selezionata viene comunemente rappresentata
foneticamente, sono visualizzati altri campi. Si inserisce la rappresentazione

fonetica per il First Name, Last Name e Common Name.

Create User

n|

& Create User

User
Languages
MNT User Freference Languages: Information for Selected Language

Fosix User
Italian i First Name: |ltialiano

Available Languages: Last Mame: |it

Optional language specific user information

T Cornmon Mamels): [Itialiano it

Wlbanian
Basque
Bulgarian
Byelorussian =
Catalan
Chinese
Sirmplified Chinese |
Traditional Chinese
Croatian

Czech

Danish

Phone: |

Ciutch
English
Finnish
French
German

[l

oK Cancel Help

5.2.2 Creazione e modifica dei gruppi

Un gruppo é costituito da utenti che condividono una comune attributo o
fanno parte di una lista. Fedora Directory Server supporta tre tipi di gruppi: statici,

dinamici, e gruppi certificati. Ogni gruppo & diverso nel modo in cui gli utenti, o i
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membri (Membres), vengono aggiunti ad esso. Un gruppo statico consiste solo di
utenti che sono stati aggiunti ad esso. Si chiama statico perché non cambia a meno

che un utente non viene aggiunto o eliminato in esso.

Uno speciale gruppo statico e chiamato “Configuration Administrators
group”. Viene creato automaticamente e popolato quando la configurazione della
directory viene installata. I membri del gruppo “Configuration Administrators
group” hanno accesso illimitato alla directory di configurazione. Il gruppo &

memorizzato nella directory di configurazione sotto il seguente DN:

ou=Groups, ou=TopologyManagement, o=NetscapeRoot

\

Inizialmente, il “Configuration Amministrator” ¢ I’unico membro della
“Configuration Administrators group”. Se si vuole dare ad altri utenti il privilegio
dell’attivita amministrativa si puo farlo aggiungendoli come membri di tale gruppo.
Questi utenti possono accedere alla Directory di configurazione allo stesso modo in

cui accede I’amministratore di configurazione.

Una gruppo dinamico include automaticamente utenti sulla base di uno o piu
attributi nella loro entry. Questi attributi sono specificati come parte di un URL
LDAP. Ogni volta che si cerca i membri del gruppo, i risultati contengono tutte le

entries localizzate con I’URL.

Un gruppo certificato comprende tutti gli utenti che hanno un certificato
contenente un attributo comune. Quando un singolo utente accede a un server, se
tutti questi attributi sono trovati nel suo certificato, 1’utente viene automaticamente
riconosciuti come appartenenti al gruppo. Se 1’utente certificato non contiene questi
attributi, non e riconosciuto come un membro del gruppo, e non riceve lo stesso

tipo di accesso, gli stessi privilegi e permessi come i membri del gruppo.

Per creare nuovi gruppi si cliccando su “Create >”—“Group...” compare la

seguente schermata in cui selezionare I’unita organizzativa.
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Select Organizational Unit

Select the directory subtree in which to create the new entry:

Base DN (top level of the Users and Groups tree! Show DMs
Groups
People
Special Users (Special Administrative Accounts)

[ M I

[ oc |

A questo punto, cliccando su “Ok”, viene mostrata la seguente schermata in

cui definire le impostazioni relative al nuovo gruppo.

Edit Entry

o
=~
P

Matematica

* Group Name: |[Matematica

Languages Description: [Gruppo di Matematica

* Indicates a required field

OK Cancel

Se si desidera creare solo il gruppo e aggiungere i membri del gruppo, si

clicca su “Ok” e si salta il resto di questa procedura.

Se si desidera invece aggiungere immediatamente i membri del gruppo, si

clicca su “Membres” e si passa alla fase successiva.

Nel pannello “Membres”, si clicca sul tipo di gruppo “Static Group”, poi su
“Add...” e si utilizza la seguente finestra di dialogo di ricerca, per individuare un
utente che si desidera aggiungere alla lista “Members User ID”.
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Search users and groups

Start searching from: Idapfifedorad.uninfit:359/dc=uninf, dc=it

Search |Users j
or [Rabertd
Advanced
Narme | User D | E-Mail | Phone |
& Roberto Carli RiCarli c.roberto@libera.it 5347564392
Ok Cancel Help

Una volta individuato si clicca su “Ok” per aggiungerlo. Si ripetere questo

procedimento fino a quando tutti gli utenti che si desidera aggiungere al gruppo

sono presenti nella lista.

Per aggiungere i membri, in un gruppo dinamico, nel pannello “Membres”,

si clicca sul tipo di gruppo “Dynamic Group”, poi su “Add...” e si utilizza la
seguente finestra di dialogo “Construct and Test LDAP URL”, per specificare i

criteri per includere gli utenti al gruppo dinamico.

Construct and Test LDAP URL o %

Type in the LDAP URL or use the constructor to build a new URL:

| ap:fifde=uninf.dc=it??sub?i&i|{objectclass=persan)iobjectclass=aroupofuniquenames))icn=*Roberto*))

Test | Construct.. |
LDAP URL test results:
MName | User ID | E-Mail | Phone
& Roberto Carli RCarli croberto@libero.it 347564392
Ok | Cancel Help

Nell’immagine precedente si vede il risultato visualizzato cliccando su

“Test”, relativo al’URL LDAP specificata. Per poter comporre in modo piu
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agevole ’'URL LDAP ¢ possiblie cliccare su “Construct...” viene aperta la seguente

finestra di dialogo, in cui specificare tutti i paramentri.

Construct LDAP URL

LDAP Server Host: Fedoraﬁ.uninf.it Fort: |289 Base DM: | dc=uninf,dc=it

Search |who|e subtree starting with the Base DNj far |users and groupsj

where |cn j |contains j |Roberta

More | Fewer |

Ok I Cancel | Help

Come risulta evidente dall’immagine, sono stati specificati i paremtri per
ricercare eventuali utenti, memorizzati nella directory, che si chiamano “Roberto”.
Tale ricerca fornisce il risultato visibile nella penultima immagine. A questo punto
occorre cliccare su “OK” per poter aggiungere il membro trovato, al gruppo

dinamico.

L’ultima possibilita ¢ quella di poter aggiungere membri a un gruppo
certificato, su “Members” si clicca su “Certificate Group”, poi su “A4dd...”, viene

mostrata la seguente finestra di dialogo.

Certificates Group

Common Name: |

Organization: |

Mail: | croberto@libera.it

Country: |

Locality:

|
State/Province: |
|

Unit:

L] 4 I Cancel Help

Nella finestra di dialogo precedente € possibile specificare diversi valori di

attributi, in base al quale é possibile selezionare i membri per il gruppo certificato.

\

L’ultima scheda disponibile, per la creazione del gruppo ¢ “Languages” in
cui e possibile specificare la lingua per il gruppo, il nome del gruppo e una

descrizione [26].
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Edit Entry

o

&, Matematica

General
Members
Languages Available Languages: Information for Selected Language

Optional language specific user information

LEFIST ~ Group Mame: |Matermatica
Dutehk —

English Description: [ Gruppa di Matermatica
Faroese
Firinish
French
Galician

German
Greek
Hungarian
lcelandic
Indonesian
Irish

Italian
apanese
Korean
Morwegian
Palish |

Fortuguese
Rormanian
Russian
SErhian

[l

o] 4 Cancel Help

5.3 Interrogazione delle Directories tramite clients LDAP

Il client utilizzato per effettuare interrogazioni LDAP, che supporta sia
Active Directory e Fedora Directory Server, & Softerra LDAP Administrator. E” un
client LDAP progettato per Windows. Softerra LDAP Administrator consente di

visualizzare e analizzare le directory LDAP facilmente e in modo efficace.

LDAP Administrator presenta una comoda interfaccia intuitiva, un unico
wizard per la creazione delle entries, pieno sostegno di tutti i piu popolari server
LDAPv3 e molte altre caratteristiche potenti. Nel processo di sviluppo Softerra
LDAP Administrator e stato prestato particolare attenzione a rendere I’applicazione
velocemente e funzionale con grandi quantita di dati, che & di fondamentale

importanza quando si cerca di creare con una valida soluzione di e-business.

Esso é indispensabile se si e coinvolto nella creazione e nella manutenzione
di sistemi complessi, composti da vari componenti basati su LDAP. Esista anche

una versione piu leggera e gratuita che e Softerra LDAP Browser con funzionalita
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limitate per tutti i tipi di utilizzo. Diversamente da Softerra LDAP Administrator, il

Browser non permette ai suoi utenti di modificare le directory LDAP.

LDAP Administrator fornisce una vasta gamma di funzioni essenziali per chi
¢ coinvolto nell’amministrazione o sviluppo con LDAP. A differenza della maggior
parte dei software LDAP attualmente sul mercato, 1’obiettivo principale di LDAP
Administrator, e di fornire un sistema integrato, potente e facile da usare grazie alla
comoda interfaccia, in grado di lavorare con qualsiasi server LDAP attualmente
disponibili.

Per poter installare e provare il funzionamento di LDAP Administrator, si

scarica il file dal sito del produttore: http://www.ldapadministrator.com/.

Successivamente verranno riportati degli esempi di utilizzo di tale software.

5.3.1 Interrogazione di Active Directory tramite LDAP

Per poter interrogare Active Directory si procede creando il profilo, nel
seguente modo. Clicchiamo su “New Profile” ci compare la finestra di dialogo in

cui impostare il nome del profilo, come visibile nella seguente immagine.

Profile Creation Wizard - Step 1 1 2| x|
Server Profile Name —~
Please enter a name for the profile.

This name will help you make further use of this profile, distinguishing it from the others.

Profile Name: I Active Directory

[V Connect to the server right after the profile has been created

| Avanti > I Fine Annulla ?

Una volta immesso il nome del profilo clicchiamo su “Avanti >” per
visualizzare la successiva finestra di dialogo, in cui € possibile impostare i valori

relativi al server LDAP da contattare.
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Profile Creation Wizard - Step 2

Profile General Information
Please provide general information.

Please specify server host information and adjust general security options.

—Host Information

Host: IserverZDDS.uninf.it Pork: | 559 Lookup Servers... |
Base DN || =l Fetch Base Dhs |

CM=Configuration, C=uninf, DC =it
CM=5chema, CM=Configur ation, DC=uninf, DC=it
r—Security OpDC=ComainbnsZones, DC=uninf, DC=it

D =ForestDnsZones, DC=urinf, DC=it
[ Use ss

[ Read-only profile

Specify an LDAP URL for the other fields to be filled based on it.

DR URL: I Idap:fserver2003.uninf.it: 339/ 77oneMobjectClass="*)

= Indietra I Avanti = I Fine Annulla ?

Qunidi occorre inserire il nome del server in cui & in escuzione Active
Directory, nel nostro caso “server2003.uninf.it”, per il corretto funzionamento
occorre anche una corretta configurazione dei parametri del DNS. Andiamo quindi
a specificare la porta in cui ¢ in esecuzione il server LDAP ossia la “389” e in fine
il parametro piu importante, che il punto del sottoalbero in cui effettuare le
interrogazioni, nel nostro caso occorre scegliare dal menu a tendina il DN
“DC=uninf,DC=it”, dopodich¢ clicchiamo su “Avanti >” e ci viene mostrata la

seguente finestra in cui impostare i paramentri per 1’autenticazione del client.
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Profile Creation Wizard - Step 3

User Authentication Information
Bind using one of the following authentication options.

€ Anonymous user
€ Currently logged on user (Active Directory anly)
—{% other credentials

Mechanism: ISimpIe j FetchSupportedl

Principal: I CM=Administrator, CN=sers, DC=uninf,DC=it
Example: cn=User,ou=People, o=Compary

Password: I sssenene

[V Save password

) Select Credentials

¥ Try matching the credentials required for referral rebind,

= Indietro I Avanti = I Fine Annulla 7

Qunidi specifichiamo, il meccanismo di autenticazione (Mechanism) che
deve essere “Simple”, il DN dell’amministratore (Principal) che deve essere
“CN=Administrator,CN=Users,DC=uninf,DC=it” e la password (Password)
relativa all’amministratore. A questo punto clicchiamo su “Avanti >”, ci compare

’ultima finestra di dialogo in cui impostare gli ultimi parametri per il profilo.
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Profile Creation Wizard - Step 4

LDAF Settings
Please adjust LDAP settings for the profile.

r—Connection Options

Eilter: I(objectCIass=*) E Timeout: | none Sizelimit: Inone

—Referrals Handling
" Nome - Disable handling referrals,
" Opaque - Al the referral's subentries are displayed in place of a referral entry,

& Manual - Referrals are displayed as an entry.

—Dereference Aliases
I~ Searching - Dereference aliases in subordinates of the base object being searched.

I Finding - Dereference aliases in locating the base abject of the search.

< Indigtro Syvanti = Fine Annulla 7

Arrivati a questo punto la procedura di creazione del profilo & completa,

qunidi clicchiamo su “Fine” per terminare.

= Active Directory - Softerra LDAP Administrator 3.3.1 - Dlﬂ

fle  Edit Wiew Favorites Server Entry  Schema Tools  Help

s | HEE @ JERR|(ERE| @D g2 iz Biay T (obiectClass=] -
BRR Y s 8
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{2 CN=rCert Publishers 1,2.840.113556.1.4.319 Paged search contral
8 CN=CERTSVC—:C‘ZM—‘“CCESS 1.2.340.113556.1,4,801 Seaurity descriptor flags control _
Chi=Computer d= Or.mmo 1.2.840.113556.1.4.473 Server sort control
12 cN=Controller di dominio
|21 CN=Drsadrins 1.2.840.113556.1.4.528 Server search notification control
[ CN=DnsUpdateProxy 1,2.840.113556.1.4.417 Show deleted control
(23 Ch=Domain Admins 1.2.840.113556.1.4.619 Lazy commit control
{3 cu=Domain Guests 1.2.840.113556.1.4.841 Directory synchronization contral
(3 cri=Domain Users 1.2.840,113556.1,4.529 Extended DN contral
12 CN=Enterprise Admins
23 ch=cuest 1.2.840.113556.1.4.805 Tree delete control
(23 Ch=HelpServicesaroup 1.2.840.113556.1.4.521 Cross-domain move control
12 CN=Informatica 1,2,840,113556,1,.4.970 Get stats control {internal)
(13 cu=kebtgt 1.2.840.113556.1.4.1338 Verify name control
(0 chi=tarco MR: Ross\. o 1.2.840.113556.1.4.474 LDAP Server Sort Result extension response control
{2 CN=Praprietari autori crieri di gruppo 1.2.840. 113556, 1.4.1330 Domail trol
122 CN=5rhema Admins e omain scope control
(20 Ch=Server RAS & IAS 1.2.840.113556.1.4.1340 Search options control
(21 CN=SUPPORT_388945a0 1.2.840.113556.1.4.1413 Permissive modify control
(] c=Telnetclients 2.16,840.1,113730,3.4.8 VLV request
[ @ |dap:/{ForestDnsZones. uninf . it: 389/ DC=ForestDnsZones, DC=uninf , DC=it 2.16.840.1,113730.3.4. 10 VLV Response LI
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‘For Help, press F1 || Hﬂ CM=Administrator, CH=Users, DC=uninf... || Schema fetched ||§1 v
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5.3.2 Interrogazione di Active Directory tramite LDAPS

Per poter interrogare Active Directory utilizzando la crittografia, si procede
creando il profilo, nel seguente modo. Clicchiamo su “New Profile” ci compare la

finestra di dialogo in cui impostare il nome del profilo.

Profile Creation Wizard - Step 1 I 2| x|

Server Profile Name p\J
Please enter a name for the profile. il/

This name will help you make further use of this profile, distinguishing it from the others.

Profile Name: | Active Directory S5

[V Connect to the server right after the profile has been created

Una volta immesso il nome del profilo clicchiamo su “Avanti > per
visualizzare la successiva finestra di dialogo, in cui € possibile impostare i valori

relativi al server LDAP da contattare.

Profile Creation Wizard - Step 2

Profile General Information
Please provide general information,

Please specify server host infarmation and adjust general security options.

—Host Information

Hosk: Iserver2003.uninf.it Pork: |636 Lookup Servers, .. |
Base DM: IDC=uninF,DC=it j Fetch Base Dhs |

— Security Options

¥ Use secure connection (5503

[ Read-only profils

Specify an LDAP URL for the other fields to be filed based on it.

LDAR LIRL: I Idaps:}/serverZ003.uninf . it: 636/ =uninf, DC=it? 7one?(objectClass="*)

< Indietra Fine Annulla 7
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Qunidi occorre inserire il nome del server in cui € in escuzione Active
Directory, nel nostro caso “server2003.uninf.it”. Andiamo quindi a specificare la
porta in cui e in esecuzione il server LDAPS ossia la “636” andanto a mettere un
segno di spunta su “Use secure connectio (SSL)” e in fine,a ndiamo ad impostare, il
parametro piu importante, che € il punto del sottoalbero in cui effettuare le
interrogazioni, nel nostro caso occorre scegliare dal menu a tendina il DN
“DC=uninf,DC=it”, dopodich¢ cliccando su “Avanti >” ci viene mostrata la

seguente finestra in cui impostare 1 paramentri per 1’autenticazione del client.

Profile Creation Wizard - Step 3

User Authentication Information
Bind using one of the follawing authentication options.

' Anonymous user
€ Currently logged on user (Active Direckory anly)
—1I% other credentials

Mechanism: ISimpIe j FetchSupportedl

Principal: I Ch=Adrinistr atar, Ch=Users, DC=uninf, DC=it

Example: cn=User,ou=Feople, o=Company

Password: I sssnsene

¥ Save password

@ Select Credentials

[V Try matching the credentials required for referral rebind.

< Indietro I Avanti = I Fine Aannulla ?

Qunidi specifichiamo, il meccanismo di autenticazione (Mechanism) che
deve essere “Simple”, il DN dell’amministratore (Principal) che deve essere
“CN=Administrator,CN=Users,DC=uninf,DC=it” e la password (Password)
relativa all’amministratore. A questo punto clicchiamo su “Avanti >”, ci compare

I’ultima finestra di dialogo in cui impostare gli ultimi parametri per il profilo.
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Profile Creation Wizard - Step 4

LDAP Settings
Please adjust LDAR settings For the profile.

—Conneckion Opkions

Filcer: I(objectclass=*) E Timeout: | none Sizelirit: Inone

—Referrals Handling
. Mone - Disable handling referrals.
" Opaque - All the reFerral’s subentries are displayed in place of a referral entry,

% Manual - Referrals are displaved as an entry.

—Dereference Aliases
[~ Searching - Dereference aliases in subordinates of the base abject being searched.

™ Findng - Dersference aliases in locating the base object of the search,

< Indietro Syvanti = Fine Annulla 7

Arrivati a questo punto la procedura di creazione del profilo e completa,

qunidi clicchiamo su “Fine” per terminare.

=o =]
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Vediamo nell’immagine precedente la stessa struttura dell’albero visibile
anche nel profilo non provvisto di crittografia della directory, e anche il sottoalbero

“Users” contenente tutti gli utenti registrati in Active Directoy.

5.3.3 Interrogazione di Fedora Directory Server tramite LDAP

Vediamo ora come creare un profilo, adatto per poter interrogare e quindi
verificare il funzionamento del Fedora Directory Server. Iniziamo con il cliccare su

“New Profile” ci compare la finestra di dialogo in cui impostare il nome del profilo.

Profile Creation Wizard - Step 1 2| x|
Server Profile Name -~
Please enter a name for the profile,

This name will help you make further use of this profile, distinguishing it from the others.

Profile Name: I Fedora Directory Server

[V Connect to the server right after the profile has been created

o [owns ] e | _wts | 2|

Una volta immesso il nome del profilo clicchiamo su “Avanti > per

visualizzare la successiva finestra di dialogo.
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Profile Creation Wizard - Step 2

Profile General Information
Please provide general information,

Flease specify server host information and adjust general security options,

—Host Infarmation

Host: Ifedoraa.uninf.it Port: | 389 Lookup Servers, .. |
Base DM: I de=uninf,dc=it j Eetch Base Dz |

— Security Options

[ Use secure connection (550

[~ Read-only profile

Specify an LDAP URL For the other fields to be filed based onit.

LDAR URL: I |dap:{{fedorad. uninf it: 389 /dc=uninf dc=it??one WobjectClass=*)

< Indietro Fine Annulla 7

Qunidi occorre inserire il nome del server in cui € in escuzione Fedora
Directory Server, nel nostro caso “fedora8.uninf.it”, come risulta ovvio, per il
corretto funzionamento occorre anche una corretta configurazione dei parametri del
DNS. Andiamo quindi a specificare la porta in cui € in esecuzione il server LDAP
ossia la “389” e in fine il parametro piu importante, che € il punto del sottoalbero in
cui effettuare le interrogazioni. Nel nostro caso occorre scegliare dal menu a
tendina il DN “dc=uninf,dc=it”, dopodiché clicchiamo su “Avanti > e ci viene
mostrata la seguente finestra in cui impostare 1 paramentri per 1’autenticazione del

client.
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Profile Creation Wizard - Step 3

User Authentication Information
Bind using one of the Following authentication options.,

€ Anonymous user
" Currently logged an user (Ackive Directary anly)
—{% Other credentials

Mechanism: ISimpIe j FetchSupportedl

Principal; I cn=Directory Manager

Example: cn=User, ou=People, o=Company

Password: |uuuu

¥ Save password

G Select Credential:

v Try matching the credentials required For referral rebind,

< Indietro I Avanti = I

Qunidi specifichiamo, il meccanismo di autenticazione (Mechanism) che
deve essere “Simple”, il DN dell’amministratore (Principal) che deve essere
“cn=Directory Manager” e la password (Password) relativa all’amministratore. A
questo punto clicchiamo su “Avanti >”, c¢i compare 1’ultima finestra di dialogo in

cui impostare gli ultimi parametri per il profilo.

184



CaPITOLO S

INTERAZIONE CON | DIRECTORY SERVICES

Profile Creation Wizard - Step 4

LDAP Settings
Please adjust LDAP settings For the profile.

— Connection Options

Filter: |(objectclass=*)

E Tirmeout: Inone Sizelimit: Inone

—Referrals Handling
" Mone - Disable handing referrals,
{~ Opaque - all the referral's subentries are displayed in place of a referral entry.

" Manual - Referrals are displayed as an entry.

—Dereference Aliases
[~ searching - Dereference aliases in subardinates of the base object being searched.

I™ Finding - Dereference aliases in locating the base object of the search,

< Indietro Sy anti =

Fine annulla ?

Arrivati a questo punto la procedura di creazione del profilo € completa,

qunidi clicchiamo su “Fine” per terminare.

" redora Directory Server - Softerra LDAP Administrator 3.3.1
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<[ ou=Special Users 2.16.840.1.113730.3.4.5 MNetscape Password Expiring
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Come risulta evidente dall’immagine

\

¢ presente I’albero della directory

memorizzata nel Fedora Directory Server, contenente anche 1 sottoalberi “Groups”
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¢ “People” conteneti rispettivamente i gruppi e gli utenti memorizzati nella

directory.

5.3.4 Interrogazione di Fedora Directory Server tramite LDAPS

Vediamo ora come creare un profilo, adatto per poter interrogare e quindi
verificare il funzionamento del Fedora Directory Server utilizzando il protocollo
LDAPS. Iniziamo con il cliccare su “New Profile” ci compare la finestra di dialogo

In cui impostare il nome del profilo.

Profile Creation Wizard - Step 1 21x|
Server Profile Name F/\
Please enter a name for the profile. ﬂ/’

This name will help you make further use of this profile, distinguishing it from the others.

Profile Name: IFedora Directory Server S5l

[V Connect to the server right after the profile has been created

Una volta immesso il nome del profilo clicchiamo su “Avanti > per

visualizzare la successiva finestra di dialogo.
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Profile Creation Wizard - Step 2

Profile General Information
Please provide general information,

Plzase specify server host information and adjust general security options.

—Host Infarmation

Host: |Fedora8.uninF.itI Park: | 636 Lookup Servers, .. |
Base DM | de=uninf, de=it >|  EetchBaseDis |

—Security Options

¥ s secure conneckion (S5L)

™ Read-onky profile

Specify an LDAP URL For the ather fields to be Filled based on it.

LDAP LIRL: I |daps:/ffedorad, uninf it 636 dc=uninf, dc=it??one?{objectClass="*)

< Indietro I Avanti = I Fine Annulla 7

Qunidi occorre inserire il nome del server in cui € in escuzione Fedora
Directory Server, nel nostro caso “fedora8.uninf.it”, come risulta ovvio, per il
corretto funzionamento occorre anche una corretta configurazione dei parametri del
DNS. Andiamo quindi a specificare la porta in cui e in esecuzione il server LDAPS
ossia la “636” spuntando la casella “Use secure connection (SSL)”. In fine
impostiamo il parametro piu importante, che e il punto del sottoalbero in cui
effettuare le interrogazioni. Nel nostro caso scegliamo dal menu a tendina il DN
“dc=uninf,dc=it”, dopodiché¢ clicchiamo su “Avanti >” e ci viene mostrata la

seguente finestra in cui impostare 1 paramentri per 1’autenticazione del client.

187



CaPITOLO S INTERAZIONE CON | DIRECTORY SERVICES

Profile Creation Wizard - Step 3

User Authentication Information
Bind using one of the Following authentication options,

© Anonymous user
" Currently logged on user (Active Direckory only)
—1I% Other credential

Mechanism: ISimpIe j Fetch Supportedl

Principal: | cn=Directory Manager

Example: cn=ser,ou=People, o=Company

Password: I sesnvene

[V Save password

@ Select Credentials

¥ Try matching the credentials required For referral rebind.

< Indietra I Avanti > I

Qunidi specifichiamo, il meccanismo di autenticazione (Mechanism) che
deve essere “Simple”, il DN dell’amministratore (Principal) che deve essere
“cn=Directory Manager” e la password (Password) relativa all’amministratore. A
questo punto clicchiamo su “Avanti >”, ci compare 1’ultima finestra di dialogo in

cui impostare gli ultimi parametri per il profilo.
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Profile Creation Wizard - Step 4

LDAP Settings
Please adjust LDAP settings For the profile.

iConneckion Opkions

Eilter: I(objectclass=*) E Timeouk: |none Sizelimit: Inone

—Refetrals Handling

" More - Disable handling referrals,
" Opaque - all the referral's subentries are displayed in place of a referral entry,

* Manual - Referrals are displaved as an entrv,

—Cereference Aliases

[ Searching - Dereference aliases in subordinates of the base object being searched.

I” Finding - Dereference aliases in locating the base object of the search.

Advanced

< Indigtro fvanti = Fine Annulla 7

Arrivati a questo punto la procedura di creazione del profilo & completa,

qunidi clicchiamo su “Fine” per terminare.
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\

Come risulta evidente dall’immagine ¢ presente ’albero della directory

memorizzata nel Fedora Directory Server, contenente anche 1 sottoalberi “Groups”
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e “People” conteneti rispettivamente i gruppi e gli utenti memorizzati nella

directory [28],

5.3.5 Interrogazione di Active Directory mediante LDP

Le ricerche all’interno di Active Directory, possono essere eseguite anche
con LDP, incluso nelle utilita di supporto di Microsoft Windows Server 2003. E
necessario innanzitutto aprire LDP e connettersi a un controller di dominio valido,
nel nostro caso “server2003.uninf.it”. Clicchiamo su “Connection” e ci viene

mostrata la seguente schermata.

x
Server: Isewer2DI33.uninf.it

Pat: IBSEI [~ Co
s

5

nectionless

I— =

Quindi andiamo ad inserire il server “server2003.uninf.it” ¢ la porta di

connessione standard per le interrogazioni LDAP “389”.
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D =uninf,DC=it —[of x|
Connection Browse View Options  Llilities Help
Id = Idap_open['server2003.uninf.it", 389]; I=]

Established connection to server2003.uninf.it.
Retrieving base DSA information...
Result <0>: [null)
Matched DNs:
Getting 1 entries:
>> Dn:

1> currentTime: 12}28{2007 08:46:18 ora solare Europa occidentale ora legale Europa

1> subschemaSubentry: CN=Aggregate,CN=Schema, CN=Configuration, DC=uninf,DC=it;

1> dsServiceName: CN=NTDS
Settings,CN=SERYER2003,CN=Senvers,CN=Nome-predefinito-primo-sito,CN=Sites,CN=Configuration
DC=uninf,DC=it;

5> namingContexts: DC=uninf.DC=it CN=Configuration.DC=uninf.DC=it;
CN=Schema,CN=Configuration,DC=uninf,DC=it; DC=DomainDnsZones.DC=uninf,DC=it
DC=ForestDnsZones, DC=uninf,DC=it;

1> defaultNamingContext: DC=uninf,DC=it;

1> schemaNamingContext: CN=Schema,CN=Configuration,DC=uninf,DC=it;

1> configurationNamingContext: CN=Configuration,DC=uninf,DC=it;

1> rootDomainNamingContext: DC=uninf,DC=it;

23> supportedControl: 1.2.840.113556.1.4.319; 1.2.840.113556.1.4.801;
1.2.640.113556.1.4.473; 1.2.640.113556.1.4.5628; 1.2.840.113556.1.4.417; 1.2.840.113556.1.4.619;
1.2.640.113556.1.4.841; 1.2.840.113556.1.4.529; 1.2.840.113556.1.4.805; 1.2.840.113556.1.4.521;
1.2.840.113556.1.4.970; 1.2.840.113556.1.4.1338; 1.2.840.113556.1.4.474;
1.2.840.113556.1.4.1339; 1.2.840.113556.1.4.1340; 1.2.840.113556.1.4.1413;
2.16.
1.2.
1.2.

.16.840.1.113730.3.4.9; 2.16.840.1.113730.3.4.10; 1.2.840.113556.1.4.1504;
840.113556.1.4.1852; 1.2.840.113556.1.4.802; 1.2.840.113556.1.4.1907;
840.113556.1.4.1948;
2> supportedLDAPYersion: 3; 2;
12> supportedLDAPPolicies: MaxPoolThreads; MaxDatagramRecv; MaxReceiveBuffer;

InitRecvTimeout; MaxConnections; MaxConnldleTime; MaxPageSize; MaxQueryDuration;
MaxTempTableSize: MaxResultSetSize; MaxNotificationPerConn; MaxValRange:

1> highestCommittedUSN: 114699;

4> supportedSASLMechanisms: GSSAPI; GSS-SPNEGO; EXTERNAL; DIGEST-MD5;

1> dnsHostName: server2003.uninf.it;

1> IdapServiceName: uninf.itserver2003S@UNINF.IT:

1> serverName:
CN=SERVERZ2003.CN=Servers,CN=Nome-predefinito-primo-sito, CN=Site s, CN=Configuration,DC=uni
nf,DC=it;

3> supportedCapabilities: 1.2.840.113556.1.4.800; 1.2.840.113556.1.4.1670;
1.2.840.113556.1.4.1791;

1> isSynchronized: TRUE;

1> isGlobalCatalogReady: TRUE;

1> domainFunctionality: 0 = [ DS_BEHAVIOR _WIN2000 ); —

1> forestFunctionality: 0 = [ DS_BEHAVIOR_WINZ000 ];

1> domainControllerFunctionality: 2 = [ DS_BEHAVIOR_WIN2003 |;

1]
Ready [ I

La schermata precedente ci viene mostrata, se Active Directory e configurato
correttamente e se abbiamo inserito i giusti vaolori nella finestra di dialogo

“Connect” e abbiamo cliccato su “Ok” per confermare le impostazioni.

A questo punto per poter effettuare delle interrogazioni e delle modifiche
relative alle entries, all’interno della directory, occorre autenticarsi con 1’utente
amministratore. Per effettuare questo clicchiamo su “Connection”— “Bind...” e Ci

viene mostrata la seguente finestra di dialogo.

Eind x|

Uszer IAdministrator

Paszword: |

[ Domain; |unin.it

[NTLM K erberos) LCancel |

gdvancedl
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Nella finestra di dialogo precedente si va inserire il valore “User” che ¢
“Administrator” la password relativa “Password” e il dominio di appartenenza di
Active Directory, “Domain” che ¢ “uninf.it”. A questo punto si clicca su “OK” per

confermare, e si procede con le ricerche all’interno della directory.

Successivamente per rendere visibile la struttura dell’albero della directory,
cliccando su “View”—*“Tree”, ci viene mostrata la seguente finestra in cui

impostare il DN di base.

i
BazeDN: (]EEiia e j

Cancel |

Quindi cliccando su “OKk” ci viene mostrato anche la struttura dell’albero,

come segue.
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=uninf,DC=it

Connection Browse Miew Options  Utilities

=lol

Help

x|

- CW=Builkin, DZ=uninf, DC=it

- CM=Computers, DC=uninf,DC=it

- (l=Domain Controllers,DC=uninf, D =it

- CW=Foreign3ecurityPrincipals, DC=uninf,DC=it

- CW=Infrastructure, DC=uninf, DC=it

- CW=LostandFound, DC=uninf, DC=it
CHN=NTD3 Quotas, DC=uninf, DC=it

- CM=Program Data,DC=uninf,DiC=it

- CM=System,DC=uninf, =it

- CM=Users, D =uninf,DC=it

- DC=ForestDnsZones, DC=uninf,DC=it

- DC=DomainDnsZones, DC=uninf,DC=it

- CW=Configuration,DC=uninf, DC=it

Reeady

1> nextRid: 1003;

1> pwdProperties: 1;

1> pwdHistoryLength: 24;

1> objectSid: 5-1-5-21-3637892153-752003175-1870297282;

1> serverState: 1;

1> uASCompat: 1;

1> modifiedCount: 97;

1> auditingPolicy: <Idp: Binary blob>;

1> nTMixedDomain: 1;

1> riDManagerReference: CN=RID Manager$,CN=System.DC=uninf,DC=it;

1> fSMORole Owner: CN=NTDS
Settings, CN=SERVERZ2003,CN=5ervers, CN=Nome-predefinito-primo-sito,CN=Sites, CN=Configurati
on,DC=uninf,DC=it;

1> systemFlags: 0x8C000000 = [ FLAG_DISALLOW DELETE |
FLAG_DOMAIN_DISALLOY RENAME | FLAG_DOMAIN_DISALLOW MOVE ):

11> wellknownObjects: B:32:6227F0AF1FC2410D8E3BB10615BB5BOF:CN=NTDS
Quotas,DC=uninf,DC=it;
B:32:FABE92A4CT77485E878E9421D53087DB:CN=Microsoft. CN=Program Data,DC=uninf.DC=it;
B:32:09460C08AE 1 EAA4EAOFEAAEE7 DAATESA:CN=Program Data,DC=uninf,DC=it;
B:32:22B70C67D56E4AEFBI1E9300FCA3DC1AACN=ForeignSecurityPrincipals,DC=uninf,DC=it;
B:32:18E2EABO684F11D2B9AADOCO4F79FB05:CN=Deleted Objects,DC=unint,DC=it;
B:32:2FBAC1870ADE11D297C400C04FD8D5CD:CN=Infrastructure, DC=uninf,DC=it;
B:32:AB8153B7768811D1ADEDO0CO4FDBD5CD:CN=LostAndFound,DC=uninf,DC=it;
B:32:AB1D30F3768811D1ADEDO0CO4FDBD5CD:CN=System,DC=uninf,DC=it;
B:32:A361B2FFFFD211D1AA4B00COAFD7D83A:0U=Domain Controllers,DC=uninf.DC=it;
B:32:A4312825768811D1ADEDDOCOAFDED5CD:CN=Computers,DC=uninf,DC=it;
B:32:A9D1CA15768811D1ADEDOOCO4AFDED5CD:CN=Users,DC=uninf,DC=it;

1> objectCategory: CN=Domain-DNS,CN=5chema,CN=Configuration,DC=uninf,DC=it;

1> isCriticalSystemObject: TRUE;

1> gPLink:
[LDAP:}ICN={31B2F340-016D-11D2-945F-00C04FB984F9},CN=Puolicies,CN=System.DC=uninf.DC=i
0]

1> masteredBy: CN=NTDS
Settings, CN=SERVERZ2003,CN=Servers,CN=Nome-predefinito-primo-sito,CN=Sites, CN=Configurati
on,DC=uninf,DC=it;

1> ms-DS-MachineAccountQuota: 10;

1> msDS-Behavior-Version: 0 = [ DS_BEHAVIOR_WIN2000 );

1> msDS-PerUserTrustQuota: 1;

1> msDS-AllUsersTrustQuota: 1000;

1> msDS-PerUserTrustTombstonesQuota: 10;

1> msDs-masteredBy: CN=NTDS
Settings, CN=SERVERZ2003,CN=Servers,CN=Nome-predefinito-primo-sito,CN=Sites, CN=Configurati
on,DC=uninf,DC=it;

1> dc: uninf;

i

Arrivati a questo punto per poter ricercare delle entry all’interno della

directory, possiamo cliccare su “Browse”—“Search” per ricercare all’interno di
Y, p p

tutta la directory oppure in alternativa cliccare con il tasto destro, ad esempio, su

“CN=Users,DC=uninf,DC=it". Ci vene mostrata la seguente finestra, in cui

inserire i paramentri di ricerca.

Base D IEN:US&[S,DE:unN,DE:it

Filter: I[name:Ma"]

Scope:
lrr' Base  Onelevel & Sublee

Options |
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Nella finestra sovrastante, vengono specificati i parametri DN di base per la
ricerca, lo scope e il filter. Come risulta evidente al campo filter é stato aseegnato il
valore “name=Ma*” che ci permette di ricercare tutti gli utenti all’interno del
sottoalbero “CN=Users,DC=uninf,DC=it”, che hanno il nome che inizia per Ma.
Di seguito viene riportata I’'immagine relativa alla risposta fornita da tali criteri

diricerca, confermati cliccando su “Ok”.

|4 Idap:/ /server2003.uninf.it/DC=uninf,DC=it =101 x|
Connection  Browse  Wiew Options  Ukilities Help
[l DC=uniinf, DC=it |

- CM=Builkin, DC=uninf, DC=it
- CM=Computers, DC=uninf,DC =it

*Searching...
Idap_search_s(ld, "CN=Users,DC=uninf,DC=it", 2, "[name=Ma*]", attrList,

- QOl=Domain Controllers, DC=uninf, DC=it
- CN=FareignSecurityPrincipals, DC=uninf, DC=it
- CH=Infrastructure, DC=uninf, DC=it

- CM=LostAndFound, DC=uninf, DC=it

- CN=NTD3 Quotas,DC=uninf,DC=it

- CN=Program Data,DC=uninf, DC=it

- CN=Syskem, DC=uninf, DC=it

- CH=Users, DC=uninf, DC=it

- DC=FarestDnsZones, DC=uninf, DC=it

- DC=DomainDnsZones, DC=uninf, DC=it
- CN=Configuration, DC=uninf, DC=it

Ready

0, 2msg]
Result <0>: [null)
Matched DNs:
Getting 1 entries:
>> Dn: CN=Marco MR. Rossi,CN=Users,DC=uninf,DC=it
4> objectClass: top; person; organizationalPerson; user;
1> cn: Marco MR. Rossi;
1> distinguishedName: CN=Marco MR.
Rossi,CN=Users,DC=uninf,DC=it;
1> name: Marco MR. Rossi;
1> canonicalName: uninf.itfUsers{Marco MR. Rossi; 2

=]
N

Tale tool ci permette comunque, non solo di ricercare entries all’interno
della directory, ma anche di crearne di nuove, di modificarle, e molto altro ancora.
E’ possibile anche utilizzarlo per verificare il corretto funzionamento di Active
Directory configurato per 1’utilizzo della crittografia e quindi utilizzarlo per
interrogare la directory tramite la porta crittografata “636”. Vediamo un esempio

della stessa interrogazione predente, utilizzando il protocollo LDAPS [29] [30],

|_II ssl:/ /server2003.unink.it /DC =uninf,DC =it

Connection  Browse Wiew Options  Lilities

=10l x|

Help

[=- DC=uninf,DC=it
- CM=Builtin, DC=uninf, DC=it
- CN=Computers, DC=uninf, DC=it
- QU=Domain Controllers, DC=uninf, DC=it
- CN=ForeignSecurityPrincipals, DC=uninf, DC=it
- CH=Infrastructure, DC=uninf, DC=it
- CN=LostAndFound, D =uninf, DC=it
- CN=NTDS Quotas, DC=uninf, DC=it
- CM=Program Data, DC=uninf, DC=it
- CN=5ystem, DC=uninf, DC=it

C=uninf,DC=it
- DC=ForestDnsZones, DC=uninf, DC=it
- DC=DomainDnsZones, DC=uninf, DC=it
- CW=Configuration, DC=uninf, DC=it

Ready

Searching... |
Idap_search_s(ld, "CN=Users,DC=uninf,DC=it", 2, "[name=Ma*"", attrList,
0, 8msg]
Result <0>: [null)
Matched DNs:
Getting 1 entries:
>> Dn: CN=Marco MR. Rossi,CN=Users,DC=uninf,DC=it

4> objectClass: top; person; organizationalPerson; user;

1> cn: Marco MR. Rossi;

1> distinguishedName: CN=Marco MR.
Rossi,CN=Users,DC=uninf,DC=it;

1> name: Marco MR. Rossi;

1> canonicalName: uninf.itfUsers{Marco MR. Rossi;

-]

N I
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5.3.6 Interrogazione di Active Directory mediante LAT

Vediamo ora un client LDAP in ambiente Linux, che ha la possibilita di
poter interrogare Active Directory che ¢ LDAP Administrator Tool. L’installazione
del pacchetto software, e possibile utilizzando la comoda interfaccia

“Amministrazione pacchetti” messa a disposizione da Fedora 8.

Tale software, consente di sfogliare le directory basate su LDAP e
aggiungere, modificare o eliminare le voci contenute all’interno. E possibile anche
memorizzare i profili per un rapido accesso a diversi server. Dispone anche punti di
vista differenti, quali utenti, gruppi e Host, che permette di gestire facilmente gli

oggetti.

All’avvio del software, ci viene mostrata la seguente finestra in cui

impostare i parametri di connessione ad un server LDAP.

& LAT - connetti

Inserisci il nome host
D- e la porta del server LDAP
a cui vupi connetterti.
Hostname: server2003.uninfit
Porta: 389
= Mostra pi opzioni
Base DN: DC=uninf, DC=it
Username:  |tor,CN=Users,DC=uninf,DC=it
Password: kdbbokk

Cifratura: ® Nessuno SSL TLS

Tipo Server: | Microsoft Active Directory vi

Salva come profilo:

I Chiudi ok

Nella finestra sovrastante, vengono specificati tutti parametri per poter
connettersi correttamente ad active directory utilizzando il protocollo LDAP. Le

Impostazioni corrette sono:

» Hostname: server2003.uninf.it;
> Porta: 389;
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» Base DN: DC=uninf,DC=it;

» Username: CN=Administrator,CN=User,DC=uninf,DC=it;
» Password: la password dell’utente amministratore;

» Cifratura: Nessuna,

» Tipo Server: Microsoft Active Directory.

confermiamo tali parametri cliccando su “Ok”. A questo punto ci viene mostrata la

seguente schermata.

B LDAP Administration Tool —|=
Server Modifica Visualizza Aiuto

O . &a @ &

Nuovo Proprieta Elimina  Aggiorna
< & servers Name Value
Host server2003.uninfit
& Active Directory Computers Porta 389
[&) Active Directory Contacts Utente CN=Administrator,CN=Users,DC=uninf,DC=it
& Active Directory Groups Base DN DC=uninf,DC=it
&, Active Directory Users Connesso True
Bound True
TLS/SSL False
Versione Protocollo 3

DNS Host Name

Funzione Domain Controller
Funzione Foresta

Domain Functionality

Global Catalog Ready False

Synchronizzato False

Viste ‘ Browser ‘ Cerca ‘ Schema

4 |Bind DN: CN=Administrator,CN=Users,DC=uninf,DC=it

Nell’immagine precedente ci viene riportato il riassunto delle impostazioni

di configurazione. Nell’immagine successiva vediamo 1 gruppi memorizzati in AD.

B LDAP Administration Tool =
Server Modifica Visualizza Aiuto

L. @ @ &

fa
Nuovo Proprieta Elimina  Aggiomna
v [ servers Name
< {3 ‘server2003.uninfit:389 HelpServicesGroup
D Active Directory Computers TelnetClients

El; Active Directory Contacts

I . Active Directory Groups

8, Active Directory Users

Administrators

Users

Guests

Print Operators

Backup Operators

Replicator

Utenti desktop remoto

Network Configuration Operators
Performance Monitor Users

Performance Log Users

Viste |BI’OWSEF ‘ Cerca ISchema |

I ]

= Bind DN: CN=Administrator,CN=Users, DC=uninf DC=it
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Mentre in quella successiva vediamo gli utenti memorizzati in Active

Directory.

E LDAP Administration Tool B =
Server Modifica Visualizza Aiuto

. a @ &

Nuovo Proprieta Elimina Aggiorna
< {I] servers Account name Real name
~ [ server2003.uninfit:389 Administrator Administrater
& Active Directory Computers Guest Guest
[&] Active Directory Contacts SUPPORT_388945a0 SUPPORT_388945a0

& Active Directory Groups krbtgt krbtgt

I .. Active Directory Users mrossi Marco MR. Rossi

Viste | Browser | Cerca ISchema |

=5 |Bind DN: CN=Administrator,CN=Users,DC=uninf,DC=it

Tramite questo tool e possibile anche modificare le entry, vediamo di seguito

le informazioni relative all’utente “Marco Rossi” che ¢ possibile modificare.

B Marco MR. Rossi Properties - X

Ge ra\e| Address ‘ Telephones | Organization ‘ Account | Profile |

.
,’\-J\.‘ Marco MR. Rossi
-
Last name: [Rnssw
Display Name: [Marcu MR. Rossi
Description: [

Telephone number: [

E-mail: [

)
]
]
Office: ( ]
)
]
]

Web page: [

Q] o |

E’ possible anche navigare nell’albero della directory memorizzato in Active
Directory. Per poterlo sfogliare, clicchiamo su “Browser”. Nella seguente

immagine vediamo un esempio.
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# LDAP Administration Tool
Server Modifica Visualizza Aiuto

Viste Browser |Cerca Schema

a
NuEEl\m EIEna Mgde\h
- =] Servers Name v Value
- {1 server2003.uninfit:389 cn Users
~ {II DC=uninfDC=it description Default container for upgraded user accounts
4 Builtin distinguishedName CN=Users,DC=uninf,DC=it
3 Computers instanceType 4
4 Domain Controllers isCriticalSystemObject  TRUE
3 ForeignSecurityPrincipals name Users
I Infrastructure objectCategory CN=Container,CN=5Schema,CN=Configuration,DC=uninf,DC=it
> LostAndFound objectClass top
4 NTDS Quotas objectClass container
b Program Data objectGUID h[e b3
4 System showInAdvancedViewOnly FALSE
I systemFlags -1946157056
uSNChanged 4304
uSNCreated 4304
‘whenChanged 20071209005822.0Z2
whenCreated 20071209005822.0Z
[>]|

Tale software permette di effettuare anche altre funzioni, come

& ]

il cercare

informazioni all’interno della directory e gestire lo schema.

5.3.7

Interrogazione di Fedora Directory Server mediante LAT

Vediamo ora come utilizzare tale software per interrogare Fedora Directory

Server, utilizzando la porta “636” quindi la crittografia. Vediamo di seguito 1

parametri da impostare.

B LAT - Connetti

=
=

Inserisci il nome host
e la porta del server LDAP
a cui vuoi connetterti.

Hostname:

[fedura&umnf‘\t ]

Porta: 636

~ Mostra pi opzioni

Base DN:

[DC=uninf,pc=it |

Username: [CN:Directnry Manager ]

Password: [********

Cifratura:

Nessuno @ SSL

TLS

Tipo Server: ‘ Fedora Directory Server

v|

3¢ Chiudi <ok
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Nella finestra sovrastante, vengono specificati tutti parametri per poter
connettersi correttamente a Fedora Directory Server utilizzando il protocollo

LDAPS. Le impostazioni corrette sono:

» Hostname: fedora8.uninf.it;

Porta: 636;

Base DN: DC=uninf,DC=it;

Username: CN=Directory Manager;

Password: la password dell’utente amministratore;
Cifratura: SSL;

» Tipo Server: Fedora Directory Server.

YV V. V V V

confermiamo tali parametri cliccando su “Ok”. A questo punto ci viene mostrata la

seguente schermata.

LDAP Administration Tool
Server Modifica Visualizza Aiuto

L. @ @8 &

Nuovo Proprieta Elimina  Aggiorna

v @ servers Name Value
Host fedorag.uninfit
& Computers Porta 636
[&) Contacts Utente CN=Directory Manager
& Groups Base DN DC=uninf,DC=it
AEUsers Connesso True
Bound True
TLS/SSL True

Versione Protocollo 3

Viste Browser Cerca Schema
(7} |Bind DN: CN=Directory Manager

E’ possible anche navigare nell’albero della directory memorizzato in Fedora
Directory Server. Per poterlo sfogliare, clicchiamo su “Browser”. Nella immagine
successiva vediamo un esempio. E’ possibile anche vedere tutti gli attributi realtivi
al gruppo “Matematica” creato in precedenza, con il relativo membro, che e

I’utente “Roberto Carli” [31].
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E LDAP Administration Tool - O =
Server Modifica Visualizza Aiuto

= @

Nuovo Elimina Modell
- Servers Name v Value
- fedora8.uninfit:636 cn  Matematica
v DC=uninf,DC=it cn:lang-it ‘Matematica
Directory Administrators description EMatematica
- Groups description;lang-it : Gruppo di Matematica
Accounting Managers objectClass étup
HR Managers objectcClass Egmupnfuniquenames
QA Managers objectClass :gruupOfCemﬁcates
PD Managers unigueMember uid=RCarli,ou=People, de=uninf,dc=it
| T ——
- People
RCarli
special Users

Viste | Browser | Cerca I Schema ]

= ]
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CAPITOLO 6

SINCRONIZZAZIONE TRA ACTIVE DIRECTORY E
FEDORA DIRECTORY SERVER

6.1 Metodologia di Sincrozizzazione

La funzionalita di sincronizzazione permette di aggiungere, cancellare e
modificare i gruppi, entries degli utenti e la loro password tra Fedora Directory
Server e Microsoft Active Directory. Fornisce un efficiente ed efficace modo per

mantenere coerente le informazioni all’interno di diverse directory.
La funzione di sincronizzazione completa é implementata in due parti:

» 1l codice Windows Sync di Fedora Directory Server: Il server contiene il
codice che si svolge una parte considerevole della funzionalita di
sincronizzazione. Questo codice € strettamente integrato con il server e con
il plug-in multi-master di replicazione. Il changelog stesso, che viene
utilizzato per la replica multi-master, viene utilizzato anche per riprodurre in
uscita le modifiche che riguardano le voci sincronizzate. Le corrispondenti
modifiche vengono apportate in Active Directory, tramite il protocollo
LDAP. Il server LDAP esegue anche operazioni di ricerca in senso contrario
con Active Directory, per la sincronizzazione in ingresso delle modifiche
apportate alle entries reative agli utenti Windows.

» 1l servizio Password Sync: Questa e una applicazione che deve essere
installato sul computer in cui € in esecuzione Active Directory. Il suo scopo
e quello di catturare le modifiche delle password per gli utenti di Windows e
trasmettere tali modifiche ad Active Directory, tramite il protocollo LDAP

con SSL, per grarantire la sicurezza di trasmissione.
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La figura successiva riporta la relazione che esiste rispettivamente, tra
Fedora Directory Server e Active Directory.

Fedora Directory
Server

Aggiornamento password
Windows

Aggiornamento entry e cambio di
password in Fedora Directory Server

Servizio
Password Sync

Active Directory
Server

La figura successiva invece riporta come avviene la sincronizzazione tra piu

Fedora Directory Server e Active Directory.

Fornitore 1 Fornitore 2 Active Directory

: Argomenti di
$7 sincronizzazione

|
|

Argomen{l di repl};{azmne mult| master
| \ [
I /

[

Fornitore 3 Fornitore 4
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6.2 Come lavora Windows Sync

La sincronizzazione € configurata e controllata per mezzo di uno o piu
accordi di sincronizzazione. Questi sono simili agli accordi di replica e contengono
un’insieme simile di informazioni, incluso il home host e il numero di porta per

Windows Server.

Il Fedora Directory Server si connette al server Windows tramite il

protocollo LDAP e SSL per inviare e ricevere aggiornamenti.

L’unita di sincronizzazione € un sottoalbero. Un unico sottoalbero di
Windows puo essere sincronizzato con un unico sottoalbero di Fedora Directory e
viceversa. Il sottoalbero DNs di Fedora Directory Server e di Active Directory
sono specificati neell’accordo di sincronizzazione. Tutte le entries all’interno dei
rispettivi sottoalberi sono candidati per la sincronizzazione, comprese le entries che
non sono immediatamente figli del sottoalbero root. E Importante notare, tuttavia,
che ogni discendente contiene entries che dovranno essere create separatamente

dall’amministratore. Windows Sync non crea entries contenitore.

Windows Sync fornisce il controllo su alcune entries, che sono
sincronizzate. Questo consente agli amministratori di stabilire che solo un
sottoinsieme di tutte le entries devono essere oggetto di sincronizzazione e dare una
sufficiente flessibilita per supportare vari scenari di distribuzione. Pertanto, certe
regole sono applicate prima di determinare se una particolare entry dovrebbe essere

sincronizzata e se una nuova entry dove essere creata nel server.

In particolare, solo le entries con classi oggetto users o group, Sono
sincronizzati da Active Directory a Fedora Directory Server. Inoltre, due flag con
I’accordo di scope consentono la creazione di nuove entries per le nuove entries
trovate in Active Directory per essere attivate o disattivate. Una flag controlla la
creazione di un nuove entries per gli utenti, mentre I’altra flag controlla la

creazione di nuove entries per i gruppi. Allo stesso modo, solo le entries con le
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necessari, classi oggetto e valori di attributi, saranno sincronizzate in Fedora

Directory Server.

Il Fedora Directory Server mantiene un changelog di replica, che € costituito
da un database che registra le modifiche che sono avvenute. Il changelog &
utilizzato da Windows Sync per generare in uscita, le modifiche apportate aa Active
Directory. Pertanto, il changelog e i rispettivi oggetti di replica devono essere

configurati nel Fedora Directory Server, prima di eseguire Windows Sync.

Fedora Directory Server Active Directory

Accordo di

(dc=uninf,dc=it> Smuommziif > (dc=uninf,dc=it>
, tenti

ou=people ou=groups cn=Users cn=Groups
* ¥ ¥ v

Durante il normale funzionamento, tutti gli aggiornamenti effettuati a entries
in Fedora Directory Server, che devono essere inviate ad Active Directory, sono

generate tramite il changelog.

Tuttavia, quando il server & configurato per la prima volta o dopo importanti
modifiche al suo contenuto, € necessario avviare un nuovo processo di
sincronizzazione. Con la risincronizzazione, 1’intero contenuto del sottoalbero di
sincronizzazione nel Directory Server, viene esaminato e, se necessario, spedito ad

Active Directory. Questo viene fatto senza utilizzare il changelog.

Le modifiche dirette verso 1’interno, che modificano le entries in Active
Directory, si trovano utilizzando la funzione di ricerca “Dirsync” di Active
Directory. Siccome non vi € alcun changelog da utilizzare, € necessaria una ricerca

periodica con Dirsync.
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L’intervallo predefinito ¢ di cinque minuti. L’amministratore puo anche
attivare immediatamente una ricerca Dirsync, cliccando con il tasto destro su
un’accordo di sincronizzazione, ¢ selezionando “Send and Recive Upadates Now”.
L’utilizzo della ricerca con Dirsync, assicura che solo le entries, che sono cambiate
dopo la precedente ricerca, sono recuperate. Tuttavia, nel caso in cui in un server ci
sono stati importanti cambiamenti al suo contenuto, una ricerca con Dirsync puo
essere eseguita, per restituire tutte le entries (e non solo le entries recentemente
cambiate). La ricerca completa con Dirsync viene fatta ogni volta che
I’amministratore avvia il processo di  “ri-sincronizzazione” accennato
precedentemente. In alcune situazioni, non si potrebbe attendere fino a cinque
minuti per la prossima ricerca con Dirsync. Infatti durante questo tempo, le recenti
modifiche apportate su Active Directory non saranno apportate nel Fedora
Directory Server. In questo caso, I’amministratore pud avviare manualmente

un’immediata ricerca con Dirsync.

In aggiunta ai meccanismi di sincronizzazione discussi precedentemente, il
Servizio “Password Sync” ¢ necessario per recuperare le passwords modifiche,
all’interno di Active Directory. Senza il servizio “Password Sync”, sarebbe
impossibile ottenere le passwords di sincronizzazione, perché per le passwords che
devono essere memorizzate in Active Directory, viene calcolato 1’hash e
memorizzato quest’ultimo al posto delle passwords. La funzione di hashing e
incompatibile con quella utilizzata da Fedora Directory Server. Inoltre, non é
possibile recuperare i valori della password da un server Windows esterno. Le
password provenienti dall’esterno, vengono sincronizzate con altri attributi di
ingresso, utilizzando una particolare funzione, del Fedora Directory Server, per

conservare i valori delle password in chiaro, nel changelog.
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6.3 Installare i Servizi di Sincronizzazione

C’¢ un servizo che deve essere installato sul computer, in cui ¢ in esecuzione
Active Directory, per la sincronizzazione di piu aspetti del Fedora Directory Server

con Windows Server.

Password Sync deve essere installato sul sistema Windows in cui € in
esecuzione Active Directory. Esso sincronizza le modifiche apportate alle password
in Active Directory, con le voci corrispondenti passwords nel Fedora Directory

Server.
6.3.1 Installazione del Servizio Password Sync
Arrivati a questo punto installiamo e configuriamo, sul server Windows in

cui é in esecuzione Active Directory, il servizio PassSync, che € comodamente

scaricabile dal seguente link: http://directory.fedoraproject.org/download/PassSync-

20060330.msi. Mostriamo di seguito i passi necessari per 1’istallazione:

1. Copiamo il file PassSync-200060330.msi nel server Windows;

2. Doppio click sul file PassSync-200060330.msi per avviare I’installazione;
appare la finestra di setup di Password Sync, cliccare su “Next” per inizialre
I’installazione;

3. Inserire 1 paramentri come il nome host del Fedora Directory Server, il
numero di porta con SSL, il nome utente (come cn=sync
manager, cn=config), il certificato (password), e la base di ricerca (come
ou=People,dc=uninf,dc=it);

4. Installati i parametri e completata la procedura di installazione occorre

riavviare la macchina Windows per avviare Password Sync.

Password Sync viene installato nella cartella:; c:\programmi\Red Hat
Directory Password Synchronization\ € passsync.exe ¢ l’unico file nella
directory di installazione. Nel sistema Windows vengono installate le seguenti

.d11s, nella cartella: c:\winnt\system32\, utilizzate da Password Sync:
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passhook.dll nsldap32v50.dll
nsldapssl32v50.d11 libplc4.d1ll
nsldappr32v50.dll nss3.dll
libnspr4d.dll ssl3.dl1l

Il servizio Password Sync viene eseguito come servizio di Windows, il che
significa che esso puo essere avviato, arrestato, ed & controllato dal comando net
start|stop, 1’applet del pannello di controllo del servizio Servizi, e di altri

meccanismi di gestione dei servizi di Windows.

| cambiamenti di password vengono catturati, anche se il servizio di
sincronizzazione Password non € in esecuzione. Se il servizio di sincronizzazione
delle password (Password Sync) viene riavviato, i cambiamenti delle passwords

sono immediatamente inviati al Fedora Directory Server.

6.4 Abilitare la crittografia SSL per PassSync

A questo punto provvediamo all’abilitazione della crittografia per PassSync.

Per prima cosa andiamo a creare due nuovi database, per i certificati (certs.dp) e
per le chiavi (xey.db), tramite console di Windows, nella macchina in cui €
installato Password Sync, come segue.

cd “C:\Programmi\Red Hat Directory Password Synchronization\”
certutil.exe -d . -N

Ci viene chiesto di fornire una password che verra usata per criptare le

chiavi, come segue.

Enter new password:***xkxkx
Re-enter password:***xxx*#kx*

A questo punto ci spostiamo sulla macchia Linux e da shell digitiamo i

seguenti comandi, per poter esportare il certificato del server, usando 1’utility
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pkl2util.

cd “/opt/fedora-ds/alias/”
pkl2util -d . -P slapd-fedora8- -o servercert.pl2 —-n Server-Cert
Ci viene chiesto di inserire la password o il pin per il database dei certificati

NSS, come segue.
Enter Password or Pin for “NSS Certificate DB”:

Per fare in modo che venga esportato il certificato, invece di inserire la
password, andiamo ad inserire il pin, contenuto nel file s1apd.fedoras.pin.txt,
che si trova nella directory: /opt/fedoras-ds/alias/, Vediamo un esempio di tale
file.

Internal (Software) Token:ccl75abll7edd9fb57117e163ee3177c7e5d8d23
Ora ci viene chiesto di fornire la password per il file PKCS12, come segue.

Enter password for PKCS12 file:***x*xxxxx
Re-enter password:***xxx%#kx*

A questo punto, se tutto € avvenuto correttamente, ci viene indicato che
I’esportazione del certificato ¢ avvenuta con successo. Il file contenete il certificato
€ servercert.pl2, € Si trova nella directory /opt/fedorag-ds/alias/. Copiamo il
file, contenete il certificato, nella cartella c:\programmi\Red Hat Directory
Password Synchronization\ della macchina Windows, e importiamo il certificato
del Fedora Directory Server, all’interno del database dei certificati, presente nella

macchina Windows, con 'utility pk12util.exe, COME SeQUeE.

pkl2util.exe -d “C:\Programmi\Red Hat Directory Password
Synchronization” —-i servercert.pl2

Ci viene chiesto di inserire la password o il pin per il database dei certificati

NSS, come segue.
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Enter Password or Pin for “NSS Certificate DB”:****x**x*x%

Non inseriamo il pin, ma la password precedentemete impostata, in seguito ci viene

chiesto di inserire la password per il file PKCS12, come segue.

Enter password for PKCS12 file:***xxxxxx

Se tutto € avvenuto correttamente, ci viene indicato che 1’importazione del

certificato & avvenuta con successo.

Occorre impostare lo stato di “reciproca fiducia” con il server, andando ad
esquire il seguente comando.
certutil.exe —-d “C:\Programmi\Red Hat Directory Password
Synchronization” -M -n Server-Cert -t “P,P,P”

A questo punto andiamo a vedere le proprieta associate al certificato,
digitando il seguente comando.

certutil.exe —-d “C:\Programmi\Red Hat Directory Password
Synchronization” -L

Ci viengono mostrati i seguenti valori.

CA certificate c,c,C
Server-Cert Pu, Pu, Pu

Il passo succesivo € quello di abilitare il logging a PassSync, nel seguente
modo. Andare su “Start”—“Esegui...”, inserire nella finestra di dialogo “Regedit” e
cliccare su “Ok” per avviare I’applicazione. Una volta aperta 1’applicazione andare
SU “HKEY LCAL_ MACHINE —“SOFTWARE—“PasswordSync” € impostare il valore 1 nel

“Log Level”, come ¢ visibile nell’immagine successiva.
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Mome walore:
ILog Lewvel
[rati walore:
1
Ok I Annulla

Quindi confermare la modifica cliccando su “Ok”, a questo punto il logging

per Password Sync ¢ abilitato e il file si trova nella cartella c:\programmi\Red Hat

Directory Password Synchronization\.

6.5 Abilitare la crittografia SSL per FDS

Per poter abiltare la crittografia SSL, occorre innanzitutto esportare il
certificato della macchina Windows e importarlo in Fedora Directory Server.
Quindi andiamo su “Start”—“Strumenti di amministrazione”—“Autirita di
certificazione” e qundi clicchiamo con il tasto destro sul nome della CA, e quindi

su “Proprieta”, come evidente nell’immagine seguente.

fE Autorita di certificazione i ] 4

Eile Azione Visualizza 7

- medn .

E{j sukaricd di certificazione (Locale): Tome Descrizione

= ik @CﬁserverZDDS Aukoriks di certificazions
e Tutte |e attiviksd  »

D . Aggiorna

< | ©

|Apre la finestra di dialogo delle proprieta della selezione corrente

Quindi cliccando su “Proprieta” compare la seguente finestra.
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Proprieta - CAserver2003 g S

Fiestrizioni geston certificati I Contrallo I Agenti recupera dati I Frotezione I

Generale | Modulo criterio I Modula uscita I Estensioni I Archiviazione

—Autorits di certificazione [CA)
Mome: Chgerver2003

Lertificati T

Wisualizza certificata |

 Impostazioni crittagrafia
C5P: Microsoft Strong Cryptographic Provider

Algoritma hash: SHAA1

kK I Annulla I Lpplica

A questo punto clicchiamo su “Visualizza Certificato” e dalla finestra

“Details” del certificato appena aperto, selezioniamo “Copia su file...”.

Generale Percorso certificazione I

Mostra: |<Tutti> j
Campo | ‘alore -
E\u‘ersione W3
[Frumero di serie 31 0b e4 02 90 2& f9 a3 4 55...
Enlgoritmo della firma elettro,.. shalRSA
Enutorité emittente ChAserverz003, uninf, it =
E\n‘alido dal domenica 9 dicembre 2007 17....
E\n‘alido fino al domenica 9 dicembre 2012 17....
ESoggetto ChAserverz003, uninf, it
Elchisve pubbiica RS54 (2043 Bits) =l

IModifica proprieta, .. | Copia su file... |

Cliccando su “Copia su file...” viene aperto il seguente wizard per esportare

il certificato.
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Esportazione guidata certificati 1[

Formate file di esportazione
1 certificati possono essere esportaki in diversi Formati,

Selezionare il Formato da utiizzare:

" %.,509 binario codificato DER. {.CER)

¥ Lodfficato Base &4 2,509 (. CERY

" Standard di sintassi dei messagai crittografati - Certificati PKCS #7 {.p7h)
™| 5 pssibile, includi bl certificatine] pereorse certificazinne
| Scambio di informazioni personali - PRES #12 (%, FE2)
™| 5 pmssitile, includi bt certificatine] pereorse certificazione
™| abilita pratezione: avanzata (tchisds 1€ 5.0, W 4.0/can 574 o successive)

™| Elimina la chiave privata se lesportazione ha esibo posibivo

< Indietra I Avanti = I annulla

Nella finestra selezioniamo “Codificato Base 64 X.509 (.CER)” come
visibile nell’immagine, e cliccare su “Avanti >” a questo punto ci viene aperta la

segente finestra, in cui inserire il nome del file contenente il certificato da esportare.

Esportazione guidata certificati |

File da esportare
Specificare il nome del File da esportare

Mome File:

ca-ad.cer Sfoglia... |

< Indiekra I Avanki > I Annulla

Inseriamo il nome del file, ad esempio ca-ad.cer e clicchiamo su “Avanti >,
poi nella finestra successiva su “Fine”, per completare 1’esportazione del
certificato. Quindi prendiamo il file ca-ad.cer e lo copiamo all’interno della

macchina Linux.
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Una volta copiato il file, mandiamo in esecuzione la Console di Fedora

Directory Server, e importiamo il certificato nel seguente modo.

Clicchiamo due volte su “Directory Server (fedora8)” e ci viene fornita la

seguente schermata.

4" fedoras.uninf.it - Fedora Directory Server - fedoras

Fedora’ ; * Directory Server

Configuration Directory Status

@ Start Directory Server

@ Stop Directory Server

@ Restart Directory Server

@ Back Up Directory Server

@ Restore Directory Server

@ Manage Certificates

@ Log in to Directory Server as a new user
@ Import Databases

@ Export Databases

Clicchiamo su “Manage Certificates” e ci viene aperta la seguente finestra di

dialogo.

4° Manage Certificates: slapd-fedoras =

Security Device: |interna| (software) j Change Password..

Server Certs CA Certs Revoked Certs

CA certificate are used for dient and server authentication.

Certificate Mame Expiration Date

Builtin Cbjec TokenNerisign/RSA Secure 5.0 FriJan 05 00:55:55% 2010 o
Builtin Object Token:3TE CyberTrust Root CA  Fri Feb 24 00:59:00 2008
Builtin Object Token:3TE CyberTrust Global ... Tue Aug 14 01.59:00 2015
Builtin Object Token:Thawte Personal Basic ... FriJan 01 00:59.59 2021 :‘
Builtin Object Token:Thawte Personal Premi.. Frijan 01 00:59.559 2021 =

Detail Install... Edit Trust | Delete |

Close I Help

b

A questo punto clicchiamo su “Install...” ci viene mostrata la seguenter

finestra in cui inserire il percorso del file contenete il certificato da importare.
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&° Certificate Install Wizard

Certificate Location 1 of 4

Where is the certificate you want to install located?

I to be issued by this CA:

@ in this local file: |.-‘hUmE.-‘mariU.-‘ca-ad.cEr Browse

) in the following encoded text block: Paste from Clipboard |

Next = Cancel Help

Clicchiamo su “Next >” nelle tre finestre di dialogo successive e arriviamo

all’ultima finestra, visibile nell’immagine successiva.

4" certificate Install Wizard =

Intended Purpose 4 of 4
Which of the following tasks should this certificate be trusted?

Accepting connections from clients. (Client Authentication)

Making connections to other servers. (Server Authentication)

= Back Crane Cancel Help

Nella precedente finestra, lasciamo le impostazione come riportato e
clicchiamo su “Done”. A questo se tutto ¢ andato per il verso giusto, il certificato ¢

installato nella CA del Fedora Directory Server, come segue.

& Manage Certificates: slapd-fedoras

Security Device: |interna| (software) ﬂ Change Password...

Server Certs CA Certs Revoked Certs

CA certificate are used for client and server authentication.

Certificate Name Expiration Date

CAszerverZ003 Sun Dec 058 17:56:035 2012 =
Builtin Obhjec TokenWerisign/RSA Secure 5.0 FriJan 08 00:595% 2010

Builtin Object Token:5TE CyberTrust Root CA - Fri Feb 24 00:55:00 2008

Builtin Objed Tokern:GTE CyberTrust Global ... Tue Aug 14 01:.53:00 2018 :‘
Builtin Object Token:Thawte Personal Basic ... Frijan 01 00:59.59 2021 i

Detail Imstall Edit Trust | Delete |
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Completata tale procedura, ¢ possibile abilitiare 1’SSL di Fedora Directory
Server, andado su “Configuration”—“Encryption” e abilitando I’SSL per il server,

come ¢ evidente nell’immagine successiva.

& fedora8.uninf.it - Fedora Directory Server - fedorag
Console Edit Wiew Object Help

Directory Server

Tasks Configuration Directary

Ei".e.Clm’.a.&..uninfnit;i&g Encryption |/SNMP rManager rSASLMapping |
®- @ Data Settings FPerformance

&[] Replication
[ Schema Enable 551 for this server

£ E@ Logs Use this cipher family: RSA

H [::\‘3 Flug-ins Security Device: |interna| (software)

Certificate: |Server-Cer‘t
Cipher: Settings...
Client Authentication

) Do not allow dient authentication
® Allow dlient authentication
) Require client authentication

|:| Use S5L in Fedora Console

|:| Check hosthame against name in certificate for outbound S5L connections

Save Reset Help

A questo punto occorre riavviare Fedora Directory Server, per poter rendere

effettive le modifiche. Quindi eseguiamo i seguenti comandi da shell.

[root@uninf fedora-ds]# /etc/init.d/fedora-ds restart

Stopping slapd trying: fedora8 [ OK ]
Starting slapd trying: fedora8 [ OK ]
[root@uninf fedora-ds]# /etc/init.d/fedora-ds-admin restart

Riavvio di Fedora-DS Admin: [ OK ]

6.6 Configurare i Parametri di FDS

Per poter configurare i parametri relativi alla sincronizzazione, procediamo
in questo modo, facciamo doppio click su “Directory Server (fedora8)” quindi
clicchiamo sulla scheda “Configuration”, poi nell’albero a sinistra, clicchiamo su
“Replication” e nella schermata a destra abilitiamo il changelog spuntando “Enable

Changelog” in “Supplier Settings”. Mentre in “Replication Changelog” possiamo
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impostare il percorso del changelog, scegliendo “Browse...”, oppure piu
semplicemente cliccare su “Use default” e ci viene inserito automaticamente il

percorso di default per il changelog, come evidente nell’immagine successiva.

&° fedoras.uninf.it - Fedora Directory Server - fedoras
Console Edit ¥iew Object Help

Fedora’ Directory Server
Tasks Configuration Directary Status

i fedoraf.uninfit:389 ® Supplier Settings r Legacy Consumer Settings |

#- (@ Data

& [ Replication Settings which configure this server to track changes made to yvour directory data for
replication.

Qj MNetscapeRoot
% userRoaot Enable Changelog

[ Scherma Replication Changelog
ez} @ Logs

i} QQ Flug-ins

Changelog database directory: | foptfedora-ds/slapd-fedorad/changelogd

Browse... | Use default

Max changelog records: unlimited

Max changelog age: | [ =l unlirnited

Per confermare le impostazioni clicchiamo su “Save”. Poi andiamo su
“userRoot” e abilitiamo la replica, spuntando “Enable Replica” in “Replica
Settings” e spuntiamo “Single Master” in “Replica Role”, mentre in “Common

Settings” specifichiamo il parametro “Replica ID”, come evidente nell’immagine.
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4° fedoraB.uninf.it - Fedora Directory Server - fedora8

Directory Server

Fedora’

Eﬁ fedorad.uninf.it:359
= @ Data
=[] Replication
@y netscaperaat
Qj userRoot
(1 Schema
2 @ Logs

& @ Plug-ins

Quindi clicchiamo su “Save” per memorizzare le impostazioni effettuate.

Directory

® Replica Settings

Enable Replica

~Replica Role

(O] Single Master 9] Multiple Master
) Hub

") Dedicated Consurer

~Comman Setting

Replica ID: | 15732 {Must be unigue among the IDs of the master replicas)

Purge delay: |7 Dayis) | [IHever

D Updatable by a 4.X Replica

rUpdate Setting

Delete

A questo punto clicchiamo con il tasto destro su “userRoot”, ci viene aperto un

menu in cui andiamo a cliccare su “New Windows Sync Agreement”, ci viene apero

il seguente wizard in cui impostare tutti gli attributi.

& Agreement Name m|

Specify agreement name

Windows Synchronization Agreement Wizard

This wizard will take you through the steps of creating a Windows
synchronization agreement.

— This is a Windows synchronization agreement

Mame: [Sync AD con FOS

Description: | Sincronizzare AD con FDS

Back | MNext Cancel Help
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Nell’immagine precedente abbiamo inserito il nome “Sync AD con FDS” e la
descrizione “Sincronizzare AD con FDS”, poi clicchiamo su “Next” e ci viene

mostrata la segente schermata, in cui inserire diversi parametri.

4#° Windows Sync Server Info =i

Provide server and content infarmation:
Supplier
il fedoras uninf.it:389

Windows Domain Infarmation

Windows Dornain Marme | uninfit

Sync New Windows Users Sync Mew Windows Groups
Windows Subtres |cn=Users.dc=uninf.dc=it
D5 Subtree |0u=Pe0pIe. de=uninf,dc=it

Dormain Controller Host | server2003.uninf it

Part Murn: |636

Connection

Using encrypted S50 connedction

Bind as: | ch=Adrministrator,ch=Users de=uninf de=it

Fassward: | --------

Subtree:
de=uninf de=it

Back MNext Cancel Help

I parametri specificati nell’immagine precedente nel “Windows Domain
Information ”” sono, il nome del dominio di Windows “uninf.it”, spuntare entrembe
le opzioni “Sync New Windows Users” e “Sync New Windows Groups”, per
abilitare la sincronizzazione sia degli utenti che dei gruppi. Poi é stato specificato il
sottoalbero di Active Directory, contenete gli utenti “cn=Users,dc=uninf,dc=it” e il
sottoalbero  di  Fedora  Directory  Server, contenete  gli  utenti
“ou=People,dc=uninf,dc=it”. Poi ¢ stato pecificato I’host che contiene in cui ¢ in
esecuzione il Domain Controller, ossia la macchina in cui e in esecuzione Active

Directory “server2003.uninf.it” e la porta crittografata “636”.

In “Connection” invece ¢ stata spuntata ’opzione “Use encrypted SSL
connection” e specificato il DN dell’amministratore della macchina Windows

“cn=Administrator,cn=Users,dc=uninf,dc=it” con la relativa password. Una volta
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competta I’immissione di tali informazioni clicchiamo su “Next” per proseguire. A
questo punto ci viene mostrato il sommario delle impostazioni, e clicchiamo su
“Done” per confermare. Andiamo quindi a osservare, nell’immagine seguente, il

risultato reativo alle impostazioni appena effettuate.

4” fedora8.uninf.it - Fedora Directory Server - fedoras
Console Edit ¥iew Object Help

Directory Server

Tasks Configuration Directory Status
Efedoraa.uninf.itﬁas Surnmmary Connection
= (@ Data
B[] Replication — This is an Active Directory agreerment
@y netscapeRaot

=@y userRoot . Description: | Sincronizzare AD con FOS
E Byncab.confRz
(3 Schema General
B E@ Logs D5 Host: fedorad uninfit:389
&g Plug-ins

Windows Host server2003.uninfit:636
DS Subtres: ou=People, de=uninfdc=it
Windows Subtree: chn=Users dc=uninf.dc=it

Replicated subtree: de=uninf.de=it

Status

Update in progress:  FALSE
Last update message: Mo replication sessions started since server startup
Murmber of changes sent since startup:  not available
Begin time of last update: not available
End tirne of last update: not available

Arrivati a questo punto, per far funzionare la sincronizzazione, dobbiamo
creare una nuova ruolo chiamato “sync manager” in “config”. Per fare questo,
clicchiamo sulla scheda “Directory” poi clicchiamo con il tasto destro su “config”,
ci viene aperto un menu in cui selezionare “New”, ci viene aperto un altro

sottomenu, in cui selezionare “Role...” e ci viene mostrata la seguente finestra.
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[ ¥ Create New Role

W sync manager

* Role Name: |sync manager

Description: |manager di sincronizzazione

* Indicates a required field

Advanced... Cancel

Nella finestra sovrastante andiamo ad inserire il nome del ruolo “sync
manager” e la relativa descrizione “manager di sincronizzazione”, a questo punto

clicchiamo su “OK” per confermare e quindi creare il nuovo ruolo.

6.7 Configurare i Parametri di PassSync

Per poter impostare i giusti parametri di sincronizzazione in Password Sync,
avviamo nuovamente 1’installazione del file PassSync-200060330.msi e clicchiamo

su “Modify” per poter modificare le impostazioni di configurazione;

| parametri che occorre specificare sono, il nome host della macchina Linux
in cui ¢ in esecuzione Fedora Directory Server “fedora8.uninf.it”, la porta
crittografata “636”, il nome utente dell’amministratore di Fedeora Directory Server
“uid=admin,ou=Administrators,ou=TopologyManagement,0=NetscapeRoot”, ¢ la
relativa password. Poi si deve inserire il token del certificato che é presente nel file
slapd-fedora8-pin.txt. Nel nostro caso tale valore & quello precedentemente visto

ossia:

Internal (Software) Token:ccl75abll7edd9fb57117el163ee3177c7e5d8d23

E per ultimo occorre inserire il DN di base per la ricerca, in cui sono
contenuti gli utenti all’interno di FDS “ou=People,dc=uninf,dc=it”, vediamo un

esempiio nell’immagine successiva.
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i‘é‘u Red Hat Directory Password Sync Setup il

Password Synchronization Information
Please enter vour password synchronization information

Host Mame:

Pork Mumber:  [636

User Mame: Iuid=admin,0u=.0.clministrat0rs,0u=T0p0I0gyManagement,0=

Passward: I********

Cert Token: |

Search Base: Iou=PeopIe,dc=uninFJdc=it

< Back I Mext = I Cancel

Per completare la configurazione clicchiamo su “Next >” ¢ poi su “Install”
quindi su “Finish”. A questo punto per far funzionare PassSync con le nuove
impostazioni riavviamo il servizio nel seguete modo. Clicchiamo su “Start”—
“Strumenti di amministrazione”—“Servizi”, ci viene mostrata la finestra contenete
tutti 1 servizi di Windows Server 2003, troviamo il servizio ‘“Password

Synchronization” e clicchiamo su “Riavvia”.

3, Servizi - ol x|

File Agzione \Misualizza 7

“«= @ TR 2E[r n 0 »
§Sarvizi(compute| %, Servizi (computer locale)

Password Synchronization MNome  / | Diescrizione | Skato | Tipo di avwio | Connessiane |:|
Messenger Trasmette Met 5... Disabilitato Sistema locale
Arresta il servizio %Microsoft Software Shadow Copy Pravider  Consente di ges. .. Manuale Sistema locale
Rivvia il servizio Met, Tep Part Sharing Service Provides ability t... Disahilitata Servizio locale
%NLA {Metwark Location Awareness) Raccoglie e archi...  Awviato  Manuals Sistema lacale
Motifica eventi di sisterna Eseque il monita...  Awviato  Automatico Sistemna locale
%Ora di windows Assicura la sincr,,,  Avviako  Automatico  Servizio locale J
*Pass! 5 nchronizakion Aukomatico  Sistema locale
%Plug and Play Abilita un compu...  Awvviato  Aukomatico Sistemna locale
%Portable Media Serial Number Service Retrieves the se.. Manuals Sistema locale
%Prnvider Gruppo di criteri risultante Consente lacces. .. Manuale Sistema locale
%Provider supporto protezions LM MT Fornisce protezi... Manuale Sistema lacale
%Registrazione licenze Controlla e regis... Disabilitaka Serviziodir...
%Registro di sistema remato Abilita gli ukentir,.. Awvviato  Autamatico Servizio locale LI

Ll_l _’I Esteso Standard/
' |

Per controllare se il servizio e partito correttamente, possiamo aprire il file

passsync.log presente nella cartella C:\Programmi\Red Hat Directory Password
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Synchronization\ € Vvedre le informazioni che il servizio ci fornisce. Le
informazioni possono essere di errore, per segnalare il problema che si é verificato
nel momento in cui si &€ avviato il servizio, oppure che il servizio e partito

correttamente, come nel caso visibile di seguito.

01/01/08 19:20:53: PassSync service started

6.8 Verificadel Funzionamento della Sincronizzazione

In Active Dirctory prima della sincronizzazione, ¢ memorizzato l’utente

“Marco Rossi” e il gruppo “Informatica” come visibile dall’immagine seguente.

-.? Utenti e computer di Active Directory ;lglil
@ File Aziomne Visudlizza Finestra 7 |;|i|ﬁ|
= AHE ¥ XTFR2E LS n
@ Ukenti & computer di Active Directory [server2003,uninf.it]  STEEEESE o
uety salvate
. [:I « R '>" MNome Tipo [ies ~
E--@ urinf it
-3 Builtin E?ontroller di daminio Gruppo di protezione - Globale Tutt
[:I Computers ﬁEDnsAdmins Gruppo di protezione - Locale dominio Gruy)
--@ Domain Controllers ﬁEDnsUpdateProxy Gruppo di protezione - Globale 1 clie
[:l ForeignSecurityPrincipals ﬁEDomain Adrnins Gruppo di protezione - Globale Ar
A=) Users ﬁEDomain Guests Gruppo di protezione - Globale Tutt
!ﬁDomain Users Gruppo di protezione - Globale Tutk
!ﬁEnterprise Adrnins Gruppo di protezione - Globale Ar
Guest Ukente At
ﬁHelpServicesGroup Gruppa di protezione - Locale dominio Gy

!ﬁProprietari aukari criteri di gruppo Gruppo di protezione - Globale Ime
!ﬁSchema Admins Gruppo di protezione - Globale A
ﬁServer RAS & 1AS Gruppo di protezione - Locale dominio 1 se
%SUPPORT_SSBQ“S&D Ukente Ao
!ﬁTeInetClients Gruppo di protezions - Locale dominio AT

dl | T
| |
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Fedora Management Console
Consaole Edit Wiew User Help

Fedora’ | Console

Servers and Applications Users and GSroups

Enter name of User, Group, or Organizational Unit to search for:
[ * Search I Advanced..

Search Results:
Mame User D E-Mail
e Directory Administrators
Groups
People
Special Users
.‘.._.‘ Accounting Managers
&s HR Managers
ds A Managers
&s PD Managers
& Roberto Carli RCarli 347564392 c.roberto@libero.it
&y Matematica
&s HelpServicesGroup
s TelnetClients
&y Cornputer del darninia
ds Domain Users
&y Domain Guests
&s Server RAS e IAS
.'.._.‘ Proprietari autori criteri di gruppo
&y DnsAdmins
&y DnsUpdateProxy
s, Enterprise Admins
e Schema Admins
&y Domain Admins
&s Controller di daminio
:-:_ CERTSWC DCOM_ACCESS
&s Cert Publishers

4| T

Delete Create b

Mentre in Fedora Directory Server, prima della sincronizzazione, é
memorizzato ’utente “Roberto Carli” e il gruppo “Matematica” come visibile

dall’immagine precedente.

A questo punto per sincronizzare gli utenti e i gruppi presenti in Active
Directory e in Fedora Directory Server, effettuiamo tale operazione. Andiamo nella
Console di Fedora Directory Server, clicchiamo su “Configuration” e espandiamo il
sottoalbero di sinistra a partire da “Replication”. Ci viene mostrato “NetscapeRoot”
e “userRoot” espandiamo anche “userRoot” e troviamo “Sync AD con FDS”
precedentemente creato. Clicchiamo con il tasto destro su “Sync AD con FDS” e
selezioniamo, se € la prima volta che si effettua la sincronizzazione, “Initiate Full
Re-syncronization” per sincronizzare tutto il sottoalbero, oppure nelle successive
volte utilizziamo “Send and Recive Updates Now”. Nella successiva finestra di

avvertimento cliccare su “Yes” e il processo di sincronizzazione si avvia.
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Al termine del processo di sincronizzazione, viene mostrata la seguente

finestra, in cui ci viene riportato I’esito della sincronizzazione.

4 consumer Initialization Started

@ The consummer initialization has started successfully.

To check the initialization status, go to the 'Status' tab and click on 'Replication Status' in the left pane.
The status of the initialization appears in the right pane.

Mentre I’immagine successiva riporta lo stato dopo la sincronizzazione.

4" fedoras.uninf.it - Fedora Directory Server - fedoras
Console Edit Wiew Object Help

Fedora’ ~ Directory Server
Efedoras.uninf.it:BSQ Surirmary I/W

= [ Data

& [ Replication — This is an Active Directory agreement
Qi MetscapeRoot

Description: |Sincronizzare AD con FDS

rGeneral

D5 Host: fedaorad.uninf.it:389

= @ Plug-ins . L
Windows Host: server2003.uninfit&36

DS Subtree: ou=People, de=uninf,dc=it

Windows Subtree: cn=Users.dc=uninf dc=it

Replicated subtree: dc=uninfdc=it

Update in progress:  FALSE

Last update message: Incremental update succeeded
Mumber of changes sent since startup: 15732:100/13
Begin time of last update: Tue Jan 01 19:29:13 CET 2008
End time of last update: Tue |an 01 19:29:13 CET 2005

rFull (Re)synchronization Statu

Full (Rejsynchranization: not in progress
Last update message: Total update succeeded
Begin time of last update: Tue Jan 01 19:25:09 CET 2008
End time of last update: Tue |Jan 01 19:28:20 CET 2008

In “Status” vengono riportati tutti i dettagli della sincronizzazione.

» Update in Progress: Ci indica se sta avvenendo una sincronizzazione;
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» Last Update Message: Ci indica se la sincronizzazione e avvenuto correttamente;

» Number of changes sent since startup: Ci riporta il numero di cambiamenti

apportati dall’avvio;
> Begin time of last update: Il tempo in cui € iniziata I’utima sincronizzazione;
» End time of last update: Il tempo in cui ¢ finita I’utima sincronizzazione.

In “Full (Re)synchronization Status” vengono riportati tutti i dettagli della

re-sincronizzazione.

> Full (Re)synchronization: Ci indica se sta avvenendo una re-

sincronizzazione;

» Last Update Message: Ci indica se la re-sincronizzazione € avvenuto

correttamente;

> Begin time of last update: Il tempo in cui € iniziata 1’utima re-

sincronizzazione;
» End time of last update: Il tempo in cui ¢ finita I’utima re-sincronizzazione.

Quindi andiamo a vedere come sono cambiati 1 dati all’interno delle
Directory di Active Directory e di Fedora Directory Server. In Active Directory non
e stato aggiunto nessun nuovo utente ne gruppo. Mentre in Fedora Directory
Server, ¢ stato aggiunto 1’utente e il gruppo, con i rispettivi valori, contenuti in

Active Directory. Come risulta evidente in fondo all’immagine seguente.
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Fedora Management Console

Console Edit Wiew User Help

Fedora’ | Console

Servers and Applications Users and Groups

Enter name of User, Group, or Organizational Unit to search for:
|+

Search Advanced...

Search Results:

MName | User I | E-Mail | Phone
de Directory Administrators

E Groups

E Feople

Accounting Managers
HR Managers
QA Managers
FO Managers
HelpServicesGroup
TelnetClients
Cormputer del darminio
Dormain Users
Domain Guests
Server RAS e 1A5
Froprietari autori criteri di gruppo
DnsAdmins
DrnsUpdateProxy
Enterprise Admins
Schema Admins
Domain Admins
Controller di daminio
CERTSWC DICOM_ACCESS
Cert Publishers
mrossi mrossi@libero.it 0F3572343

RCarli c.roberto@liberoit 347564332

Delete Create b

Total objects found: 27

Vediamo, cliccando sull’utente “Marco Rossi”, aggiunto dal processo di

sincronizzazione, le informazioni ad esso associate.
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Edit Entry

Marco MR. Rossi

Phone: 073572343
Fax: 073572344

User
Languages
NT User
Posix User

* First Narne: [Marco

* Last Mame: |[Rossi

* Comron Mameis): [Marco MR, Rossi

User ID: |mrossi

PASSWOrd: [sasssssssssssnnnnnnnnnnnnsnnnnnnnnnnnsnnnnnsnsn

Confirm PAssword: [vassssssssssssssssssssssssssnassnnsnnsnnnnnsns

E-Mail: [rmrossi@libero.it (e.0., user@company.cam)

Phone: |073572343

Fax: [073572344

* Indicates a required field

0K Cancel Help

Vediamo nell’immagine, che sono riportare tutte le informazioni dell’utente

impostate quando era stato creato I’utente in Active Directoy. E’ presente anche la

password, che é stata spedita dal servizio, precedentemente descritto, Password

Sync. Sono stati impostati automaticamente anche gli attributi per un utente NT,

come evidente dall’immagine seguente.

Edit Entry m]
. Marco MR. Rossi
- Fhone:
Fax:
User
Languages Enable MT User Attributes
MNT User
* . n
Posix User NT User ID: [rarossi
|:| Create New NT Account
Delete NT Account If Person Deleted
Cornment: |
User Profile Path: |
Logon Script: |
Home Drive: | =]

Home Directory:

Logon Server:

Logon Hours

User Workstations List:

Account Expiration Date: 92233720365854775507 Change

* |ndicates a required field

oK Cancel Help
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Vediamo invece nell’immagine successiva 1 dettagli del gruppo aggiunto

dalla sincronizzazione.

Edit Entry

&, |Informatica

General
Members

Languages Description: |Gruppo di Informatica

* Group Name: [informatica

* Indicates a required field

OK

Come ¢ evidente dall’immagine viene aggiunto il gruppo, ma non la sua
descrizione, in quanto non € un campo impostabile in Active Directoy. Comunque

e sempre possibile aggiungerlo successivamente in Fedora Directory Server.

Vediamo anche, nell’immagine seguente 1 dettagli del gruppo aggiunto con

la sincronizzazione, ossia i membri che fanno parte di tale gruppo.

Edit Entry

° -
= Informatica
General
Members Static Group T Dynamic Group [ Certificates Group |
Languages

Member Name Member User ID

& Marco MR. Rossi mrossi

Add.. | Remove |
oK Cancel | Help |

Per fare in modo che anche I'utente “Robeto Carli”, e il gruppo
“Matematica” siano trasferito, e quindi memorizzati, in Active Directory occorre
andare ad abilitare “Enable NT User Attributes” per I’'utente “Robeto Carli”’, come

segue.
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Edit Entry

User
Languages
NT User
Posix User

Roberto Carli

Phone: 347564352
Fax: 073543256

Enatble NT User Attributes

* NT User ID: [rearli
Create Mew NT Account

Delete NT Account If Person Deleted

Cormrment: |

User Profile Path: |

Logon Script: |

Home Drive: |C

Home Directory: |

Logon Server:

Lagon Hours

User Workstations List |

Account Expiration Date: Change

* |ndicates a required field

CK Cancel

Help

Una volta inserito “* NT User ID” e spuntato le due opzioni “Create New

NT Account” e “Delete NT Account if Person Deleted” ¢ possibile cliccare su “Ok”

per confermare le modifiche.

A questo punto per avviare la sincronizzazione andiamo sulla console di

Fedora Directory Server, clicchiamo su “Configuration” e espandiamo il

sottoalbero di sinistra a partire da “Replication”. Ci viene mostrato “NetscapeRoot”

e “userRoot” espandiamo anche “userRoot” e troviamo “Sync AD con FDS”.

Clicchiamo con il tasto destro su “Sync AD con FDS” e selezioniamo “Send and

Recive Updates Now”. Qunidi andiamo ad osservare se 1’utente e il gruppo sono

stati aggiunti in Active Directory, tramite “Utenti e computer di Active Directory”

come evidente nell’immagine successiva.
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-.? Utenti e computer di Active Directory ;lglﬂ
@ File Azione Visualizza  Finestra 7 |;|i|i|
o |mm % ¥XFR | PEBRB TS
@ Ukenti & computer di Active Directory [server2003.uninf.it]
-0 Query salvate T T
E@ uninf.it e B2

(1 Buitin Administrator Ukente

[ Computers !ﬁCert Publishers Gruppo di protezione - Locale dominio
(23] Domain Contrallers ﬁECERTSVC_DCOM_ACCESS Gruppo di protezione - Locale dominia
[Z] FarsignSecurityPrincipals ﬂEComputer del dominio Gruppo di protezione - Globale
A2 Users !ﬁCDntroller di dominio Gruppo di protezione - Globale
!ﬁDnsAdmins Gruppo di protezione - Locale dominia
ﬁEDnsUpdaterxy Gruppo di protezione - Globale
ﬁEDomain Adrnins Gruppo di protezione - Globale
!ﬁDomain Guests Gruppo di protezione - Globale
!ﬁDomain Users Gruppo di protezione - Globale
ﬁEEnterprise Admins Gruppe di protezione - Globale
Guest Ltente
!ﬁHelpServicesGroup Gruppo di protezione - Locale dominio
!ﬁlnformatica Gruppo di protezione - Globale
Marcao MR, Rossi Ukente

iMatematica Gruppo di prokezione - Globale

!ﬁProprietari autori criceri di gruppo Gruppo di protezione - Globale
! Roberto Carli Utente
ﬁsSchema Admins Gruppo di protezione - Globale
!ﬁServer RAS e IAS Gruppo di protezione - Locale dominio
%SUPPORT_SBBQ‘}E‘BD Ukente
ﬁETeInetCIients Gruppo di protezione - Locale dominio
< |l | ]

Come risulta evidente dall’immagine sovrastante, 1’utene “Roberto Carli” e

il gruppo “Matematica” sono stati aggiunti in Active Directory.

Quindi mostriamo le informazioni generali associate all’utente, cliccado su
di esso. Tali informazioni sono state impostate precedentemente durante la

creazione dell’utente, in Fedora Directory Server.
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Proprieta - Roberto Carli |

fembro di I Chiamate in ingregso I Ambiente I S esgioni

Controllo remnoto I Prafilo S ervizi kerminal I COM+
Generals | Indirizzo I Agcaount I Prafila I Telefani I Organizzazione
ﬁ Roberto Carli
MNome: IHoberto Iniziali:
LCognome: ICarIi

Mome visualizzato: I

Descrizions; I

Ufficia: |

Murngro di telefona: |34?554392 Altro.... |

Posta elettronica: Ic. raberto@ibera.it

Pagina Web: I Altra... |

ak. I Annulla | Applica |

Vediamo invece mell’immagine seguente le informazioni relative

all’account dell’utetnte aggiornato.

Proprieta - Roberto Carli el |

tembra di I Chiamate in ingresso I Ambiente I Session

Controllo remata | Prafila Servizi terminal I COM+
Generale I Indirizzn  Account I Frofila I Telefoni I Organizzaziohe

Mome acceszo utente:

frcai | @unirf it =l
Mome acceszo utente [precedente a Windows 2000):
JUNINFY froarli

Orario di accesso... Accedi a... |

= dccount Bloceata
Opzioni account:

I Cambiamento obbligatoria password ﬂ
I Cambiamento passwaord non consentita

I MNessuna scadenza password
I Archivia password mediante crittografia reversibile ;I

~ Scadenza account
* Mai
& fines I giovedi 31 gernaio 2008 j

k. I Annulla | Appliza I
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Vediamo ora i dettagli relativi al gruppo “Matematica” aggiunto, cliccando
su di esso.

Proprieta - Matematica 2 x|

Generale | Mermbri I Mernbro di I Gestita da I

@ Matematica

Mome gruppa [precedente a -
Yfindows 2000): Matematica

Descrizione: IGruppo di Matematica

Posta elettronica: I

—Ambito del gruppo——————— [ Tipo aruppa
) Lozale Al dominin % Protezione
% Globale = Distribuzione

) Universale

Mote:

=
[ -]
0k I Annulla | Applica I

E vediamo anche i membri associato a tale gruppo. Le informazioni visibili
sono state impostate precedentemente, durante la creazione del gruppo in Fedora
Directory Server.

Proprieta - Matematica ﬂﬂ

Generale  Membi | Membra dil Gestita dal

Membri:

MHome | Cartella di &ctive Directony
ﬂ ‘Raberta Cal uninf it/ zers

Aagiungi... | Hirnuoe |

QK I Annulla Spplica
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Se invece andiamo ad elimiare un utente o un gruppo all’interno ai Active
Directory, e poi andiamo ad effettuare una nuova sincronizzazione, con “Initiate
Full Re-syncronization” o con “Send and Recive Updates Now” 1’utente o il gruppo
viene cancellato anche in Fedora Directory Server. Anche nel caso in cui un’utente
0 un gruppo viene eliminato in Fedora Directory Server, allora con una nuova
operazione di sincronizzazione, 1’utente o il gruppo viene eliminato anche in Active

Directory.

L’utente pud decidere di effettuare quindi manualmente una completa
sincronizzazione del sottoalbero, utilizzando 1’opzione “Initiate Full Re-
syncronization”, oppure inviare aggiornamenti parziali, utilizzando 1’opzione “Send
and Recive Updates Now”. Comunque c’¢ anche la possibile effettuare
sincronizzazioni in automatico, senza intervento dell’utente, ¢ questa avviene ogni
cinqgue minuti. Cosi ogni nuovo utente o gruppo aggiunto, verra replicato, al

massimo dopo cinque minuti, automaticamentenell’altro Directory Server.

6.9 Sincronizzazione delle Entries

Uno speciale schema & applicato alle entries nel Fedora Directory Server,
che sono oggetto di sincronizzazione. Tale schema e molto simile, ma non identica,
a quello usata dal vecchio Netscape Directory Server 4.x NT per la funzione di

sincronizzazione.

In primo luogo, vi & una clausula per individuare la corrispondente entry, per
una data entry di Windows. Questo viene fatto grazie all’attributo ntUniqueld, che
contiene il valore del attributo objectGUID per la corrispondente entry. Questo
attributo e totalmente sotto il controllo del codice di sincronizzazione e non devono
essere modificati manualmente. Mentre, D’attributo ntDomainUser contiene il

valore del attributo samAccountName dalla corrispondente entry di Windows.
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Infine, gli attributi ntUserCreateNewAccount e ntUserDeleteAccount
controllano il ciclo di vita della corrispondente entry di Windows. Solo se
ntUserCreateNewAccount ha un valore true, viene creata una nuova entry nel
server Windows. Allo stesso modo, solo se ntUserDeleteAccount ha un valore true,
la corrispondente entry ¢ cancellata, quando 1’entry nel Fedora Directory Server ¢
cancellata. Questi attributi consentono all’amministratore di esercitare un preciso

controllo sul ciclo di vita delle entries sincronizzate.

La tabella sottostante mostra gli attributi che vengono mappati tra il Fedora

Directory Server e Active Directory.

Fedora Directory Server Active Directory
cn name
ntUserDomainld sAMAccountName
ntUserHomeDir homeDirectory

ntUserScriptPath scriptPath
ntUserLastLogon lastLogon
ntUserLastLogoff lastLogoff
ntUserAcctExpires accountExpires
ntUserCodePage codePage
ntUserLogonHours ogonHours
ntUserMaxStorage maxStorage
ntUserProfile profilePath
ntUserParms userParameters

ntUserWorkstations userWorkstations

Mentre la seguente tabella mostra gli attributi, che sono gli stessi tra Fedora

Directory Server e Active Directory.

description postOfficeBox
destinationIndicator postalAddress
facsimileTelephoneNumber postalCode
givenName registeredAddress
homePhone sn
homePostalAddress st
initials street
I telephoneNumber
mail teletexTerminalldentifier
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mobile telexNumber
0 title
ou userCertificate
pager x121Address

physicalDeliveryOfficeName

6.10 Gruppi

Simile alle entries per gli utenti, le entry del gruppo sono sincronizzate se
hanno la classi oggetto ntGroup e mailgroup. Ci sono anche due attributi per il
controllo, della creazione e l’eliminazione, delle entries di gruppo in Active

Directory: ntGroupCreateNewAccount e ntGroupDeleteAccount.

Lo scope della entries del Gruppo sono all’interno dell’accordo di
sincronizzazione e verra sincronizzato in modo simile alle entries degli utenti.
Inoltre,i membri del gruppo sono sincronizzati in relazione con i soli membri che
sono anche all’interno dello scope, degli accordi che sono propagati. Il risultato &
che un gruppo pud contenere i membri che sono contemporaneamente all’interno e
all’esterno dello scope dell’accordo, ma solo il sottoinsieme dei membri che sono
allo stesso tempo un accordo di scope sono sincronizzati. | restanti membri sono

lasciati invariati su entrambi i lati.

La tabella seguente, mostra gli attributi, che vengono mappati tra Fedora

Directory Server e Active Directory.

Fedora Directory Server Active Directory

cn name

ntGroupAttributes groupAttributes
cn

ntGroupld name

samAccountName
ntGroupType groupType
uniqueMember member
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Mentre la seguente tabella mostra gli attributi, che sono gli stessi tra Fedora

Directory Server e Active Directory.

seeAlso |
description ou

6.11 Compatibilita dello Schema di Active Directory

Sebbene Active Directory supporta la stessa base di classi oggetto X.500 di
Fedora Directory Server, ci sono un paio di sottili incompatibilita di cui gli

amministratori devono essere consapevoli:

» Sia Active Directory che Fedora Directory Server possono rafforzare la
politica sulle password per far rispettare alcuni requisiti sulle password:
lunghezza minima, eta massima, e cosi via. Windows Sync non
sincronizzare le politiche, né garantire che le politiche siano coerenti. Quindi
gli amministratori di entrambi i sistemi devono garantire la corenza delle
politiche. Se la politica della password non é coerente, allora le modifiche
apportate alla password, in un sistema, potrebbe non funzionare quando

riprodotto su altro sistema.

» Gruppi nidificati (dove un gruppo contiene un altro gruppo in qualita di
membro) sono supportati e saranno sincronizzati. Tuttavia, Active Directory
impone determinati vincoli per la composizione dei gruppi annidati. Ad
esempio, un gruppo locale di dominio non puo essere un membro di un
gruppo globale. Fedora Directory Server non ha alcuna nozione di gruppi
locali e globali, e quindi, € possibile creare entries su Fedora Directory
Server, che violano i vincoli di Active Directory quando sono sincronizzate.
Anche in questo caso, & responsabilita degli amministratori, garantire che

questo non accada.
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» Active Directory utilizza 1’attributo streetAddress per un utente o un gruppo
fisico o un’indirizzo postale. Fedora Directory Server utilizza 1’attributo
RFC2798 inetOrgPerson street per questo scopo. Tuttavia, come definito nel
RFC2256, streetAddress € un alias per street. Per peggiorare la confusione,
Active Directory ha anche 1’attributo street, ma non e un alias per
streetAddress ma un attributo che puo contenere un valore. Windows Sync
mappe streetAddress in Active Directory su street in Fedora Directory

Server, e, pertanto, esclude 1’uso dell’attributo street in Active Directory [32]
[33] [34],
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CAPITOLO 7

DNS E ACTIVE DIRECTORY

7.1 DNS Microsft e Active Directory

Nell’installazione e configurazione descritta precedentemente, relativa ad
Active Directory, e stato installato e configurato il DNS Microsft. Questo perche
per poter funzionare adeguatamente Active Directory necessita di un server DNS
che supporta i records RSV. La Microsft raccomanda 1’utilizzo del DNS disponibile
in Windows Server 2003, ma in un dominio di rete in cui € disponibile gia un server
DNS installato e configurato su una macchina Linux, come il server DNS BIND, ¢

possibile configurare quest’ultimo per supportare Active Directory.

Nella figura seguente viene riportato le interrogazioni al server DNS
configurato su Windows Server 2003.

Virtual
Windows Server Windows XP Linux

2003 Enterprise DNS Professional Fedora 8

Active
Directory

192.168.1.100 192.168.1.0/24 192.168.1.1 193.205.92.4
server2003.uninf.it fedora8.uninf.it

192.168.1.1

-
!

Nell’immagine precedente ¢ evidente lo schema della rete precedentemente
configurato, con il server DNS installato su Windows Server 2003. Tale immagine
riporta anche un esempio di interrogazione, tramite il comando ping che viene

effettuato a partire dal server Windows.

ping fedora8.uninf.it

238



CaPITOLO 7 DNs E ACTIVE DIRECTORY

Il precednte comando quindi effettua un’interrogazione al server DNS
presente nella stessa macchina, per la risoluzione di fedora8.uninf.it. Gli viene
fornito 1’indirizzo IP relativo, e quindi € possibile verificare la raggiungibilita della

macchina Linux.

Nel caso invece dell’immagine successiva, lo stesso comando ping viene

eseguito dalla macchina Linux, per poter verificare la raggiungibilita del server

Windows.
Virtual
Windows Server Windows XP Linux
2003 Enterprise DNS Professional Fedora 8

Active
Directory

192.168.1.100 192.168.1.0/24 192.168.1.1 193.205.92.4
server2003.uninf.it fedora8.uninf.it

server2003.uninf.it

192.168.1.100

192.168.1.100

A

Il comando relativo é il seguente.
ping server2003.uninf.it

In questo caso il comando ping contatta il server Windows per la risoluzione
dell’indirizzo IP del server Windows; I’indirizzo relativo viene fornito alla
macchina Linux, il quale puo provvedere a verificare la raggiungibilita del server

Windows.

Vediamo invece nell’immagine successiva un’interrogazione relativa alla
risoluzione di un indirizzo esterno alla rete LAN locale, utilizzando anche in questo

caso il comando ping.

ping www.google.it
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Virtual
Windows Server Windows XP Linux
2003 Enterprise Professional Fedora 8

DNS
Active
Directory

192.168.1.100 192.168.1.0/24 192.168.1.1
server2003.uninf.it fedora8.uninf.it

www.google.it
195.210.91.83
195.210.91.83

Come risulta evidente dall’immagine, viene contattato un server DNS
esterno, se il server locale non contiene I’informazione, per la risoluzione
dell’indirizzo IP relativo alla macchina esterna alla rete LAN locale. A questo
punto I’indirizzo IP viene trasmesso alla macchina richiedente, che puo effettuare la

verifica della rraggiungibilita della macchina presente in Internet.

L’ultimo esempio riportato di seguito, mostra sempre 1’utilizzo dello stesso
comando ping, non piu a partire dal server Windows, ma a partire dalla macchina
Linux, per la risoluzione di un’indirizzo IP appartenete ad una macchina dislocata

in Internet.

Virtual
Windows Server Windows XP Linux
2003 Enterprise DNS Professional Fedora 8
Active
Directory

192.168.1.100 192.168.1.0/24 192.168.1.1
server2003.uninf.it fedora8.uninf.it

www.google.it
www.google.it
195.210.91.83
195.210.91.83
195.210.91.83

Come risulta evidente dall’immagine, inizialmente la richiesta di risoluzione

dell’indirizzo IP, per la macchina presente in Internet, viene trasmessa al server

240



CaPITOLO 7 DNs E ACTIVE DIRECTORY

DNS presente nel server Windows; se quest’ultimo non contiene 1’informazione,
provvede a contattare un server DNS esterno che gli fornira sicuramente I’indirizzo
IP di risoluzione. A questo punto il server Windows lo potra fornire alla macchina
Linux, la quale effettuera la verifica di raggiungibilita della macchina dislocata in
Internet. Vedimo dagli esempi mostrati precedentemente, come tutte le richieste di

risoluzione sono inviate al server DNS installato sul server Windows.

7.2 BIND DNS e Active Directory

In questo paragrafo invece descriviamo come e possibile posizionare il
server DNS sulla macchina Linux, e utilizzarlo per ogni risoluzione. Inoltre verra

descritto come configurare Active Directory per poter lavorare con tale server
DNS.

Virtual
Windows Server Windows XP Linux
2003 Enterprise Professional Fedora 8
Active DNS DNS
Directory Gateway

193.205.92.0/24 Remoto

192.168.1.100 192.168.1.0/24 192.168.1.1 193.205.92.4
server2003.uninf.it fedora8.uninf.it
fedora8.uninf.it
192.168.1.1
192.168.1.1

\ /

Vediamo nell’immagine precedente, come il comando ping eseguito sul
server Windows, va a conttattare il server DNS BIND, installato e configurato sulla
macchina Linux, per ottenere 1’indirizzo IP della macchina Linux. Una volta

ricevuto é possibile verificare la raggiungibilita della macchina Linux.

Mentre nell’immagine successiva viene mostrato come ¢ possibile effettuare

una risoluzione di una macchina dislocata in Internet.
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Virtual
Windows Server
2003 Enterprise
Active
Directory

192.168.1.100
server2003.uninf.it

Windows XP
Professional

192.168.1.0/24

www.google.it

Linux
Fedora 8

DNS DNS
Gateway P Remoto

192.168.1.1
fedora8.uninf.it

193.205.92.4

www.google.it

195.210.91.83

195.210.91.83

\4

Dall’immagine vediamo come il comando ping, eseguito sul server

Windows, contatta il server DNS BIND per la risoluzione, e quest’ultimo non

avendo a disposizione l’informazione, contatta il server DNS remoto, il quale

fornisce il relativo indirizzo IP al server DNS locale, che a sua volta lo fornisce al

server Windows. A questo punto e possibile verificare la raggiungibilta della

macchina dislocata in Internet.

7.3 Installazione e Configurazione del Server DNS BIND

Per poter installare il server DNS BIND su un sistema Linux Fedora 8,

procediamo nel seguente modo. Apriamo il terminale e da shell ci logghiamo come

utente root con il comando su, poi digitamo il seguente comando.

[root@fedora8]# yum install bind

il precedente comando non fa altro che installare I’ultima versione disponibile di

BIND ossia 9.5. A procedura completata andiamo ad avviare il servizio named

relativo al server DNS andando ad eseguire il seguente comando.

[root@fedora8]#

/sbin/service/named start
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Arrivati a questo punto, il server DNS e correttamente installato sulla
macchina Linux, quindi si procede con la configurazione per adattarlo alle nostre

esigenze. Per prima cosa andiamo a modificare il seguente file.
[root@fedora8]# nano /etc/resolv.conf
Una volta aperto tale file impostiamo i seguenti valori.

search fedoraS8
nameserver 192.168.1.1

Una volta impostati tali valori salviamo il file e usciamo dall’editor. A
guesto punto possiamo verificare il funzionamento del server DNS andando a
verificare se il seguente comando ha una risposta affermativa e quindi se la

risoluzione dell’indirizzo IP € avvenuta correttamente.
[root@fedora8]l# ping google.com

Quindi il precedente comando verifica che il server DNS riesce a risolvere
gli indirizzi IP di macchine dislocate in Internet, ma non puo risolvere gli indirizzi
IP relativi alle macchine interne alla rete LAN. Per fare in modo che vengano risolti
anche gli indirizzi IP delle macchine interne, occore andare a modificare diverisi

file relativi al DNS. Il primo di essi € il seguente.
[root@fedora8]# nano /etc/named.conf

Esso € un normale file ASCII che contiene direttive e coomenti, specifica
inoltre i file delle zone e la loro ubicazione nel filesystem. Apriamo tale file e

Impostiamo 1 seguenti valori.

options {

listen-on port 53 { ::1; };
directory "/var/named";
dump-file "/var/named/data/cache dump.db";

statistics-file "/var/named/data/named stats.txt";
memstatistics-file "/var/named/data/named mem stats.txt";
recursion yes;

243



CaPITOLO 7 DNs E ACTIVE DIRECTORY

}:

logging {
channel default debug ({
file "data/named.run";
severity dynamic;

}:

zone "." IN {
type hint;
file "named.ca";

bi

zone "uninf.it" IN {
type master;
file "/var/named/uninf.it.hosts";
allow-query {
any;
}i
i

zone "1.168.192.in-addr.arpa" IN {
type master;
file "/var/named/1.168.192.in-addr.arpa.hosts";
allow—-query {
any;

b

Nel campo “option” possono essere incluse numerose direttive, nel file

precedente sono specificate le seguenti:

» listen-on: Con questa opzione si puo dire a named su quali indirizzi e porte

ascoltare;

» directory: Specifica la directory di lavoro di named, di norma si indica la

directory in cui si trovano i file di zona;
» dump-file: Specifica il percorso del file di dump del server;

» statistics-file: Specifica il percorso del file che raccoglie la statistica del

Server;
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» memstatistics-file: Specifica il percorso del file che raccoglie la statistica

dell’uso di memoria del server;

» recursive: Se impostato su yes, specifica che il server cerchera di elaborare

una risposta ad una query del client anche se non presente nella sua cache.

Nel campo “logging” sono specificate le direttive relative al logging del
server, quindi viene abilitato il log per i messaggi della categoria “default_debug”,
e memorizzati nel file “data/named.run” e si fa in modo che vengano salvati i

messaggi con priorita “dynamic”.

| tre campi successivi definiscono le zone. La prima zona “.” specifica che il
nameserver utilizza i server del dominio radice per le richieste non presenti in
cache. La direttiva “file” specifica dove sono contenuti le informazioni relative hai

root nameserver.

La seconda zona, specifica il nome del domini della rete locale “uninf.it”, e
diverse direttivie, come il fatto che la zona é di tipo “master”, ossia che il server e
primario per questa zona, il percorso del file, in cui sono contenute le informazioni
relative a tale zona “/var/named/uninf.it.hosts” e a chi € concesso effettuare query,

nel nostro caso a tutte le macchine della rete LAN locale “any”.

La terza zona, specifica il nome per la risoluzione inversa della rete locale
“1.168.192.in-addr.arpa”, e diverse direttivie, come il fatto che la zona ¢ di tipo
master, ossia che il server & primario per questa zona, il percorso del file, in cui
sono contenute le informazioni relative a tale zona “/var/named/1.168.192.in-
addr.arpa.hosts”, e a chi e concesso effettuare query, nel nostro caso a tutte le

macchine della rete LAN locale “any”.

Il secondo & un semplice file di testo in cui si specificano le informazioni

necessarie per la risoluzione dei nomi di dominio in indirizzi numerici. Tale file ¢ il
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pill importante in quanto contiene tutti i dati e i record necessari per la

configurazione del dominio. Il file in questione é il seguente.
[root@fedora8]# nano /var/named/uninf.it.hosts

Apriamo tale file e impostiamo i seguenti valori.

Sttl 38400
uninf.it. IN SOA fedoracore8. mario\.gabrielli78.gmail.com. (
1199559799
10800
3600
604800
38400 )
uninf.it. IN NS fedoracores8.
fedoracore8.uninf.it. IN A 192.168.1.1
ubuntu7.uninf.it. IN A 192.168.1.50
server2003.uninf.it. IN A 192.168.1.100

Il campo “$ttl” indica il default time-to-live. Come si vede si applica
globalmente a tutti i record che precedono qualunque altra direttiva di TTL, che
puo essere indicata anche per singolo host. Il nameserver specifica questo valore in
tutte le risposte per la zona o il dato record indicando per quanto tempo gli altri

nameservers possono tenerlo in cache.

La righa successiva costituisce la parte principale del file di zona e serve ad
indicare lo Start of Authority per la zona “uninf.it”. In questo caso “fedora8.” E il
nome del server autoritativo per la zona. Se ne puo specificare uno solo e non di
pit. A seguire abbiamo un record che indica I’indirizzo del responsabile della
gestione per la zona. | nameserver non utilizzano mai questa risorsa che é ad uso
esclusivo di chi vuole comunicare con il gestore del dominio. Non si specifica

I’indirizzo come mario.gabrielli78@gmail.com ma si deve sostituire la @ con il

punto.

Invece i campi, successivi, chiusi tra parentesi sono principalmente per gli

slave server.
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Il primo numero “1199559799” indica il numero di serie, ossia la versione
relativa alla modifica del file, occorre per far sapere agli slave che sis sono
effettuati dei cambiamenti.

I1 secondo numero “10800” indica agli slave della zona ogni quando devono

verificare che i file sul master sono 0 meno cambiati.

Il terzo numero “3600” indica allo slave ogni quanto tempo riprovare a

connettersi al master in caso un refresh non sia andato a buon fine.

Il quarto numero “604800” indica allo slave dopo quando tempo deve
considerare una data zona non piu valida. Deve essere necessariamente superiore ai
valori di refresh e di expire, altrimenti considererebbe espirati i valori di una zona

prima di averla caricata.

L’ultimo valore “38400” costituisce il TTL che server ad indicare quando

tempo una risposta negativa ad una query va tenuta dal nameserver nella cache.

La riga successiva riporta il nome del nameserver autoritativo per la zona,

che nel nostro caso ¢ “fedora8.”, il flag “NS” sta per nameserver.

Le ultime due righe del file, associa i nomi della macchina con i rispettivi
indirizzi IP. 1l flag “A” sta per Address e indica che si tratta di record per la

risoluzione da nome a indirizzo.

Abbiamo descritto il file di zona per il dominio uninf.it, orariportiamo il

corrispettivo file per la risoluzione inversa. Il file é il seguente.

[root@fedora8]# nano /var/named/1.168.192.in-addr.arpa.hosts

Apriamo il file e inseriamo le seguenti informazioni.

$ttl 38400
1.168.192.in-addr.arpa. IN SOA fedoracore8. mario\.gabrielli78.gmail.com.
(
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1199564085

10800

3600

604800

38400 )
1.168.192.in-addr.arpa. IN NS fedoracore8.
1.1.168.192.in-addr.arpa. IN PTR fedoracore8.uninf.it.
50.1.168.192.in-addr.arpa. IN PTR ubuntu7.uninf.it.
100.1.168.192.in-addr.arpa. IN PTR server2003.uninf.it.

Innanzitutto occorre fare una premessa. Come si puo vedere, nel file non ci
sono riferimenti numerici, bensi si trova delle stringhe come “1.168.192.in-
addr.arpa.”. Se ad esmpio si volesse conoscere il corrispettivo nome DNS a partire
dall’indirizzo IP, il nameserver sarebbe costretto a cercare nell’intero albero DNS
dal suo dominio di competenza fino alla radice per poi ridiscendere al dominio a
cui appartiene I’IP seguendo una ricerca all’interno dei file della zona singolo
record per singolo record. Come é facile immaginere quando ci sono numerosi
indirizzi numerici o gli amministratori creano molte subnet diverse nelle loro reti
delegandole poi ad altri server DNS e visto che tali indirizzi sono sia pubblici che
privati, questo lavoro sarebbe impossibile per il DNS. In piu il DNS indicizza i suoi
dati, inclusi quelli numerici per nome. Per questo visto che € semplice trovre le
informazioni quando si fornisce il nome del dominio che mantiene i dati, gli
sviluppatori hanno pensato di creare un dominio a se, che tratta gli indirizzi
numerici come ‘etichette’, in-addr.arpa. In questo modo il domionio in-addr.arpa
comprendera 256 sotto-domini i quali includeranno altri 256 sotto-domini fino
all’ultimo campo numerico di un IP che fornira il nome di dominio completo per un
dato host. La sua rappresentazione cosi diviene invertita, 192.168.1.1 diventa
1.1.168.192.in-addr.arpa., questo perché si segue la relazione con il dominio radice

“.”. In questo modo I’indirizzo IP sara letto correttamente nel nome di dominio.

Come risulta evidente la prima parte del file “1.168.192.in-addr.arpa.hosts”
¢ simile al contentuto del file “uninf.it.hosts” e el informazioni hanno lo stesso
significato. Mentre 1’ultima parte del file riporta i nomi numerici delle macchine

della rete locale e i loro relativi nomi di dominio. Il flag “PTR” sta per Pointer e
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indica che si tratta di record per la risoluzione da indirizzo a nome. La
configurazione di tutti i file relativi al server DNS, pu0 essere effettuata ancora piu

comodamente utilizzando sempre 1’interfaccia browser di Webmin.

Vediamo un esempio di tutte le zone specificate nei file precedenti, presenti

nel nostro dominio.

) - ) d
Fle Modifica Visualizza Cronologia Segnalibri Strumenti Guida o
@e-»-& {3} | http:/fedoras.uninfit:10000/binds/ [~[»] Q] [&]

£3 Release Notes [ Fedora Project [—JRed Hat [ Free Content

Zone DNS Esistenti

Scegli tutti | Inverti la selezione | Crea una nuova zona master | Crea una nuova zona slave | Crea una nuova zona stub | Crea
unanuova zona forward | Create delegation zone. | Create zones from batch file.

4 B ] -] B ] B ]

o B B "#Q -

B, - Master - Mastér _"ar _"‘ar
[~ Zona Root o [~ 0000:1 [ 127.0.0.1 [ 192.168.1

- & -

L o5 Do

i a: T hs a T b a: T
[~ localhost - [~ uninf.it

localhost.localdomain =
Completato

Nell’immagine successiva vengono riportati i dettagli realtivi alla zona

“uninf.it” relativa al nostro dominio.

Fle Modifica Visualizza Cronologia Segnalibri Strumenti  Guida o

@-»-& {3} | nhttp:/fedoras.uninfit:10000/binds/edit_rec |~ | | [[Gl-| &)

£3 Release Notes [)Fedora Project |- Red Hat [0 Free Content

Scegli tutti | Inverti la selezione

[ |fedoracoreS.uninfit.  [Default [192.168.1.1 [ ubuntuZuninfit.  [Default [192.168.1.50
|F|ser\re.r20[}3.uninf.it. |Default |192.168.1.1[JD

Scegli tutti | Inverti la selezione
Delete Selected | [« Delete reverses too?

Completato
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L’ultima immagine invece riporta i dettagli relativi alla zona “1.168.192.in-

addr.arpa.hosts” sempre del nostro dominio.

File Modifica Visualizza Cronologia Segnalibri Strumenti Guida

@ - - & (i} | http/fedoras.uninfit:10000/binds/edit_rec |+ | | [[Gl-| E9

£3 Release Notes [ ) Fedora Project [ =) Red Hat [ Free Content

Scegli tutti | Inverti la selezione

|F 192.168.1.1 Default |fedoracore8.uninf.it. |_|192 168.1.50 |Daf'ault |ubunm? uninf.it.
[ [192.168.1.100  [Default [server2003.uninf.it.

Scegli tutti | Inverti la selezione
Delete Selected

Completato

Arrivati a questo punto, rimane soltanto avviare il servizio named e
verificare se tutto funziona correttamente. Per avviare il server DNS eseguiamo il

seguente script.

[root@fedora8]# /etc/init.d/named start

Oppure in alternativa

[root@fedora8]# /usr/sbin/named

Ogni volta che si va ad apportare modifiche hai file di configurazione del

server DNS, esso deve essere riavviato per caricare le ultime modifiche apportate.

Per testare il funzionamento del server DNS, utilizziamo il comando dig nel

seguente modo.

[root@fedora8 /]# dig server2003.uninf.it

; <<>> DiG 9.5.0a6 <<>> server2003.uninf.it

;7 global options: printcmd

;; Got answer:

;; —>>HEADER<<- opcode: QUERY, status: NOERROR, id: 24503

;; flags: gr aa rd ra; QUERY: 1, ANSWER: 1, AUTHORITY: 1, ADDITIONAL: O
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;7 QUESTION SECTION:
;server2003.uninf.it. IN A

;; ANSWER SECTION:
server2003.uninf.it. 38400 IN A 192.168.1.100

;; AUTHORITY SECTION:
uninf.it. 38400 IN NS fedora8.

;7 Query time: 6 msec

;; SERVER: 192.168.1.1#53(192.168.1.1)
;; WHEN: Wed Jan 9 21:46:42 2008

;; MSG SIZE rcvd: 7

Con il comando precedente si testa se dalla macchina Linux il server

Windows é raggiungibile e inoltre ci vengono forniti tutti i parametri relativi.

Mentre il seguente comando eseguito sul prompt dei comandi del server
Windows ci garantisce che il server DNS sulla macchina Linux funziona

correttamente e che il server Windows la raggiunge.

C:\Documents and Settings\Administrator>nslookup fedora8.uninf.it
Server: fedora8.uninf.it
Address: 192.168.1.1

Nome: fedora8.uninf.it
Address: 192.168.1.1

Tale comandi ci fornisce 1’indirizzo IP relativo alla macchina Linux

fedora8.uninf.it [35] [36] [37],

7.4 Configurare BIND per Supportare Active Directory

Il Server Domain Name System (DNS) fornito con Windows 2003 Server ¢
uno standard IETF basato su server DNS che supporta pienamente Active Directory
ed e pienamente interoperabile con altri standard basati su implementazioni di

server DNS, che offre eccellenti prestazioni, facilita di installazione e
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configurazione, con opzioni grafiche, e script di amministrazione. Per questi
motivi, il server DNS di Windows 2003 e raccomandato per supportare le reti di
Windows 2003 e Active Directory. Ma in molti ambienti, non & possibile
implementare il server DNS della Microsoft in quanto la rete & gia provvista di un
server DNS come BIND che viene eseguito su un server Linux. Active Directory
offre molte caratteristiche per ridurre il sovraccarico amministrativo, e aumentare la
sicurezza, per questo motivo molti amministratori di sistema, desiderano
implementare Active Directory per usufruire di queste funzionalita. Di seguito
quindi viene descritto come configurare Berkeley Internet Name Domain (BIND)

server per supportare Active Directory.
7.4.1 Records SRV

Microsoft, da windows 2000 in poi ha fatto dei cambiamenti relativi al
metodo di risoluzione dei nomi, tornando praticamente sui suoi passi e abbandonato
il metodo WINS in favore del vecchissimo metodo DNS. Come risultato, tutte le
macchine da win2k in poi, per accedere alle risorse di rete utilizzano il servizio
DNS.

Allo startup i clients Windows 2003 sono programmati per eseguire DDNS,
registrando il loro nome e indirizzo IP, sul server DNS, dopo essergli stato
assegnato. | servers win2k inoltre si registrano con il DNS, aggiungendo i record
SRV che indicano quali servizi sono in esecuzione sul loro sistema. Questo
permette ai clients win2k di eseguire un DNS lookup mediante i records SRV alla

ricerca del Domain Controller e dei servizi di dominio (winlogin, global catalog).

Le finalita di ciascuno dei campi specialistici utilizzati in un record di risorsa

SRV sono i seguenti:

» service: Un nome simbolico per il servizio desiderato. Per i servizi noti, €

definito un nome simbolico universale riservato, come "_telnet” o " _smtp".
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Se un noto nome del servizio non e definito, puo essere utilizzato un nome
utente locale o preferito, al suo posto. Alcuni servizi utilizzano ampiamente
il protocollo TCP/IP, in particolare il POP (Post Office Protocol), non ha un

nome simbolico universale unico.

» protocol: Indica il tipo di protocollo di trasporto. In genere, questo puo
essere 0 TCP o UDP, anche se qualsiasi protocollo di trasporto, puo essere

utilizzato.

» name: Il nome di dominio DNS é riportato da questo record di risorsa. Il
record di risorse SRV é I’unico, tra gli altri tipi di record DNS, in quanto non

viene utilizzato per eseguire ricerca o query.

» priority: Imposta la preferenza per un host specificato nel campo target. |
clients DNS che interrogano i records di risorsa SRV, tentano di contattare il
primo host raggiungibile dal numero di preferenza piu basso. Sebbene gli
hosts target hanno lo stesso valore di preferenza, essi possono essere

processati in ordine casuale. La gamma di preferenza va da 0 a 65535.

» weight: Pu0 essere utilizzato in aggiunta alla preferenza per fornire un
meccanismo di bilanciamento del carico, in cui sono specificati piu server
target in un campo e tutti sono fissati allo stesso livello di preferenza.
Quando si seleziona un server target tra quelli ospitanti con uguale
preferenza, questo valore pud essere utilizzato per impostare un ulteriore
livello di preferenza che puo essere utilizzati per determinare 1’esatto ordine
o0 bilanciamento, per la selezione degli hosts di destinazione utilizzati in una
query SRV di risposta. Quando é utilizzato un valore diverso da zero,
vengono provati i servers con uguale preferenza, in proporzione al peso di
questo valore. L’intervallo dei valori va da 1 a 65535. Se il bilanciamento
del carico non & necessario, occorre inserire,in questo campo, un valore pari

a 0 e realizzare un record piu facile da leggere.
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» port: Questa é la porta del server host target che fornisce il servizio indicato
nel campo servizio. La gamma dei numeri di porta va da 0 a 65535, anche se

tale numero é spesso assegnato tra i numeri di porta di servizio noti.

» target: Specifica il nome di dominio DNS dell’host, che fornisce il tipo di
servizio richiesto. Per ogni nome host utilizzato, un corrispondente record di
risorse, che ¢ costituito dall’indirizzo host (A), ¢ obbligatorio nello spazio
dei nomi DNS. Un unico punto (.) puo essere utilizzato, in questo campo,
per indicare autorevolmente che il servizio richiesto, specificato nel presente

record SRV di risorsa, non € disponibile in questo server DNS.

Per fare in modo che BIND supporti Active Directory, e necessario configurare il
file named.conf con le informazioni specifiche per Active Directory, creare quindi un file
di zona per il dominio, e quindi riavviare il demone NameD. | parametri da aggiungere a

tale file, di configurazione, sono riportati di seguito.

zone "uninf.it" IN {
type master;
file "/var/named/uninf.it.hosts";
allow-update {
192.168.1.100;
}i
allow-query {
any;
}i
bi

zone "1.168.192.in-addr.arpa" IN {
type master;
file "/var/named/1.168.192.in-addr.arpa.hosts";
allow-update {
192.168.1.100;
}i
allow-query {
any;
}i
i

Le precedenti righe di configurazione, relative alle zone della nostra LAN

privata, devono essere sostituite all’interno del file named.conf, per fare in modo
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che venga attivato ’aggiornamento dinamico del server DNS. In questo modo
Active Directory ha la possibilita di aggiornare automaticamente i record
all’interno delle zone memorizzare nel server DNS. Lo specifico comando che
assolve a questo compito ¢ “allow-update” insieme all’indirizzo IP, relativo al
server in cui € in esecuzione Active Directory, come visibile nella configurazione
precedente. A questo punto per rendere effettive le modifiche occorre riavviare il

demone named, come riportato dal seguente comando.

[root@fedora8]# /etc/init.d/named start

Dopo aver quindi riavviato il demone, siamo pronti a configurare Windows
Server 2003, per fare in modo che vada ad interrogare, aggiornare e quindi
utilizzare il server DNS BIND. Per prima cosa andiamo ad impostare ’indirizzo IP
della macchina in cui ¢ installato il server DNS BIND. Per fare questo clicchiamo
con il tasto destro su “Risorse di rete” e poi su “Proprieta”; a questo punto
clicchiamo con il tasto destro sulla connessione di rete attiva e nuovamente su
“Proprieta”, ci viene aperta una nuova finestra in cui andiamo a selezionare
“Protocollo internet (TCP/IP)” e per per ultimo clicchiamo su “Proprieta”. Viene
aperta la seguente finestra di dialogo, in cui é possibile inserire 1’indirizzo IP del

server DNS BIND, nel campo “Server DNS primario”.

Proprieta - Protocollo Internet (TCP/IP} 2

Generale I

E possibile oktenere l'assegnazione automatica delle impostazioni IP se la
rete supporta tale caratteristica, In caso contrario, sard necessatio
richiedere all'amministratore di rete le impostazioni IP corrette,

I 8 I 192 . 165 . 1 . 100
Subnet mask: I 255,255 255, O
Gateway predefinita; I 192 0166 . 1 . 1

(ol Ottieniinditizzo server DHE automaticamente

—I¥ Utiizza i sequenti indirizzi server DMS:

Server DNS preferito: I 192,188 . 1 . 1
Server DS alkernativo: I . . .

Avanzate...
ot
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Una volta impostato 1’indirizzo IP del server DNS e cliccato su “OK” per
confermare la modifica, si deve forzare la registrazione dei record SRV nel nuovo
server DNS. Per fare questo dobbiamo riavviare il servizio “NETLOGON”. Quindi
clicchiamo su “Start”—“Strumenti di amministrazione” e poi su “Servizi”,
individiamo il servizio “Accesso rete” e lo riavviamo cliccando su “Riavvia”. Il
riavvio del servizio richiede di solito meno di un minuto, dopodiché verra

Immediatamente aggiornato il database di zona del DNS.

A questo punto occorre eseguire il seguente comando, dal prompt dei
comandi, che costringe il server Windows a registrare di nuovo tutti i record DNS
con il server DNS BIND.

C:\> ipconfig /registerdns

Tale comando non registra i record immediatamente, ma puo richiedere fino
a quindici minuti per completare la registrazione dei record nel database della zona
DNS [38] [39],
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CAPITOLO 8

AUTENTICAZIONE SICURA CON CENTERIS LIKEWISE

8.1 Likewise Identity

E’ sempre piu raro trovare reparti IT aziendali che utilizzano un unico
Sistema operativo. Le aziende pit comunemente adotta un mix di sistemi Microsoft
Windows, uno o piu distribuzioni di Linux e alcune varianti di UNIX, in base alle
applicazioni che utilizzano. Ad esempio i server e-mail possono girare su server
Windows, mentre i database possono girare su server UNIX. Apparati di rete e
server web possono essere eseguiti su sistemi Linux. Questo utilizzo di piu sistemi
operativi risultano impiegati in una rete eterogenea ed & spesso accompagnato da

eterogenei Identity Management Systems (IMS).

| computer Windows e gli utenti possono essere autenticati tramite Microsoft
Active Directory mentre chi ospita UNIX o Linux sono in grado di usare
un’autenticazione locale, o il Network Information System (NIS) per

I’autenticazione.

In un ambiente di rete queste variazioni di IMS non sono desiderabili.
Quando gli utenti entrano o lasciare una organizzazione, ogni IMS deve essere
aggiornato con le attuali informazioni relative agli utente. Questi risultati in termini
di personale e di inefficienza spesso conduce a sistemi che non sono correttamente
protetti. Gli amministrari di Azienda IT desideravano, per questo, di una soluzione
che permettesse a tutti i sistemi di partecipare ad un comune IMS, che permetta di
effettuare tutte manutenzione, su un unico sistema. Centeris Likewise Identity 3.0
offre questa funzionalita e permette a sistemi UNIX e Linux di centralizzare le loro

autenticazioni e autorizzazioni usando Microsoft Active Directory.
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8.1.1 Sfide per Raggiungere L’interoperabilita

Ci sono tre grandi sfide per il raggiungimento dell’interoperabilita tra UNIX
e Linux con Active Directory; tuttavia I’interoperabilita deve essere definita.
L’interoperabilita puo assumere forme diverse in baseall’organizzazione o alle
applicazioni in esecuzione. Alcune organizzazioni hanno bisogno solo di un
meccanismo di autenticazione comune. Altre possono richiedere la semplice
possibilita di accedere a risorse controllate da Active Directory, utilizzando le loro
credenziali. Altre possono voler ottenere un archivio di dati comune per tutti i loro
dati di autenticazione e autorizzazione. Altre invece desiderano disporre di tutte le
seguenti funzionalita, tra cui un mezzo per applicare e gestire i criteri di gruppo in
tutti i loro UNIX e Linux host. Un dominio di Active Directory e, in sostanza, un
centro di distribuzione di chiave Kerberos e un database LDAP che memorizza le
informazioni utente. Questa combinazione permette la memorizzazione di password
e altre informazioni in un posto sicuro in moda che possa essere richiesto tramite
richieste di autenticazione LDAP. Questo rende Active Directory uno spazio ideale
per unire anche i sistemi UNIX e Linux. La seguente tabella illustra alcuni dei
limiti dell’autenticazione e autorizzazione su sistemi UNIX e mostra dove
Linkewise Identity unisce i sistemi UNIX con Active Directory, per fornire agli
amministratori un punto unificato per memorizzare i dati di autenticazione e

autorizzazione.

Password Active Directory Active Directory
UNIX e Linux su Windows con Likewise Identity
Tipo di Piu IMS KRB5/LDAP KRE_:S/ITDAP_ e mappa
Autenticazione (/etc/password, degli esistenti UID/GID
mappa NIS)
Criteri di Compo_nenti__ Amministrazione Permette_1_’appli_cazionej
Gestione dei separati gestiti da integrata de!le _ della_l politica sui gruppi
Gruppi files .conf politiche dei gruppi  sugli hosts _UNIX_,
usando Active Directory
Criteri di Compo_nenti__ Amministrazione Permette_l_’applicaz_ione
. . separati gestitida  integrata delle delle politiche sugli
Gestione degli fil f litiche deali lih
Account iles .con politiche degli account sugli hosts
account UNIX
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8.1.1.1 Associare hosts UNIX/Linux in un dominio Active Directory

La prima sfida di interoperabilita & consentire agli host UNIX e Linux di
partecipare in un dominio Active Directory. Questo € affrontato da Likewise
Identity tramite gli strumenti di UNIX e Linux che consentono all’host di far parte
di un dominio Active Directory e avere anche un account sulla macchina. Una volta
che un host UNIX o Linux e unito al dominio, esso sara in grado di autenticare gli
utenti in Active Directory. Partecipare in un dominio Active Directory ¢ il
fondamento su cui poggia 1’interoperabilita. Con 1’adesione dei membri di dominio,
sono forniti i prerequisiti necessari per applicare i criteri di gruppo in tutta
I’azienda. L’atto di adesione nel dominio di Active Directory fornisce
immediatamente il vantaggio di utilizzare un unico set di credenziali di Active
Directory, e la capacita di applicare una politica sugli account unificata anche a tutti
host UNIX e Linux. Questo, a sua volta, permette agli amministratori di sistema di
utilizzare I’infrastrutture di Active Directory per 1’uso e la gestione dei loro sistemi
non Windows. Questo fornisce anche il beneficio di consolidare tutti gli account
utente in Active Directory nonché a fornire a tutti gli utenti un unico nome utente.
Likewise convalida i nomi utente e password, allo stesso modo Kerberos (KRB5).
Microsoft Active Directory funzioni come un Kerberos Key Distribution Center.
L’identita di agente, in esecuzione su UNIX o Linux impiega protocolli di Kerberos
per comunicare con Active Directory e convalidare i nomi utente e password.
L’operazione di unirsi a un dominio, crea un account per una macchina UNIX, che
puo essere successivamente utilizzato per effettuare un’autenticazione LDAP a un
server Active Directory. Analogamente Likewise Identity include un programma
UNIX (domainjoin-gui o domainjoin-cli), che consente agli utenti del computer di
aderire a un dominio Active Directory. Tale strumento permette agli amministratori

di includere i loro hosts UNIX e Linux, in un dominio, nel giro di pochi minuti.
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8.1.1.2 Utenti di Active Directory e UID/GID di UNIX/Linux

La seconda sfida consiste nel permettere agli utenti in Active Directory di
essere in grado di utilizzare le risorse su hosts UNIX o Linux. Gli host UNIX o
Linux contengono i propri utenti e le proprie autorizzazioni di gruppi; ci deve
essere un metodo per gli account utente di Active Directory di avere delle
informazioni su cio che possibile 0 meno accedere sui sistemi UNIX o Linux.
L’UID o GID dei sistemi UNIX o Linux sono limitati ad un 32-bit di indirizzi e non
e possibile espanderlo mentre i SID di Active Directory sono espandibili. La
mappatura degli UID/GID sugli SID eseguita da Likewise ldentity consente agli
amministratori un modo per superare questa limitazione, pur mantenendo la
compatibilita con il sistema di base e le applicazioni. Al fine di permettere agli
hosts UNIX e Linux 1’utilizzo di Active Directory come loro soluzione di gestione
delle identita, Likewise Identity deve supportare entrambe le fasi di identificazione
(nome utente e password di convalida, nonché la mappatura) e deve fornire un
meccanismo per la mappatura degli utenti di Active Directory con i corrispondenti
UIDs (Id utente) e GIDs (id di gruppo) degli utenti di UNIX o Linux. Nativamente,
UNIX o Linux memorizzano le informazioni relative agli utenti e gruppi in maniera
diversa rispetto ad Active Directory. Un meccanismo deve essere implementato per
tradurre o mappare gli UID/GID nei corrispondenti oggetti di Active Directory.
Likewise Identity fornisce ulteriori oggetti ad Active Directory per consentire agli
account utente di Active Directory di memorizzare le informazioni relative agli
UID e GID.

8.1.1.3 Associazione degli UID/GID con gli utenti di Active Directory

Ci sono varie strategie che possono essere usate per associare GID e UID
con utenti di Active Directory. Un approccio € quello di assegnare dinamicamente
questi ID quando gli utenti effettuano il primo accesso in uno specifico computer
UNIX e memorizza questi mappaggi negli stessi computers UNIX. Likewise

Identity puo inoltre utilizzare questo approccio se richiesto dall’utente. Lo
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svantaggio di questo approccio & che ogni macchina UNIX ha un unico mappatura
tra gli utenti di Active Directory e gli UID e GID. Un approccio alternativo € quello
di assegnare UID/GID basato su un numero che corrisponde all’ultimo componente
del SID chiamato il RID (identificatore relativo). Questo mappatura assicura che
UID/GID sono unici in tutte le macchine, in un unico dominio Active Directory.
Likewise Identity mappa gli UID/GID sui RID nella modalita di installazione
rapida. Lo svantaggio e che sono garantiti solo all’interno di un singolo dominio.
Un altro approccio € quello di memorizzare le informazioni di mappatura in Active
Directory. Sotto Molte circostanze, pero, Active Directory non fornisce alcun
meccanismo per associare un UID e GID con un utente. La classe dell’utente in
Active Directory non puo contenere le proprieta che sono pensate per questo scopo.
Al fine di conservare le informazioni di mappatura degli UID/GID in Active
Directory, € necessario apportare modifiche allo schema di Active Directory o
memorizzare le informazioni utilizzando i tipi di oggetti gia esistenti. Likewise
Identity supporta entrambe queste tecniche. Se I’amministratore sceglie di
apportare modifiche allo schema di Active Directory, il Domain Preparation
Wizard nel Likewise ldentity Management Console modifica lo schema di Active
Directory ed eleva il dominio ad un livello di funzionalita uguale a Microsoft
Windows Server 2003 R2. Lo “schema R2” comprende le classi oggetto
posixAccount e posixGroup che includono gli attributi (uidNumber e gidNumber)
che possono essere utilizzati per la mappatura degli UID/GID. In aggiunta, lo
strumento di gestione del Likewise crea altre classi di oggetti in Active Directory
per sostenere la sua mappatura. Se I’amministratore decide di non effettuare
modifiche allo schema, lo strumento di amministrazione del Likewise Identity usa i
contenitori standard di Active Directory per memorizzare le informazioni di
mappatura. Con entrambe le tecniche, lo strumento di gestione dell’Likewise
Identity non modifica gli oggetti utente in Active Directory. Invece, in parallelo
vengono creati oggetti nella partizione relativa ai dati in Active Directory e utilizza
questi oggetti per memorizzare le informazioni di mappatura. Likewise fornisce al

Microsoft Management Console (MMC), delle estensioni per lo snap-in “Utenti e
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computer di Active Directory”, che permette all’amministratore di specificare
I’UID e il GID manualmente o in alternativa, Likewise assegna automaticamente

tali valori.
8.1.1.4 Applicazione dei criteri di gruppo

La sfida finale per raggiungere l'interoperabilita tra Active Directory e UNIX
o Linux host ¢ I’applicazione dei criteri di gruppo. Gli amministratori hanno
necessita di applicare elementi di politica comune in tutti i sistemi collegati in rete.
Likewise Identity consente 1’applicazione coerente delle politiche di sicurezza e di
configurazione per tutti gli hosts UNIX e Linux che hanno aderito al dominio, oltre
a fornire oggetti progettati per aiutare la configurazione dei criteri nei sistemi
UNIX o Linux. Active Directory dispone di molte impostazioni relative ai criteri di
gruppo, ma molti di questi sono rilevanti solo per sistemi basati su Windows.
Likewise ldentity fornisce le impostazioni relative ai criteri di gruppo in modo che
gli amministratori possono gestire la loro politica per gli hosts UNIX e Linux.
Likewise Indentity rispetta le politiche relative agli account Windows, permettendo
un amministrazione degli hosts UNIX e Linux, utilizzando un schema di gestione
centralizzata. Un altro esempio é che gli hosts UNIX o Linux che hanno aderito a
un dominio Active Directory sono soggetti alle politiche sugli account, come ad
esempio le impostazioni di blocco, il cambiamento di password di cambiamento.
Likewise Identity fornire le impostazioni relative, ai criteri di gruppo per gli hosts
UNIX e Linux, utilizzando lo stesso meccanismo di Active Directory che utilizza
per applicare le politiche ai membri del dominio. Cio include non solo le politiche

relative agli utenti, ma anche per le macchine.

8.2 Organizzazione del Sistema di Likewise Identity

Likewise Identity opera attraverso due principali componenti il database di

Active Directory, e 1’agente Likewise Identity. Il database di Active Directory
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fornisce il punto in cui memorizzare le informazioni di mappatura tra gli UID e
GID dei sistemi UNIX e Linux con gli SID di Active Directory. Allo stesso modo
I’agente Likewise Identity & provvisto dei necessari servizi per implementare le
autenticazioni e le autorizzazioni basate su Active Directory, cosi come prevede il

supporto per la gestione dei criteri di gruppo.
8.2.1 Cellula Likewise e Unita Organizzative

Molte organizzazioni usano Likewise Identity per migrare tutti gli utenti
UNIX in Active Directory e assegnare a questi utenti un UID e un GID che e
coerente in tutti i computer UNIX che sono entrati a far parte di Active Directory.
Questo ¢ l’approccio preferito in quanto semplifica e riduce le questioni
amministrative. Una cellula Likewise Identity é associata a una unita organizzativa
(OU) in Active Directory. Le unita organizzative sono utilizzate in Active
Directory come un meccanismo per raggruppare oggetti correlati in un contenitore
amministrativo comune. Il contenitore OU pud quindi essere gestito in maniera
coerente. Dato il ruolo che svolgono le unita organizzative di Active Directory,
I’associazione delle cellule di autenticazione di Likewise, con le unita organizzative

e una scelta naturale.

Various Identity
Management Systems
(IMS)

Linux
Single
Server

lmg( Linux .
o Jetc/passwd
ente
i
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Likewise Centeris modifica lo shap-in “Utenti e computer di Active
Directory” di Active Directory cosi I’7amministratore puo manipolare gli attributi e
le informazioni relativea gli UID/GID per gli oggetti, come shell di default e home
directory. Queste estensioni permettono anche la creazione e la gestione delle
cellule di Centeris Likewise, che sono state descritte precedentemente. Una volta
che I’unita organizzativa ¢ stata impostata, 1’utente puo attivare I’OU di Centeris
Likewise Identity come accesso. Questo viene fatto con lo snap-in “Utenti e
computer di Active Directory” selezionando 1’OU e impostando i giusti parametri.
Spuntando la casella di controllo “Create Associated Likewise Cell” la cellula

Likewise viene associata con 1’unita organizzativa.

Proprieta - uninf.it i B

Generalel Gestita da  Lkewize Settings I Group F'olic_l,l'

i Centeniz Cell Information

¥ Create Associated Likewize Cel

Default Home Directory I.-’homex'%Da’ZU
Default Login Shel |.fbin.-’bash
Narme | D | GID
Damain Users 100000

100005 100000

12t ario MG, G abrieli

4| |

— UM Linus User Information

[~ Specily UID |1nnuus

GID 100000 |pomain Users =

Login Mame I

Home Directany Ia"home.-’UNINFa’malio
Login Shell /bin/bazh

Comment [GECOS]

Add... | Remove |

ak I Annulla Spplica

Ora che la cellula esiste, agli utenti possono essere assegnati specifici UID e
GID nella cellula, utilizzando lo snhap-in “Utenti e computer di Active Directory”.

Quindi si seleziona 1’utente e si imposta i giusti paramentri. Questa proprieta
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consente agli amministratori di specificare manualmente gli UID e GID oppure far

assegnare automaticamente tali valori a Likewise.

Propriets - Mario MG. Gabrielli 2|

tembro di I Chiamate in ingrezso | Ambiente I Sezzioni
Generale | Indirizzo I Account | Frofilo | Telefoni | Organizzazione
Controllo remota I Frafilo S ervizi terminal I COM+ Likewize Settings

— UM/ Linus User Information

Ta allaw this uzer ta lagon b LNELinus computers joined to Active
Directory, you must specify which Centeriz Likewise celllz) the user
iz allowed to access. If you have not created any cells. specify the
Default cell

Centeniz Cells Use Distinguished MNames i

¥ (Cefault] - Default cell

— Uszer info for cell: [Default]

V¥ Specily LID |1nuuu5

GID [100000 [Domain Users =l
Login Mame I

Home Directarny FhamesIMNINF fmarnia

Login Shell /bindbazh

Comment [GECOS]

Ok I Annulla Applica

Quando Likewise & abilitato un host UNIX si connette ad Active Directory,
durante I’accesso dell’utente, esso determina di quale OU & membro. E poi guarda
nell’OU per vedere se la cellula Likewise ¢ associato con €ss0. Se non ¢’¢ una
cellula associata con 1’unita organizzativa, 1’agente Centeris Likewise sulla
macchina UNIX, se necessario, andra a guardare I’unita organizzativa padre e
nonno, fino a quando non si trova una unita organizzativa che ha una cellula ad
esso associata. Infine, se nessuna di tali unita organizzativa viene trovata, il codice
UNIX di Likewise, utilizzera la cellula di default per eseguire la mappatura del
nome utente con I’UID/GID. La cellula di default viene utilizzato per eseguire la
mappatura per le macchine che non fanno parte di un’unita organizzativa, che ha la
propria cellula associata con essa. Tutti gli utenti e le macchine che non sono

contenute in una specifica cellula vengono automaticamente a far parte della
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cellula di default. La cellula di default abbraccia anche la foresta di Active
Directory, consentendo agli utenti di portare avanti la loro mappatura degli
UID/GID del proprio dominio, quando si effettua 1’accesso a risorse di un altro
dominio. Cio é facilitato dal partizionamento automatico degli UID/GID per diversi
domini da parte di Likewise Identity (ad ogni dominio viene assegnato un unica
gamma di valori UID/GID, al fine di grantire che non si verifichino dei conflitti di

mappatura).
8.2.2 Modalita di Funzionamento del Likewise ldentity

Le seguenti descrizioni spiegano le possibilita, che I’amministratore ha, di
scegliere quale meccanismo usare per memorizzare le informazioni relative agli
UID e GID relativi hai sistemi UNIX/Linux.

8.2.2.1 Centeris Quick-Install Mode

Questo modo di funzionamento non modificare i dati di Active Directory, ed
e la modalita di base del funzionamento di Likewise Identity. In questa modalita,
gli hosts UNIX e Linux vengono uniti al dominio. Non sono necessarie delle
installazioni in Active Directory. L’unico cambiamento e che gli accounts per i
computer UNIX/Linux sono aggiunti in Active Directory. Gli utenti di UNIX e
Linux saranno in grado di usare le credenziali di Active Directory per il dominio a
cui I’hosts fa parte. Questi utenti ottengono anche i benefici relativi alla politica di
account di Active Directory, tuttavia le mappature personalizzate degli UID/GID
non sono disponibili in questa modalita di funzionamento e UID/GID vengono
mappati sui RID. Questa modalita di funzionamento e piu adatta, per

implementazioni di un singolo dominio.
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8.2.2.2 Centeris ldentity Active Directory Schema Mode

In questa modalita di funzionamento, Likewise ldentity utilizza le classi
oggetto posixAccount e posixGroup di Active Directory che includono gli attributi
(uidNumber e gidNumber). Questa modalita eleva il livello del controller di
dominio Active Directory e include funzionalita equivalenti a Windows 2003 R2.
Questo modo di funzionamento utilizza appieno 1’organizzazione delle cellule. E’
particolarmente utile perché i dati come il prossimo UID/GID disponibile é
memorizzato e assegnato automaticamente, e permette di partizionamento
automatico la gamma degli UID/GID per diversi domini, per evitare conflitti di
mappatura. Questa modalita e indicata per gli scenari di distribuzione in cui le
attuali informazioni relative agli UID e GID e in fase di migrazione in Active
Directory e nei casi in cui vi sono pit domini che gli utenti UNIX e Linux,

dovranno accedere.

8.2.2.3 Centeris ldentity Active Directory Non-Schema Mode

Questo modo di funzionamento non modifica lo schema di Active Directory,
ma invece mappa le informazioni degli UID/GID sui SID e vengono memorizzati
utilizzando gli oggetti contenitori standard di Active Directory. Per questo motivo,
questo & un metodo a basso impatto di distribuzione in quanto non é necessario che
lo schema di Active Directory venga aggiornato. E funzionalmente equivalenti allo
Schema Mode. Gli utenti in questo modo ottengono i benefici relativi all’adesione a
un dominio Active Directory, come 1’applicazione dei criteri di gruppo e la capacita
di usare le credenziali di Active Directory. Questa modalita non prevede i metodi
avanzati di ricerca, che la modalita schema prevede, in tal modo le prestazioni

possono essere influenzate, quando ci sono un gran numero di oggetti in uso.
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8.3 Componenti del Nucleo di Centeris ldentity

L’agente Centeris Identity agisce come un completo client, Kerberos v5
(KRBS5) per D’autenticazione, € come un client LDAP per le funzioni di
autorizzazioni. Questa sezione evidenzia i componenti del nucleo che comprende

I’agente Centeris Identity, e fornisce informazioni sul loro funzionamento.

“Centeris Integrated “Centeris Identity “Centeris
AD Logon” Services and Tools” Management Tools”
o
Utllities.
login application Domain Jain
(GDM Login, SSHD) Creates Keytab™ | centeris-net
oL Jetc/samba/centeris-auth.canf
AD Users and Groups MMC
______________ Kerberos, LDAP
o) = = — = i
[ i I n and RPC
MName Service Switch I Pluggable Authenticatio : for Domain Join Centeris Snap-in
11 | Extension
nsswitch | : libpam |
¥ | ke
| For Machine i
Active
fetc/nsswitch.conf! | fetc/pam. d.fby’ste m-auth | Account Centeris Group Policy Kerbern, LOAP e
o : fetc/krbS. keytab Agent for Group Policy
[ nss_winbind_centeris : : pam-centers 1
1! |
_____________ N T T T T T T T s
Centeris Likewise
Identity Console
— R
Centerls Winbind Kerberos and LDAP
pc: Daemon —————————  for UID/GID
pe (centeris-winbindd) Lookups.

La tabella sottostante riporta i componenti di Centeris Identity.

Componente Descrizione del Componente

Comunica con Active Directory di Windows utilizzando
Kerberos, LDAP, RPC e CIFS per completare il processo
di adesione al dominio utilizzando le credenziali fornite
dall’amministratore.

domainjoin ottiene la chiave segreta del servizio e la
chiave dell’account dalla macchina, dal server Windows in
cui € in esecuzione Active Directory e li scrive in una
tabella delle chiavi situata nel file /etc/krb5.keytab. Il
servizio della chiave e utilizzato per autenticare le
connessioni ssh in entrata ¢ la chiave dell’account della
macchina é usato per autenticare in senso contrario.

Centeris Winbind é il componente di Centeris Identity, che
consente l’integrazione tra gli hosts UNIX e Linux e
Active Directory utilizzando una procedura unificata di
accesso. Questo componente € il modulo principale, in cui

Centeris Utilities

Centeris Winbind
Daemon
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pasa il traffico di autenticazione e autorizzazione tra UNIX
e Active Directory.

Questa implementazione utilizza una combinazione di
chiamate CIFS e LDAP, e di risposte pam_centeris e
libnss_centeris richieste per consentire agli utenti di un
dominio Active Directory di utilizzare le proprie
credenziali su un host UNIX o Linux e apparire come
utenti nativi su tali sistemi.

Questo componente elimina anche la necessita di
immettere le proprieta per un account amonimo o
pubblico, come in alcune soluzioni UNIX o Linux basate
su LDAP.

Questo ¢ il Pluggable Authentication Module (PAM), che
e responsabile per le macchine basate su KRB5 e per
I’autenticazione dell’utente nell’host. Questo modulo testa
1 tentativi di accesso dell’utente di Active Directory (via
pam_centeris centeris_winbind).

Questo modulo utilizza le modifiche della configurazione
PAM apportate nel dominio, dal processo di adesione
(come in /etc/pam.d/system-auth)

Per sostenere la seconda fase dell’identificazione di
mappatura UNIX, Centeris Likewise Identity utilizza
nuovamente 1’account della macchina. L’autenticazionedi
Likewise € provvisto di un modulo nsswitch
(nss_winbind_centeris), che viene invocato dal sistema

libnss_centeris operativo ogni volta che la mappatura nome-to-1D o ID-to-
name e necessaria (ad esempio, utilizzando il comando
UNIX getent). Questo modulo da 1’accesso all’account
della macchina e esegue la necessaria autenticazione di
Active Directory per realizzare le queries di richiesta di
mappatura.

Questo  componente  consente  1’amministrazione
centralizzata degli hosts UNIX o Linux utilizzando oggetti
di politiche di gruppo. | criteri di gruppo sono letti non
solo per I’accesso degli utenti, ma per gli accounts delle
macchine UNIX o Linux creati in Active Directory.
Questo componente verifica I’aggiornamento dei criteri di
gruppo ogni 30 minuti, tuttavia questa impostazione puo
essere modificata da un amministratore.

Group Policy Agent

269



CAPITOLO 8 AUTENTICAZIONE SICURA CON CENTERIS LIKEWISE

“Centeris Integrated “Centeris Identity “Centeris
AD Logon” Services and Tools” Management Tools”
o Utilities:
login application Domain Join _§
({GDM Login, SSHD) Creates Keytab centeris-net
’ g CLaL Jete/sarnba/centeris-auth.conf
-+ AD Users and Groups MMC
— Kerberos, LDAP T
______ 1 'S and RPC |
1 e for Domain Join Centeris Snap-in
] > Extension
1 i
: Keytab e I! ‘Windows
| For Machine . Kerberos, LDAP Active
ptc/nsswitch.conf count Centeris Group Policy . Director
1 fetcikrbs. keytab ‘Agent and RPC b
1 for Group Policy
ind_centeris : s ipc ]
] | ——
1T ’ ) Centeris Likewlse
@ Identity Console
Centeris Winbind i Kerberos and LDAP

pC- — Daemon —  for UID/GID
Tre: {centeris-winbindd) Lookups

Ci sono due importanti processi funzionali che avvengono e che illustrano i

percorsi di comunicazione tra i componenti in Likewise ldentity. Il processo di

adesione al dominio avviene una volta per stabilire 1’adesione del computer in

Active Directory e configurare localmente il computer per 1’utilizzo di credenziali

che risultano. Il processo di autenticazione e autorizzazione avviene ogni volta che

un utente accede al computer con le credenziali del dominio.

Processo di adesione di un macchina UNIX o Linux, in un dominio

1.

Il processo di adesione a un dominio inizia con il contattare Active Directory
usando Kerberos, LDAP e RPC utilizzando le credenziali di amministratore
di dominio. Le informazioni Hostname sono aggiornate tramite

I’aggiornamento dinamico DNS;

L’adesione al dominio estrae la chiave dell’account della macchina da

Active Directory KDC e la memorizza in /etc/krb5.keytab;

| dati delle politiche di gruppo viengono letti da Active Directory dopo

I’adesione al dominio e la sua implementazione.
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Processo di adesione di un macchina UNIX o Linux, in un dominio

4. L’applicazione di login (come /bin/login o gdmlogin/gdmgreeter) interroga i
moduli standard pam_centeris e nss_winbind_centeris di sistemi UNIX o

Linux;

5. Questi moduli chiamano centeris_winbind e richiedono 1’autenticazione e

I’autorizzazione da Active Directory;

6. Active Directory poi ritorna un ticket Kerberos (TGT) per 1’utente, cosi
come lo fornisce 1’agente di Centeris Identity con alcuni oggetti assegnati ai

criteri di gruppo per ’utente /0 gruppo;

7. 1l successo o il fallimento del login € restituito all’applicazione di login.
8.3.1 Agente Likewise Identity per i Criteri di Gruppo

L’agente per i criteri di gruppo, viene eseguito continuamente come un
demone e agisce per far rispettare i criteri di gruppo di Active Directory e per
registrare le modifiche ai criteri di gruppo che sono configurati per il dominio o
unita organizzativa, al quale il computer & membro. | criteri di gruppo dell’agente
utilizza le credenziali, dell’account del computer, in modo sicuro per recuperare il

file contenete le informazioni relative alle criteri di gruppo, nel dominio.

Un importante vantaggio fornito da con Centeris Likewise Identity e che
offre oggetti per i criteri di gruppo (GPO) per le funzioni standard per i sistemi
UNIX / Linux. Allo stesso modo gli oggetti GPO di Centeris Likewise ldentity
consentono ai dati di configurazione di essere spediti a pit hosts UNIX/Linux. Un
esempio fornito da Centeris Likewise Identity & un oggetto per i criteri di gruppo
chiamato “sudoers”. Tale oggetto GPO consente all’amministratore di prendere un
unico file sudoers utilizzato per la gestione, che riceve I’accesso a livello di root sui
propri hosts UNIX e Linux. Inoltre, I’amministratore puo specificare le credenziali

in stile Windows, in sudoers, come mostrato di seguito.
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DOMAIN\\username ALL=(ALL) ALL

Consultare la pagina man per sudoers informazioni specifiche sulla sintassi
di sudoer voci dei file. La combinazione di sudo, criteri di gruppo UNIX/Linux e
Active Directory € in grado di produrre un potente sistema per la verifica e il

controllo di accesso alle risosre UNIX/Linux.

8.4 Installazione di Likewise ldentity Agent

Vediamo innanzitutto, nella seguente immagine, come € organizzata
organizziamo la struttura di rete all’interno della rete LAN, e 1 sistemi operativi

installati.

DNS
Active
Directory

Virtual Ethernet
Switch (VMnet0)

192.168.1.4

Virtul Virtual Suse 10.1
Windows Server Router ‘
2003 Enterprise

Virtual
Bridge

193.205.92.0/24

VMWare |:
Workstation

Windows XP Linux
Professional Fedora 8
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Come risulta evidente dall’immagine precedente il sistema di rete che
andremo a configurare, ha in piu rispetto alla configurazione precedentemente
analizzata, soltanto D’istallazione e la configurazione di tre macchine virtuali
contenenti i sistemi operativi Linux: Fedora Core 8, Suse 10.1 e Ubuntu 7.10 e
I’installazione delle utility di centeris per I’integrazione delle macchine Linux in un

dominio di Active Directory.

L’agente Likewise Identity e gli strumenti che lo accompagnano sono
contenuti in un unico file autoestraente. Rendere i sistemi UNIX e Linux in grado
di funzionare in un dominio di Active Directory & un processo semplice, costituito

da due operazioni.

1. Installazione dell’agente likewisr indentity: L’installazione dell’agente puo
essere eseguito da riga di comando. Questo tool standard di gestione dei
pacchetti installa 1’agente e gli strumenti sul sistema UNIX o Linux da

aggiungere al dominio di Active Directory;

2. Adesione al dominio di Active Directory: Un strumento grafico viene fornito
per far aderire il sistema al dominio di Active Directory, o in alternativa puo

essere usato un comando equivalente da shell.
8.4.1 Passi per l'installazione

Per I’installazione dell’agente likewise identity occorre scaricare ed eseguire
I’appropriato file binario di installazione, sul sistema UNIX o Linux che occorre

aggiungere al dominio di Active Directory.

1. Occorre scaricare [’opportuno pacchetto di installazione dal sito

http://centeris.com per il sistema Unix o Linux da includere nel dominio,

utilizzando ’account root. Poi modifichiamo i permessi di esecuzione per il

file scaricato, utilizzando il seguente comando da shell.
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[root@fedora8 mariol# chmod go+x lwidentity-3.5.0.1225-1inux-rpm-i386-
rpm.installer

Quindi lanciamo la procedura di installazione con un doppio clic sull’icona

per I’installazione o dalla linea di comando come segue.

[root@fedora8 mariol# ./lwidentity-3.5.0.1225-1inux-rpm-1386-
rpm.installer

Viene mostrata la seguente finestra in cui clicchiamo su “Avanti”.

Setup - Centeris Likewise Identity
Agent

Welcome to the Centeris Likewise Identity

. Agent Setup Wizard.
Created with an evaluation version of BitRock
InstallBuilder

‘ B Avanti ‘l QAnnulla ‘

Nella finesta successiva confermiamo i termini di licensa e quindi
clicchiamo su “Avanti”. Ci viene mostrata la seguente finestra in cui clicchiamo

nuovamente su “Avanti” per installare 1’agente sul sistema Linux.

Ready to Install

Setup is now ready to begin installing Centeris Likewise Identity Agent
on your computer.

|. ‘_Indietro | | »avanti | | °Aﬁnu|la |

Quindi lo stato dell’installazione viene visualizzato come visibile

nell’immagine successiva.
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O setup — O %
Installing @
il

Please wait while Setup installs Centeris Likewise Identity Agent on
your computer.

Installing
Creating Shortcut for Uninstall Centeris Likewise Identity Agent

[ S

QAnnuIIa

Una volta terminato il processo di installazione viene visualizzata 1’ultima
schermata in cui dobbiamo cliccare su “Fine” per uscire dal programma di
installazione. Arrivati a questo punto I’agente likewise Identity e stato installato
correttamente sulla macchina Linux. Ora occorre aggiungere tale macchina al

dominio di Active Directory.

8.5 Associare un Sistema UNIX/Linux a Active Directory

L’utility per ’adesione di un sistema UNIX/Linux in un dominio di Active
Directory, e provvista di una comoda interfaccia grafica, compatibile con
I’ambiente GTK. Per procedere all’adesione, per prima clicchiamo due volte sul
“Likewise Identity Domain” oppure, in alternativa, da shell eseguiamo il seguente

comando.

[root@fedora8 mariol# /usr/centeris/bin/domainjoin-gui

O in alternativa per 1 sistemi non forniti dell’ambiente GTK eseguiamo il

seguente comando:

[root@fedora8 mariol# /usr/centeris/bin/domainjoin-cli
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Ci viene mostrata la seguente finestra di dialogo, in cui clicchiamo su “Next”
per proseguire.

% Welcome! —

ﬁ Centeris Likewise Identity

Agent version: 3512251

Welcome to Centeris Likewise Identity. In order to use
Likewise Identity you must "join" your computer to your Active
Directory domain. To do this, you will need:

¢ The full name of your domain (for example,
"yourcompany.com")

* The username and password of a user that can join

computers to your domain
Next Exit

Nella successiva immagine, invece inseriamo le informazioni relative al
nome del computer UNIX/Linux da associare a Active Directory nel campo

“Computer name:”, mentre nel campo “Domain to join:” inseriamo il nome del
, p

by

dominio, in cui é in esecuzione Active Directory. Per quanto riguarda invece il

campo “Organizational Unit”, lasciamo le impostazioni di default.

¥ Join Active Directory Domain -

Active Directory requires that computer names be
unigue in an organization. If you wish, you may
rename your computer by changing the name
below.

Computer name:
|fedora8

Domain to join:
|unint.it

Crganizational Unit

Specify an OU path for the computer account

+ Default to "Computers" container.
C ouPath |
Example OU Path: Regional/Sales

[ ext ] [ Exit

Una volta inseriti i giusti valori clicchiamo su “Next” e ci viene richiesto di
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inserire le credenziali dell’amministratore del server in cui € in esecuzione Active

Directory, come visibile nell’immagine successiva.

% Enter Credentials

[ This user must have sufficient
?‘& privileges to join computers to the

domain.

Usemame: |Adminis1rator

Password: |

[ DK ] [ Lancel

Una volta inserite le credenziali clicchiamo su “Ok” per confermarle, e
quindi procedere con la creazione dell’associazione del computer nel dominio di

Active Directory.

¥ Centeris Likewise Identity

@ Joining domain...

Appena conclusa la procedura di associazione ci viene mostrata la seguente

schermata in cui ¢ riportato I’esito dell’associazione.

¥ Centeris Likewise Identity

@ Welcome to the uninf.it domain
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Quindi cliccando su “Close” ci viene mostrata la seguente finestra in cui
vengono riassunte le informazione relative al computer aggiunto al dominio
Windows, ed in piu ci vine fornito un tasto “Leave” con il quale ¢ possibile
rimuovere tale computer dal dominio di Active Directory. Clicchiamo su “Close”

per termiare la procedura.

T Centeris Likewise Identity - X
Likewise is using the following information to
identify your computer on the network.

Computer name: fedorag
Domain: UNINF.IT

To leave the current domain, click Leave.

Llose

Vediamo I’inclusione di tale macchina al dominio di Active Directory, anche

nella finestra Utenti e computer di Active Directory.

<% Utenti e computer di Active Directory i [m] B4
@ File Azione Wisualizza Finestra | 7 | _|5’|5|
EEEEEREEE T R

@ Utenti e computer di Active Directory [serverZ003.uninf.it]  See T ES s el -l

-0 Query salvate N—IT—
E@ uninf it EIE Ipo
(23] Builtin B redoras Compuker

-3 Computers
~-{&2] Domain Contrallers
[:l ForeignSecurityPrincipals

[:l Users
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8.6 Installazione di Likewise ldentity Management Tools

Centeris Likewise Identity Management Tools permette I’amministrazione
del dominio, consentendo di gestire le migrazioni da altri sistemi di autenticazione
e autorizzazione, come ad esempio NIS o LDAP; inoltre fornisce avanzati
strumenti di diagnostica e di riparazione per il mantenimento della salute dello
schema di Active Directory, e fornisce dettagliati strumenti per la gestione delle
licenze dello stesso prodotto. Likewise ldentity Management Tools pud anche
essere gestito da remoto dagli amministratori. E’ possibile accedere alle
Impostazioni di Centeris Likewise, alla cellula, e alla configurazione dell’utente,
tramite le estensioni MMC 3.0 dello snap-in, Utenti e computer di Active
Directory. Nelle procedure riportate di seguito sono illustrati i passaggi necessari
per ottenere e installare Likewise ldentity Management Tools. Per prima cosa
scarichiamo il  Likewise Identity = Management Tools dal sito

http://www.centeris.com il  file relativo € centerisLikewiseIdentity-

3.5.1225.exe, POi lo installiamo sulla macchina in cui & in esecuzione Active
Directory, cliccando sul pacchetto eseguibile scaricato. Quindi ’istallazione inizia

visualizzando la seguente schermata.

il Centeris Likewise Identity Setup o ] 5

Centeris Likewise ldentity
Installation Wizard

Thig wizard will install the Likewise ldentity Management
Tools used to configure Active Directory to store NI,
Linus, and Mac user and computer information. The
Likewize ldentity M anagement Tools include the Likewize
Identity Console and estentsions for Active Directony Users
and Computers.

Likewizse Identity includes a 30-day evaluation licenze. Ta

extend the evaluation or to purchase, please contact
zalez(@centerniz. com.

WARMIMG: This program iz protected by copyright law and

o centeri s‘" international treaties.

< Back Cancel
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Per procedere clicchiamo su “Next >, ci viene richiesto di
confermare i termini di licenza, dopo di che procediamo cliccando sempre su “Next
>” e c1 viene mostrata la seguente immagine, in cui inseriamo 1 nostri dati, per
personalizzare 1’installazionie e selezioniamo se vogliamo rendere disponibile tale

applicazione a tutti gli utenti del computer, oppure soltanto all’utente corrente.

il Centeris Like -0 x|
User Information

2 an®
Erter the follawing information to personalize waur installation, oo Centerls

Full Marme: IMario Gabriell

Organization: I:

The settings for thiz application can be installed for the current uzer or for all users that
share this computer. You must have administrataor rights to install the settings for all
uzers. |nstall this application for:

' Anyone wha uses this computer

™ e only [maria]

< Back I et = I Cancel

Una volta inseriti tutte le informazioni clicchiamo su “Next > per
continuare. Quindi, nella schermata successiva ci viene chiesto di specificare la
cartella in cui verra installato I’applicativo, lasciamo 1’impostazione di default, e la
confermiamo cliccando ancora su “Next >”. Nella successiva schermata invece
selezioniamo i componenti che vigliamo installare, 1’asciamo le impostazioni di
default, per installare tutti i componenti e confermiamo la scelta cliccando su “Next
>”. Arrivati a questo punto, nella successiva scermata, cliccando su “Next > per
proseguire nell’istallazione, Ci viene aperta la seguente finestra che ci avverte della
mancanza del programma Microsoft Group Policy Management Console, che
occorre scaricare, dal sito della Microsoft, e installare sulla macchina prima di

continuare con I’installazione.
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i‘é‘u Centeris Likewise Identity Setup =i

1'ou have elected to install the Centeng Likewize [dentity support for the Microgoft Group Policy
h anagement Congole. GPMC, howewver, iz not currently inztalled on this system. Pleaze uze the
following link to inztall GPMC and then continue with the installation.

hittp: A microgaft, comAwindomwzzerver 2003 gpmc/def ault mazps

Quindi scarichiamo il file gpmc.msi € lo installiamo. A questo punto, per
proseguire con I’installazione cliccando su “Next >”. Alla successiva schermata, ci
viene chiesto se vogliamo creare un collegamento sul desktop per eseguire
I’applicativo, clicchiamo su “Next > per confermare la scelta di default. Viene
installato 1’applicativo sulla macchina e una volta conclusa la procedura ci viene
mostrata ’ultima schermata, prima della fine dell’installazione, in cui ci viene
chiesto se vogliamo leggere il file relativo alle note di rilascio e lanciare
I’applicativo dopo I’installazione. Quindi clicchiamo su “Finish”, per confermare le

scelte di default e terminare 1’installazione.

8.7 Prepare il Dominio di Active Directory

Per poter eseguire la console clicchiamo sull’icona presente sul desktop di

nome “Centeri Likewise Identity”.

Con la prima esecuzione di Likewise Identity Console, selezioniamo “Run
Domain Configuration Wizard” per preparare il dominio corrente, come visibile

nell’immagine seguente.
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@Eenteris Likewise Identity Console I ]

File  View Help centeris' Likewise

Thank you for installing Likewise Identity Console

Next Step

In order to store Linux and UNDX user information, you must first
configure each Active Directory domain to work with Likewise
Identity.

Run Domain Configuration Wizard |

Connect to Another Active Directory Domain |

Ci viene aperta la seguente schermata in cui clicchiamo su “Next >” per

continuare con la configurazione.

@Dumain Configuration Wizard x|

Welcome to the
Likewise Identity
Domain Configuration Wizard

This wizard will configure an Active Directory
dormain to store Linux and UMDY user
infarmation.

To configure your domain, you must have
write permissions on the root domain
contraller for your Active Directory forest, If
vou do not have write permissions, yvou will
not be able to provision your domain for use
with Likewise Identity,

7) centeris’

= Back | Mext = I Cancel

La successiva finestra di dialogo ci fa scegliere che tipo di configurazione
vogliamo scegliere per quanto riguarda I’installazione, ho meno, delle estensione

per lo schema di Active Directory.
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5I
Choose Deployment Mode @ centerism

vou can configure your domain with or withoot Active Directory schema
extensions, If you are unsure of what mode to use, please review the Likewise
Identity product documentation.

& Lwithout Schema Extensions |

Mo changes will be made to the Active Directory schema. Linux and UNIx
user infarmation will be stored under program data using standard Active
Cirectory container objects,

" wWith Schema Extensions OpHans ... |

Additional schema objects will be created to store Linux and UNIX user
informatian.

MOTE: Scherna changes are global and replicated to all domains in the
forest and changes cannot be undone,

< Back | Mext = I Cancel

Lasciamo I’impostazione di default visibile nell’immagine precedente e
quindi clicchiamo su “Next >” per continuare. La successiva schermata, che ci
viene mostrata, ci fa scegliere se creare una singola foresta in Active Directory

oppure una foresta multipla.

lﬂDl:tmain Configuration Wizard x|

Multi Forest Setup @ cel"\te'ri..e.;n

In arganizations that use rnultiple Active Directory forests it is necessary to
establish proper UID/GID ranges to prevent cross-forest UIDAGID collisions,
Zhoose the appropriate mode for your installation,

* Single Active Directory Forest
My organization uses a single Active Directory Forest,

" Multiple Active Directory Forests

There are multiple forests in my organization. I will set the UIDSGID range
for this forest.

< Back | Mext = I Zancel
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Lasciamo I’impostazione di default, quindi creiamo una singloa foresta in
Active Directory e clicchiamo come al solito su “Next > per confermare e andare
avanti. A questo punto compare la seguente finestra di dialogo in cui clicchiamo su

“Start” per confermare le azioni visibili nella finestra.

x|
Configure Domain @ centeriso

Domain: UNIMFIT

Initalize Active Directory ohjects

Complete Active Directory configuration

Prass the Start button to configure the Domain

L’ultima schermata che ci viene mostrata conferma che I’applicazione della

configurazione e avvenuta correttamente.

x
Configure Domain @ centeriso

Domain: LUNINF.IT

«# Initalize Active Directory objects

«# Complete Active Directory configuration

= Back Finish cancel
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Opzionalmente, nella schermata precedente, € possibile cliccare sul tasto

“Show Log...” per vedere le entries del file di log create dal wizard che prepara

Active Directory. Quindi clicchiamo su “Finish” per completare la configurazione.

Il dominio di Active Directory e ora preparato e pronto per la gestione degli

utenti e dei gruppi delle macchine UNIX e Linux.

Nell’immagine successiva viene mostrata la console di Centeris Likewise

Identity dopo essere stata configurata come descritto precedentemente.

@Eenteris Likewise Identity Console =100 x|
Fle Yew Help centeris' Likewise

CTEEN G L Connected as:  UNINP Administrator

d‘ Likewise Identity Console

Welcome

&)
The Likewise Identity Console allows you to configure Active Directary domains to store Linux and
Launch ADUC UNIX user information, run diagnostics and repair tools, and manage your Likewise Identity licenses.
Launch Cell Manager

,”\ 2> Status

(5\“4 // To store Linux and UNIX user information, yvou must configure each active Directary
domain to work with Likewise Identity, View the settings for each domain including UID
and GID ranges and manage the default home directory and default shell.

*» Beports

Run a variety of reports that aid in compliance and security audits, “iew access,
membership and Linux and UNIX mappings for users, groups and computers.

L 2 License Management
Manage Likewise Identity licenses across your Active Directory forest, View license

assignment by computer and recover licenses for computers no longer in use.

.-i; =» Diagnostics & Migration

.| Locate and repair orphaned objects caused by the deletion of linked objects in wour
" dormains.
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8.8 Creazione di un Utente per il Login nel Dominio AD

Per poter creare un utente che possa essere utilizzato per effettuare il login di
macchine UNIX e Linux nel dominio di Active Directory, si procede nel seguente
modo.

Per prima cosa spuntiamo la casella di controllo “Create Associated
Likewise Cell” cosiche la cellula Likewise viene associata all’unita organizzativa.
Per effettuare tale operazione, apriamo Active Directory e clicchiamo con il tasto
destro sul nome di dominio, ci viene mostrato un menu nel quale clicchiamo su
“Proprieta”, quindi ci viene aperta una nuova finestra contenente diverse schede e

noi selezioniamo “Likewise Settings”, visibile nell’immagine successiva.

Proprieta - uninf.it llil

Genherale I Gestito da  Likewise Settings I Group Palicy I

r— Centeriz Cell Infarmation

¥ Create fssaciated Likewize Cell

Default Home Directony I.fhome.fZD LAl

Default Login Shell I.-’bin.-’bash

Narme | o | GID
i Diomain Ulsers | 100000

a o

i UM/ Linus Wzer nfarmation

" Speciy UID |
& | | g

Login Mame

Harme Directany
Login Shell
LCarnment [GECOS)

Add.. | Remove |

QK. I Annulla Lpplica

Ora che la cellula esiste, agli utenti possono essere assegnati specifici UID e
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GID nella cellula, utilizzando lo snap-in “Utenti e computer di Active Directory”.
Quindi tramite quest’ultimo, creiamo un utente come visibile nell’immagine

successiva.

Nuovo oggetto Utente x|
g Crea in: unink. it/ gers
Mome: IMario Iriziali: MG
Cognome: IGabrieIIi

Morme completa: IMario M. Gabrigli

Mome accesso utente:

Imario I@uninf.it j

Mome accesso utente [precedente a \Windows 2000]:

IUNINF\ Imario

< Indigtra I Aeanti » I Annulla

Si imposta la password per tale utente e si toglie la spunta su “Cambiamento
obbligatorio password all’accesso successivo” in modo tale che quando andiamo
ad effettuare il login non ci viene chiesto di cambiare password. Se invece si vuole

che tale password venga cambiata occorre lasciare la spunta.

Nuovo oggetto Utente il
g Crea im: uninf.it/U zers

PFazzward: Iououoo

Conferma pagsword: qu....

- i@ﬁ@biamento obbligatorio password allaccesso successive

[~ Cambiamento password non consentito
[~ Messuna scadenza password

I Account disabilitato

< |ndietro I Avanti » I Annulla
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A questo punto per creare 1’associazione tra ’UID e GID del sistema Linux
e l'utente, di Active Directory, appena creato clicchiamo con il tasto destro
sull’utente creato, ci viene aperto un menu nel quale selezioniamo “Proprieta”,

come evidente nell’immagine successiva.

4% Utenti e computer di Active Directory 10l x|
@ File Azione Visualizza Finestra 7 | _|5’|£|
= E@E B XTFER @B E TG Sre-

Aggiungi a un gruppo. ..

@ [Ll:tnlanh 2 complutn:r di Active Directory [server2003.uninf.it] SIS mET| Disahilita account
QL!EW_ salvaLe Nome Reimpostazione passward, .. -
E--@ urinf it
-3 Buitin EDnsUpdateProxv 3posta...
[:' Computers ﬁDomain Adrmins Apri home page
{23 Domain Controllers €3 Domain Guests L) sl
[:| FareignSecurityPrincipals ﬁDomain Users Tutke & attivits b
25 Users ﬁEnterprise Admins
%Guest Tagla
!ﬁHeIpServicesGroup Elirnina
| TS _wea Rinomina
!ﬁlnformatica L.
Proprieta
ﬁ IUSR._SERVERZO03
ﬁ T'whaM_SERVERZ00! 7
! Matio MG, Gabrielli
ﬂEProprietari autori criteri di gruppo iat
ﬂESchema Adrrins Gt
€5 Server RS € 1S Gt
€% SUPPORT_306945a0 e

€7 TelnetClients _Gi;|
4] [ ] | 3

Una volta cliccato su “Proprieta” andiamo a selezionare la scheda “Likewise
Settings”, ci viene aperta la seguente finestra in cui andiamo ad impostare tutti i
paramentri di associazione. Per prima cosa selezioniamo la cellula “Default”e gli
altri valori ci vengono impostati in automatico, come 1’UID, il GID, 1’home
directory e la shell di login, comunque e sempre possibile impostare tali valori a

nostro piacimento.
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Proprieta - Mario MG. Gabrielli 2 x|
tembra di I Chiamate in ingressn | Ambiente I Sessioni
Generale | Indirizzo I Arcount | Profilo | Telefoni | Organizzazione

Caontrollo remata I Profila S ervizi terminal I COk+

Default cell.

Centeng Cells

r— UNIR/Linus User [nformation

— User info for cell [Default)

Likewise Settings

To allows this uzer to logon bo UMEE/Linus computers joined to Active
Directory, you must specify which Centeris Likewize celliz] the uzer
iz allowed to access. |f you have nat created any cells, specify the

Use Distinguished Mames v

] (Default) - Default cell

¥ Specity UID |1uuuu5
GID {100000 [Domain Users |

Login Hame

Home Directom

Hhome/IMIMF fmario

Login Shel |

/bindbash

Comment (SECOS) |

= ]

Annulla

Applica

A questo punto clicchiamo sul tasto “Applica” per confermare le

impostazioni, dopodiché se non ci vengono segnalati degli errori, clicchiamo su

“OK” per completare la procedura.

Arrivati a questo punto possiamo provare se effettivamente 1’account creato

sia funzionante o meno. Per verificare il funzionamento ci spostiamo sulla

macchina Linux e terminiamo la sessione corrente, quindi dalla finestra del login

grafico, di fedora, andiamo a specificare 1’account utente di Active Directory,

appena creato, come evidente nell’immagine successiva.
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Benvenuto

Utente:

@ Mario GaBriLLI r—

Inserire il nome utente

|%] Lingua

Bl Sessione

' Riavvia

@ Arresta

Per confermare premiamo il tasto invio e ci viene chiesto di specificare la
password per tale utente, quindi forniamo la password precedentemente impostata

durante la creazione dell’utente in Active Directory.

A questo punto se tutto & stato configurato adeguatamente la nostra
macchina Linux aprira il desktop grafico (KDE o GNOME) per tale utente. Una
volta all’interno del desktop grafico possiamo visualizzare alcune informazioni

relative all’account con il comando getent visibile nell’immagine successiva.

] UNINF\mario@fedora8:~ - Shell - Konsole

Sessione Modifica Visualizza Segnalibri Impostazioni  Aiuto

Possiamo anche osservare alcune proprieta dell’utente utilizzando il
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comando id, sempre visibile nell’immagine seguente.

E;l UNINF\mario@fedora8:~ - Shell - Konsole

Sessione Modifica Visualizza Segnalibri  Impostazioni  Aiuto

(UNINF\Ndomain®users) gruppi=1 (UNINF\domain™users)

Inoltre, tramite il comando getfaci € possiblie osservare la lista per i
permessi di accesso (ACL) ad uno specifico file, nel nostro caso “myfile.txt”

precedentemente creato con 1’editor Vi, come evidente nell’immagine successiva.

5 UNINF\mario@fedoras:~ - Shell - Konsole

Sessione Modifica Visualizza Segnalibri  Impostazioni  Aiuto

Mentre con il comando 1s vediamo le informazioni associate allo stesso file
precedentemente creato.

Sessione Modifica Visualizza Segnalibri  Impostazioni  Aiuto

o || | Shell
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APPENDICE A

Ho riportato in questa appendice lo script di configurazione di IPTables da

me realizzato.

IPTables (/etc/sysconfig/iptables)

# Generated by iptables-save v1.3.8 on Mon Oct 29 18:39:49 2007
*nat

:PREROUTING ACCEPT [0:0]

:POSTROUTING ACCEPT [0:0]

:OUTPUT ACCEPT [0:0]

-A POSTROUTING -0 eth0O -s 192.168.1.0/24 -j MASQUERADE
COMMIT

# Completed on Mon Oct 29 18:39:49 2007

*mangle

:PREROUTING ACCEPT [0:0]

:INPUT ACCEPT [0:0]

:FORWARD ACCEPT [0:0]

:OUTPUT ACCEPT [0:0]

:POSTROUTING ACCEPT [0:0]

COMMIT

# Completed on Mon Oct 29 18:39:49 2007

# Generated by iptables-save v1.3.8 on Mon Oct 29 18:39:49 2007
*filter

:INPUT DROP [0:0]

:FORWARD DROP [0:0]

:OUTPUT DROP [0:0]

-A OUTPUT -p icmp -j ACCEPT

-A OUTPUT -p ALL -o lo -s 127.0.0.1 -j ACCEPT
-A OUTPUT -p TCP -o ethO --dport 53 -j ACCEPT
-A OUTPUT -p UDP -0 ethO --dport 53 -j ACCEPT
-A OUTPUT -p TCP -0 ethl --dport 53 -j ACCEPT
-A OUTPUT -p UDP -0 ethl --dport 53 -j ACCEPT
-A OUTPUT -p TCP -0 ethO --dport 443 -j ACCEPT
-A OUTPUT -p TCP -0 eth0 --dport 80 -j ACCEPT
-A OUTPUT -p TCP -o ethl --dport 389 -3j ACCEPT
-A OUTPUT -p TCP -0 ethl --dport 636 -j ACCEPT
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-A OUTPUT -p TCP

-A OUTPUT -
-A OUTPUT -
j ACCEPT

-A OUTPUT -

-A OUTPUT -p TCP
-A OUTPUT -p UDP

-0 eth0 --dport ftp -j ACCEPT

s 0/0 -p tcp ! --syn --sport ftp -j ACCEPT
s 193.205.92.0/24 -p tcp —--sport 1024: -d 0/0 --dport

s 0/0 -p tcp ! --syn —--sport 1024:
1024: -j ACCEPT

-A OUTPUT -j LOG --log-prefix="OUTPUT:

-A INPUT -p
-A INPUT -p
-A INPUT -p
-A INPUT -p
-A INPUT -p
-A INPUT -p
-A INPUT -p
-A INPUT -p
-A INPUT -p
-A INPUT -p
-A INPUT -p
-A INPUT -p

-A INPUT -p
-A INPUT -p

-A INPUT -3

-A FORWARD
-A FORWARD
-A FORWARD
-A FORWARD
-A FORWARD
-A FORWARD
j ACCEPT

-A FORWARD
1024: -j AC
-A FORWARD
-A FORWARD
ACCEPT

-A FORWARD
ACCEPT

—-A FORWARD

COMMIT

icmp -
ALL -i
TCP -1
TCP -1
UDP -i
TCP -1
TCP -1
TCP -1
TCP -1
TCP -1
TCP -1
TCP -1
TCP -m
UDP -m

LOG --log-prefix="INPUT:

-p TCP
-p UDP
= TCP
= TCP
-s 0/0

-s 192.168.1.0/24 -p tcp —--sport 1024:

-s 0/0
CEPT

j ACCEPT

lo -d 127.0.0.1 -3
80 -3
53 -3
53 -3

ethl --dport
ethl --dport
ethl --dport
ethl --dport
ethl --dport
ethl --dport
eth0 --dport
eth0 --dport
eth0 --dport
ethl --dport

443
389
636
389
636

-3
-3
-3
-3
-3

1]

ACCEPT
ACCEPT
ACCEPT
ACCEPT
ACCEPT
ACCEPT
ACCEPT
ACCEPT
ACCEPT

-d 193.205.92.0/24

-m state --state RELATED,ESTABLISHED -3j ACCEPT
-m state --state RELATED,ESTABLISHED -3j ACCEPT

23384 -j ACCEPT
23384 -j ACCEPT
state --state ESTABLISHED,RELATED -3j ACCEPT
state --state ESTABLISHED,RELATED -j ACCEPT

"w

-i ethl -o ethO --dport 53 -j ACCEPT
-i ethl -o ethO --dport 53 -j ACCEPT
-i ethl -o eth0O --dport 80 -j ACCEPT
-i ethl -o ethO --dport 443 -j ACCEPT
-p tcp ! --syn --sport ftp -j ACCEPT

-p tcp ! --syn --sport 1024:

-p icmp -i ethl -o ethO -j ACCEPT
-1 eth0 -o ethl -m state --state ESTABLISHED,RELATED -j

-d 192.168.1.0/24

1024: -

—-—-dport

-d 0/0 --dport 1024: -

-—-dport

-1 ethl -o eth0 -m state --state ESTABLISHED,RELATED -7j

-3 LOG --log-prefix="FORWARD: "

# Completed on Mon Oct 29 18:39:49 2007
# Generated by iptables-save v1.3.8 on Mon Oct 29 18:39:49 2007
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APPENDICE B

Viene riportato in questa appendice la configurazione dettagliata del Fedora

Directory Server.

[root@uninf /]# cd opt
[root@uninf optl# cd fedora-ds/
[root@uninf fedora-ds]# cd setup
[root@uninf setupl# ./setup

INFO Begin Setup

LICENSE AGREEMENT AND LIMITED PRODUCT WARRANTY
FEDORA (TM) DIRECTORY SERVER

This agreement governs the use of Fedora Directory Server,
Administration Server and Management Console (collectively, the
"SOFTWARE") and any updates to the Software, regardless of the
delivery mechanism.

1. FEDORA DIRECTORY SERVER
1.1 LICENSE GRANT. Fedora Directory Server ("FDS") is a modular

application consisting of hundreds of software components and is a
collective work under U.S. Copyright Law. Subject to the following

terms, Red Hat, Inc. ("RED HAT") grants to the user ("LICENSEE") a
license to this collective work pursuant to the GNU General Public
License. Please note that Administration Server and Management

Console, which are binary-only code used to configure and administer
FDS, are subject to the license terms in Section 2. The end user
license agreement for each component of FDS is located in the
component's source code. The license terms for the components

permit LICENSEE to copy, modify, and redistribute the component, in
both source code and binary code forms. This agreement does not limit
LICENSEE's rights under, or grant LICENSEE rights that supersede, the
license terms of any particular component.
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1.2 LICENSE EXCEPTION. 1In addition, as a special exception, Red Hat
gives LICENSEE the additional right to link the code of FDS with code
not covered under the GNU General Public License ("NON-GPL CODE") and
to distribute linked combinations including the two, subject to the
limitations in this paragraph. Non-GPL Code permitted under this
exception must only link to the code of FDS through those well defined
interfaces identified in that file named EXCEPTION in the source code
files for FDS (the "APPROVED INTERFACES"). The files of Non-GPL Code
may instantiate templates or use macros or inline functions from the
Approved Interfaces without causing the resulting work to be covered
by the GNU General Public License. Only Red Hat may make changes or
additions to the list of Approved Interfaces. LICENSEE must comply
with the GNU General Public License in all respects for all of the FDS
code and other code used in conjunction with FDS except the Non-GPL
Code covered by this exception. If LICENSEE modifies FDS, LICENSEE may
extend this exception to its version of FDS, but LICENSEE is not
obligated to do so. If LICENSEE does not wish to provide this
exception without modification, LICENSEE must delete this exception
statement from LICENSEE's version of FDS and license FDS solely under
the GPL without exception.

1.3 INTELLECTUAL PROPERTY RIGHTS. FDS and each of its components,
including the source code, documentation, appearance, structure and
organization are owned by Red Hat and others and are protected under
copyright and other laws. Title to FDS and any component, or to any
copy, modification, or merged portion shall remain with the
aforementioned, subject to the applicable license.

2. ADMINISTRATION SERVER, AND MANAGEMENT CONSOLE

2.1 LICENSE GRANT. Subject to the provisions of this Section 2.1, Red
Hat hereby grants LICENSEE a non-exclusive, non-transferable,
worldwide, perpetual, fully paid right (without the right to
sublicense) to use, reproduce and distribute Administration Server
("ADMIN SERVER"), and Management Console ("CONSOLE") in executable,
machine-readable form. LICENSEE must reproduce all copyright and
other proprietary notices on such copies. LICENSEE may only reproduce
and distribute Admin Server or Console to another party if the other
party agrees in writing to be obligated by the terms and conditions of
this Section 2.1. Except as provided in this Section 2.1, LICENSEE
may not modify, copy, transfer or otherwise use Admin Server, or
Console, and all licenses granted in this Section 2 are automatically
terminated if LICENSEE does so.

2.2 CHANGE IN LICENSING. It is Red Hat's intent to change the terms
of the license granted in this Section 2 to that of an open source

license. 1If such change is generally announced to the public,
LICENSEE will have the option to elect to have Admin Server and
Console governed by the terms of such open source license. If

LICENSEE does not make such election, the terms of this Agreement will
continue to govern LICENSEE's use of Admin Server and Console.
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3. LIMITED WARRANTY. Except as specifically stated in this Section 3
or a license for a particular component, TO THE MAXIMUM EXTENT
PERMITTED UNDER APPLICABLE LAW, THE SOFTWARE AND THE COMPONENTS ARE
PROVIDED AND LICENSED "AS IS" WITHOUT WARRANTY OF ANY KIND, EXPRESSED
OR IMPLIED, INCLUDING THE IMPLIED WARRANTIES OF MERCHANTABILITY,
NON-INFRINGEMENT OR FITNESS FOR A PARTICULAR PURPOSE. Red Hat does
not warrant that the functions contained in the Software will meet
LICENSEE's requirements or that the operation of the Software will be
entirely error free or appear precisely as described in the
accompanying documentation.

4. LIMITATION OF REMEDIES AND LIABILITY. TO THE MAXIMUM EXTENT
PERMITTED BY APPLICABLE LAW, RED HAT WILL NOT BE LIABLE TO LICENSEE
FOR ANY INCIDENTAL OR CONSEQUENTIAL DAMAGES, INCLUDING LOST PROFITS OR
LOST SAVINGS ARISING OUT OF THE USE OR INABILITY TO USE THE SOFTWARE,
EVEN IF RED HAT HAS BEEN ADVISED OF THE POSSIBILITY OF SUCH DAMAGES.

5. EXPORT CONTROL. As required by U.S. law, LICENSEE represents and

warrants that it: (a) understands that the Software is subject to
export controls under the U.S. Commerce Department's Export
Administration Regulations ("EAR"); (b) is not located in a prohibited

destination country under the EAR or U.S. sanctions regulations
(currently Cuba, Iran, Iraq, Libya, North Korea, Sudan and Syria); (c)
will not export, re-export, or transfer the Software to any prohibited
destination, entity, or individual without the necessary export
license(s) or authorizations(s) from the U.S. Government; (d) will
not use or transfer the Software for use in any sensitive nuclear,
chemical or biological weapons, or missile technology end-uses unless
authorized by the U.S. Government by regulation or specific license;
(e) understands and agrees that if it is in the United States and
exports or transfers the Software to eligible end users, it will, as
required by EAR Section 740.17(e), submit semi-annual reports to the
Commerce Department's Bureau of Industry & Security (BIS), which
include the name and address (including country) of each transferee;
and (f) understands that countries other than the United States may
restrict the import, use, or export of encryption products and that it
shall be solely responsible for compliance with any such import, use,
or export restrictions.

6. THIRD PARTY PROGRAMS. Red Hat may distribute third party software
programs with the Software that are not part of the Software. These
third party programs are subject to their own license terms. The
license terms either accompany the programs or can be viewed at
http://www.redhat.com/licenses/. If LICENSEE does not agree to abide
by the applicable license terms for such programs, then LICENSEE may
not install them. If LICENSEE wishes to install the programs on more
than one system or transfer the programs to another party, then
LICENSEE must contact the licensor of the programs.

7. GENERAL. If any provision of this agreement is held to be
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unenforceable, that shall not affect the enforceability of the
remaining provisions. This agreement shall be governed by the laws of
the State of North Carolina and of the United States, without regard
to any conflict of laws provisions, except that the United Nations
Convention on the International Sale of Goods shall not apply.

Do you accept the license terms? (yes/no) yes

Fedora Directory Server 1.0.4

The Fedora Directory Server is subject to the terms detailed in the
license agreement file called LICENSE.txt.

Late-breaking news and information on the Fedora Directory Server is
available at the following location:

http://directory.fedora.redhat.com

Continue? (yes/no) vyes
Fedora Directory Server system tuning analysis version 04-APRIL-2005.

NOTICE : System is i686-unknown-linux2.6.23.8-63.fc8 (2 processors).

WARNING: 1008MB of physical memory is available on the system. 1024MB is
recommended for best performance on large production system.

NOTICE : The net.ipv4d.tcp keepalive time is set to 7200000 milliseconds
(120 minutes). This may cause temporary server congestion from lost
client connections.

WARNING: There are only 1024 file descriptors (hard limit) available,
which

limit the number of simultaneous connections.

WARNING: There are only 1024 file descriptors (soft limit) available,

which
limit the number of simultaneous connections.

Continue? (yes/no) vyes

Please select the install mode:

1 - Express - minimal questions
2 - Typical - some customization (default)
3 - Custom - lots of customization

Please select 1, 2, or 3 (default: 2) 2

Hostname to use (default: localhost.localdomain) fedora8.uninf.it
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Server user ID to use (default: nobody) nobody

Server group ID to use (default: nobody) nobody

Fedora server information is stored in the Fedora configuration
directory server, which you may have already set up. If so, you
should configure this server to be managed by the configuration
server. To do so, the following information about the configuration
server is required: the fully qualified host name of the form
<hostname>.<domainname> (e.g. hostname.domain.com), the port number,
the suffix, and the DN and password of a user having permission to
write the configuration information, usually the Fedora
configuration directory administrator.

If you want to install this software as a standalone server, or if you
want this instance to serve as your Fedora configuration directory
server, press Enter.

Do you want to register this software with an existing
Fedora configuration directory server? [No]: No

If you already have a directory server you want to use to store your
data, such as user and group information, answer Yes to the following
question. You will be prompted for the host, port, suffix, and bind
DN to use for that directory server.

If you want this directory server to store your data, answer No.

Do you want to use another directory to store your data? [No]: No

The standard directory server network port number is 389. However, if
you are not logged as the superuser, or port 389 is in use, the
default value will be a random unused port number greater than 1024.
If you want to use port 389, make sure that you are logged in as the
superuser, that port 389 is not in use, and that you run the admin
server as the superuser.

Directory server network port [389]: 389

Each instance of a directory server requires a unique identifier.
Press Enter to accept the default, or type in another name and press
Enter.

Directory server identifier [uninf.it]: uninf.it

Please enter the administrator ID for the Fedora configuration

directory server. This is the ID typically used to log in to the
console. You will also be prompted for the password.
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Fedora configuration directory server

administrator ID [admin]: admin
Password: ****%%x*x*
Password (again): *x**xxkxxx

The suffix is the root of your directory tree. You may have more than
one suffix.

Suffix [dc=uninf, dc=it]: dc=uninf,dc=it

Certain directory server operations require an administrative user.
This user is referred to as the Directory Manager and typically has a
bind Distinguished Name (DN) of cn=Directory Manager. Press Enter to
accept the default value, or enter another DN. In either case, you
will be prompted for the password for this user. The password must
be at least 8 characters long.

Directory Manager DN [cn=Directory Manager]: cn=Directory Manager
Password: ****%%x*xx*
Password (again): ***xkxkx

The Administration Domain is a part of the configuration directory
server used to store information about Fedora software. If you are
managing multiple software releases at the same time, or managing
information about multiple domains, you may use the Administration
Domain to keep them separate.

If you are not using administrative domains, press Enter to select the
default. Otherwise, enter some descriptive, unigque name for the
administration domain, such as the name of the organization responsible
for managing the domain.

Administration Domain [uninf.it]: uninf.it

The Administration Server is separate from any of your application
servers since it listens to a different port and access to it is
restricted.

Pick a port number between 1024 and 65535 to run your Administration
Server on. You should NOT use a port number which you plan to

run an application server on, rather, select a number which you

will remember and which will not be used for anything else.

The default in brackets was randomly selected from the available
ports on your system. To accept the default, press return.

Administration port [28324]: 28324

The Administration Server program runs as a certain user on your
system. This user should be different than the one which your
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application servers run as. Only the user you select will be

able to write to your configuration files. If you run the
Administration Server as "root", you will be able to use the Server
Administration screen to start and stop your application servers.

Run Administration Server as [root]: root

The Administration Server runs on the Apache web server. Please provide
the

directory where the Apache binary (httpd or httpd.worker) may be found.
The

Administration Server needs an Apache compiled with the worker model.

Apache Directory [/usr/sbin/]: /usr/sbin/

[slapd-fedora8]: starting up server

[slapd-fedora8]: Fedora-Directory/1.0.4 B2006.312.1539
[slapd-fedora8]: fedora8.uninf.it:389 (/opt/fedora-ds/slapd-
fedora8)

[slapd-fedora8]:

[slapd-fedora8]: [22/Dec/2007:14:08:46 +0100] - Fedora-Directory/1.0.4
B2006.312.1539 starting up

[slapd-fedora8]: [22/Dec/2007:14:08:47 +0100] - slapd started.
Listening on All Interfaces port 389 for LDAP requests

Your new directory server has been started.

Created new Directory Server

Start Slapd Starting Slapd server configuration.

Success Slapd Added Directory Server information to Configuration
Server.

Configuring Administration Server...

Setting up Administration Server Instance...

Configuring Administration Tasks in Directory Server...
Configuring Global Parameters in Directory Server...

You can now use the console. Here is the command to use to start the

console:
cd /opt/fedora-ds

INFO Finished with setup, logfile is setup/setup.log
[root@uninf setup]#
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