Universita degli Studi di Camerino

SCUOLA DI SCIENZE E TECNOLOGIE

Corso di Laurea in Informatica (Classe L-31)

Servizi Onion
Dalla teoria all’implementazione

Laureando Relatore
Leonardo Migliorelli Fausto Marcantoni

Matricola 113920 0 ﬁz f ﬁ

Lod) Tl

ALA. 2022/2023






Indice

1 Introduzione
1.1 Obiettivi. . . . . . . e
1.2 Strutturadella Tesi. . . . . . . . . . . . . e

2 Onion Routing

2.1 Onion come fix alle vulnerabilita della rete internet . . . . . . . . . ...
2.2 Applicazioni di utilizzo . . . . . . . ... .. L
2.3 Onion come Mix Network . . . . . . ... . . ... ... ... ......
3 Tor § Onion v2
3.1 Oblettivi. . . . . . . . e
3.2 Network Design . . . . . . . . .. .
3.2.1 Controllo di Congestione . . . . . .. ... ... ... .......
322 TorRelay . . . .. .. o
3.3 Directory Servers . . . . . . ...
3.4 Tor Browser . . . . . . . . . . e e e e
3.5 Dimostrazione da Wireshark . . . . . . . .. ... ... ... ... ..
4 Implementazione
4.1 Servizi Onion . . . . . . . . . e
4.2 Onion V3 . . . . . e
4.3 Studio delle tecnologie . . . . . . ... o
4.4 Creazione del servizio . . . . . . . . . . ... e
4.4.1 Gestire la comunicazione tramite i socket unix . . . ... .. ..
4.4.2 Creazione di un url personalizzato . . . .. .. .. ... .....
4.4.3 Far conoscereilsito . . . .. .. ...

5 Sistemi di pagamento nella rete onion
5.1 Bitcoin. . . . . . . e
5.2 Creazione di un wallet BTC . . . ... ... ... ... ... .......

10

13
14
16
17
18
19
20
21

27
27
28
29
30
32
34
36






1. Introduzione

Le moderne tecnologie di rete consentono una rapida comunicazione da ogni parte del
mondo, avvicinando culture altrimenti distanti migliaia di chilometri. Due dei piu
grandi temi del nostro secolo sono la privacy e I’anonimato, parlando di reti internet
ogni connessione tra client e server passa per una moltitudine di router che conoscono
esattamente 'indirizzo (e quindi 'identita) del mittente e del destinatario. Con un po’
di conoscenze non ¢ complicato scoprire questi dati e sfruttarli a proprio vantaggio, le
stesse big company spesso usano l'indirizzo IP con cui ci si connette al loro sito per
tracciare 'utente e fornirgli articoli e pubblicita mirata o vendere i medesimi dati a
terzi. La Rete Onion ¢ stata creata per risolvere esattamente questo problema.

1.1 Obiettivi

La tesi ha come principale obiettivo la dimostrazione di come e possibile generare un
servizio/web server che sfrutta la rete Tor per rendere le connessioni anonime e rendere
anonimo lo stesso server, creare un hostname Tor personalizzato, far si che il servizio sia
raggiungibile attraverso un motore di ricerca onion e fornire un sistema di pagamento
integrato per i prodotti del servizio.

1.2 Struttura della Tesi

Nel primo capitolo viene introdotto I'onion routing, i possibili utilizzi e le mix networks.
Il secondo capitolo introduce la rete Tor con le relative migliorie apportate all’onion
routing e gli obiettivi prefissati per 'implementazione della rete. Il terzo capitolo
introduce ai servizi onion, alla rete V3 che ha apportato alcune modifiche importanti
per la sicurezza, precondizioni necessarie per l'implementazione che verra mostrata
dopo uno studio delle tecnologie disponibili nel quarto capitolo. La tesi termina con la
descrizione dei sistemi di pagamento e come sono stati implementati nel servizio onion.






2. Onion Routing

Layer 1 Key
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Figura 2.1: Vita di un pacchetto onion

La rete onion ¢ una rete distribuita composta dall’insieme di onion router che

agiscono come nodi di rete e collaborano per portare un pacchetto dalla sorgente alla
destinazione. Il tutto avviene senza che nessun nodo possa conoscere contempora-
neamente ’host sorgente e 1’host di destinazione, grazie alla criptografia a strati del
pacchetto, per cui ogni strato viene criptato con una chiave differente e puo essere de-
criptato solo dal nodo con la stessa chiave simmetrica, scoprendo cosi le informazioni
sul prossimo nodo. Il cosiddetto exit node! pud infine decriptare la parte finale del
messaggio e scoprirne il corpo. La risposta del pacchetto segue lo stesso criterio sfrut-
tando nodi, algoritmi e chiavi differenti.
Questo meccanismo ¢ derivato dallo studio di David Chaum riguardo alle mix networks
(Sezione 2.3). Questo concede all’utilizzatore di rimanere completamente anonimo, co-
sa che non puo avvenire con la semplice criptografia SSL che agisce esclusivamente sul
corpo del messaggio.

1 nodo finale del circuito che conosce I'indirizzo reale della destinazione



La prima operazione che deve effettuare il client? per utilizzare la rete onion & la
generazione di un nuovo circuito specificando il percorso di nodi che ogni pacchetto
dovra seguire, iniziando dal primo nodo vengono scambiate informazioni crittografiche
come l’algoritmo e le chiavi da usare, successivamente si usano queste informazioni per
generare un pacchetto indirizzato al secondo nodo per ottenere le relative informazioni
crittografiche e cosi via fino a che non si & generato tutto il circuito (Fig. 2.2), grazie
a questo meccanismo neanche durante la generazione del circuito ¢ possibile risalire al
client.

Onion Proxy Onion Router 1 Onion Router 2
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Figura 2.2: Creazione del circuito onion

Dato che la criptografia asimmetrica e troppo costosa per essere utilizzata durante lo
scambio dati, essa viene usata solo durante la generazione del circuito e la condivisione
delle chiavi simmetriche 3, successivamente gli strati vengono criptati e decriptati con
la stessa chiave simmetrica. Questo consente alla rete onion di avere una bassa latenza
che e incrementata solo dal numero di onion router nel percorso e non dalla tecnologia
che non ¢ distante da quella usata in HTTPS [ ].

2 Anche conosciuto come onion proxy
3In un meccanismo simile a quello dell’handshake di HTTPS/TLS



Onion come fix alle vulnerabilita della rete internet

2.1 Omnion come fix alle vulnerabilita della rete internet

Nella rete internet ci sono due principali vulnerabilita che gravano sull’anonimato e
sulla privacy:

e Traffic analysis, qualsiasi utente ha la capacita di analizzare il traffico, dato che
i protocolli sono standardizzati e gli indirizzi non sono criptati ¢ facile risalire alla
sorgente e destinatario del pacchetto?.

e Eavesdropping, consiste nell’intercettazione dei pacchetti per leggerne il conte-
nuto®.

La rete Onion ¢ nata proprio per risolvere queste problematiche, implementando le
giuste tecnologie per proteggere gli utenti dall’analisi del traffico e dalle intercettazioni.

[ ]

2.2 Applicazioni di utilizzo

L’onion routing puo essere usato con una moltitudine di protocolli e applicazioni, tra
i pit comuni troviamo HTTP(S), FTP, SSH, SMTP e DNS. L’utilizzo di molti dei
protocolli piti comuni avviene tramite gli Onion Proxies, i quali sono suddivisi in tre
proxy layer logici:

e Un proxy che genera e gestisce le connessioni, per operare ha necessita di conoscere
la topologia e i percorsi verso altri nodi, informazioni che vengono distribuite in
modo sicuro all’interno della rete a ogni nuovo nodo che si connette.

e Un proxy chiamato “Application Specific Proxy”, per ogni connessione la
relativa applicazione® invia al proxy il pacchetto che normalmente invierebbe al
server di destinazione, il proxy si occupa di convertire lo stream di dati in un
formato accettato dalla rete onion.

e Un proxy opzionale chiamato “Application Specific Privacy Filter” che sa-
nifica lo stream di dati rimuovendo informazioni dal contenuto che potrebbero
identificare la sorgente.

I proxy possono essere configurati in molteplici modi, tra i quali vi e la possibilita
di eseguire il proxy in un server remoto e sfruttare la rete Tor senza dover installare il
software in ogni dispositivo, che quindi non ne deve gestire la computazione. | ]

4Si prenda il considerazione il caso di comunicazioni tra aziende i cui accordi sono confidenziali, una
semplice analisi del traffico potrebbe rendere noto a chiunque ’esistenza di accordi

®Onion risolve anche questa problematica come effetto collaterale soluzione apportata all’analisi del
traffico, infatti insieme all’indirizzo viene criptato anche il contenuto

5Un mail client come un Web Browser



Onion come Mix Network

2.3 Onion come Mix Network

La rete Tor e una delle molteplici reti basate sullo studio di David Chaum sulle Mix
network, il suo studio si concentro sulla rete basata sulla crittografia asimmetrica e
sui sistemi di risposta senza conoscere l'identita del destinatario. Tutta la rete doveva
funzionare senza necessita di un ente centrale a gestire le connessioni.

Abbiamo una chiave pubblica K e una chiave privata P, da cui derivano due funzioni:

e K(x) la funzione che cripta x con la chiave pubblica, puo solo essere decriptato
con la chiave P

e P(x) la funzione che cripta x con la chiave privata, puo solo essere decriptato con
la chiave K

Da questo ¢ facile dedurre che P(K(z)) = K(P(x)) ==

Con questa tecnica perod un malintenzionato potrebbe determinare il contenuto di un
messaggio x creandone copie identiche y, fino a che K(y,) = K(x) verificando 1'u-
guaglianza y, = = e scoprendo il corpo del messaggio. Per risolvere questo problema
si inserisce una stringa casuale R nella funzione crittografica del messaggio ottenendo
quindi risultati sempre diversi tramite le funzioni K(x, R) e P(z, R), questa tecnica &
chiamata sealing. Questa tecnica incrementa di molto la complessita, in quanto per
determinare il contenuto del messaggio e inoltre necessario indovinare la stringa R.

In una rete questo sistema viene implementato in maniera ridondante

K1(R1, Kb(RO,M),B) 7.

Quando il nodo 1 riceve il pacchetto lo decripta con la sua chiave privata scartando
R1 e inoltrando il nuovo pacchetto® a B. Questo processo puod essere esteso ad N nodi
(mix) incrementando la sicurezza della rete.

Il destinatario di un pacchetto deve avere la possibilita di rispondere sfruttando un
indirizzo non tracciabile.

Il dispositivo A utilizza il proprio indirizzo reale per creare un indirizzo non tracciabile,
generando due chiavi pubbliche Ka e R1%, cripta il proprio indirizzo A assieme alla
chiave R1 come stringa casuale usando la chiave del mix

K1(R1,A),Ka

Quando B deve rispondere al pacchetto usa Ka per criptare il messaggio e K1(R1, A)
come indirizzo di destinazione, il mix M1 che riceve il pacchetto usa la chiave privata
P1 per decriptare l'indirizzo di destinazione (A) e usa la stringa casuale R1 come ulte-
riore chiave per criptare il messaggio.

K1(R1,A),Ka(R0,M) => A, R1(Ka(R0, M))

Con questo sistema B puo rispondere ad A, non conoscendo il vero indirizzo di A, il
mix non conosce il contenuto del messaggio ma conosce l'indirizzo di destinazione A
che & 'unico che puo decriptare il contenuto del messaggio.

Da considerare che tra M1 e B possono esserci N nodi e il messaggio puo quindi essere

"il messaggio M viene criptato insieme a una stringa casuale R0 con la chiave pubblica del destinata-
rio Kb, il tutto viene criptato assieme all’indirizzo B e a una stringa casuale R1 con la chiave pubblica
K1 del nodo 1

8 Kb(RO, M)

9R1 in questo caso viene usato si come stringa casuale ma in realt esso & anche una chiave pubblica
che verra utilizzata dopo

107] primo mix nel percorso da A a B, il pill vicino al nodo A, viene inoltre considerato un nodo di
uscita dalla rete dato che € I'unico che conosce il vero indirizzo di destinazione

10



Onion come Mix Network

criptato piu volte nel percorso da B a M.

Nelle Mix Networks abbiamo un ente centrale che possiede una lista di pseudonimi
creati dagli utenti. Quando un utente vuole creare il proprio pseudonimo invia la ri-
chiesta all’ente che decide se accettarla, solo allora lo aggiunge alla lista.

La richiesta contiene una chiave pubblica che agisce da pseudonimo, viene usata per
verificare le firme generate dall’'utente tramite la relativa chiave privata. Le richieste
all’ente possono essere inviate in maniera anonima, tramite una mail non tracciabile o
un altro sistema.

[ ]

11






3. Tor § Onion v2

Figura 3.1: Tor logo

Nel 2002 viene presentata la rete Tor, diventata open source 2 anni dopo ¢ I'imple-
mentazione pili conosciuta di onion routing.
Tra le varie migliore abbiamo:

e Circuiti Telescopici Fig. 3.2, mentre prima il processo di creazione del circuito
iniziava con la scelta dell’exit node e proseguiva con la definizione degli altri nodi!,
ora inizia con la scelta del primo nodo, viene instaurata una connessione verso
di lui e gli viene richiesto di estendere il circuito ai nodi successivi, in maniera
incrementale. Questo porta a una migliore segretezza del canale, i nodi
compromessi non sono piu in grado di forzare gli altri onion router a decriptare
un traffico precedentemente registrato.

e L’implementazione del proxy di applicazione attraverso lo standard SOCKS,
consente alla maggior parte del traffico TCP di funzionare senza modifiche. Pre-
cedentemente era necessario implementare un proxy per ogni applicazione, e di
conseguenza generare un circuito per ogni applicazione, con conseguente duplica-
zione di chiavi. Il proxy implementato in TOR invece genera il circuito a livello
di TCP e piu processi applicativi possono utilizzarlo. Per garantire la non trac-
ciabilitd di un utente nello stesso stream dati usato da piu applicazioni & stato
implementato il meccanismo dei Rotating Clircuits che genera ogni minuto un
nuovo circuito se quello precedente non € in uso.

e Controllo di congestione, un sistema decentralizzato che sfrutta ack end-to-end
per garantire ’anonimato (Sec. 3.2.1).

e Directory Server, nodi piu fidati di altri che descrivono le informazioni di rete
in maniera sicura e affidabile (Sec. 3.3).

'Lasciando per ultimo il nodo d’ingresso



Obiettivi

e Politiche di uscita variabili, ogni nodo possiede delle politiche che specificano
le connessioni consentite e rifiutate, fondamentale in una rete distribuita fatta da
volontari.

e Controllo di integrita end-to-end, viene eseguito un controllo di integrita nel
momento in cui il pacchetto esce dalla rete per garantire che i contenuti non sono
stati alterati.

Onion

Ingresso Intermedi Uscita

Tor

Figura 3.2: Differenza tra la creazione di un circuito onion e Tor

Tor pero non & completamente sicura, infatti non filtra informazioni di privacy nel
corpo del messaggio come invece avviene in altri sistemi come Privory o Anonymi-
zer e non offre garanzie in caso di attacco end-to-end che concerne sia sorgente che
destinazione. [ ]

3.1 Obiettivi

L’obiettivo principale della rete TOR & la creazione di una rete che possa rendere gli
attacchi molto piti complessi da portare a termine scoraggiando cosi un possibile hacker,
da questo principio cardine sono derivati gli altri obiettivi, tra cui:

e Usabilita, la rete Tor a differenza degli altri sistemi che implementano le Mix-
Networks (Sec. 2.3) predilige la bassa latenza? e I'usabilita, un aspetto fonda-

211 che rende la rete adatta all’utilizzo tramite un web browser

14



Obiettivi

mentale se si vuole garantire ’anonimato®. Da questo derivano altri obiettivi
come

— Basse latenze, determinate anche dal fatto che piu applicazioni possono
usare lo stesso circuito TCP senza doverne generare uno nuovo per ogni
stream dati, questo consente di ridurre il delay causato dalla criptografia
asimmetrica.

— HEssere implementabile con meno configurazioni possibili, per incrementare
il numero di servizi che possano attirare utenti.

— Essere multi piattaforma, per incrementare la base di utenti.

e Semplicita, la rete deve essere facile da comprendere, doveva essere usabile nel
mondo reale e non doveva essere troppo costosa.

3Maggiori sono i nodi pill semplicemente si pud garantire ’anonimato

15



Network Design

3.2 Network Design

A differenza di altri sistemi che usano una
rete peer-to-peer, Tor € una overlay net-

work®, questa scelta ¢ derivata dalle pos- Appllca2|on|
sibili vulnerabilita di una rete basata su-

gli utenti, infatti un attaccante potrebbe Rete TOR
compromettere il traffico leggendo o ma-

nipolando i dati. Trasporto (TCP)
Ogni onion router & rappresentato come

un processo software che mantiene due

tipi di chiavi Internet

e Chiave d’identita, una chiave di lun-
ga durata usata per firmare i pac-
chetti garantendo agli altri nodi del-
la rete ’autenticita del messaggio e
delle informazioni contenute, tra cui
indirizzo, bandwidth, exit policy,
ecc..

Network Access

Figura 3.3: TCP/IP stack with TOR net-

work

e Chiave onion, una chiave di breve
durata usata per decriptare le ri-
chieste all’interno dei circuiti uten-
te.

Un elemento chiave della rete TOR, sono le celle, pacchetti di dimensione fissa a 512
bytes, come ogni tipo di pacchetto sono divisi in header e payload, ’header contiene
Iidentificativo del circuito e un comando che indica come gestire il payload. Vi sono
due tipi di celle:

e Control, pacchetti di controllo gestiti dal primo router che li riceve, per questo

non vengono mai inoltrati. Il comando puo essere:
— Padding per mantenere viva la connessione.
— Create per creare un nuovo circuito.
— Destroy per eliminare un circuito.

o Relay, trasporta stream dati per cui ha necessita di un header aggiuntivo con-
tenente l’identificativo streamlD, il checksum per il controllo di integrita, la
dimensione del payload e un comando di relay. Il comando puo essere:

— Begin per iniziare uno stream.
— End per terminare uno stream.

— Teardown per terminare uno stream in modo forzato, usato per quelli
"rotti”

— Connected per rispondere al relay begin dell’OP, informandolo che lo stream
¢ stato creato con successo.

— Extend per estendere un circuito di un router.

4Una rete virtuale creata sfruttando una rete fisica preesistente

16



Network Design

— Truncate per eseguire un teardown di una parte del circuito.

— Sendme usato nel il controllo di congestione per indicare che nuove celle
dati possono essere ricevute.

— Drop
’ per g il circui Iy p i negoziazione incrementale:

1. Come primo passo l'utente, o meglio I’Onion Proxy crea e invia una richiesta relay
al primo nodo nel percorso scelto®.

2. Avviene la condivisione della chiave simmetrica tramite ’handshake di Diffie-
Hellman, la creazione dell’ID del circuito e di conseguenza la creazione della
connessione con il primo nodo (R1).

3. L’utente invia una richiesta relay extend indicando a R1 l’indirizzo del secondo
nodo nel percorso scelto (R2), R1 inizia una connessione con R2 definendo un
nuovo id e associando la connessione OP-R1 con la connessione R1-R2, OP e R2
non si conoscono a vicenda e comunicano solo tramite 'intermediario R1. In fine
R1 invia all’'utente le informazioni del nuovo nodo tra cui la chiave simmetrica
per il relativo strato.

4. Questa operazione viene effettuata, richiedendo all’'ultimo router corrente di crea-
re una connessione con il suo successivo, finché il circuito non viene completato

[ J

Ogni applicazione, in base alle proprie necessita, invia le richieste di stream TCP al-
I’Onion Proxy, che sceglie il circuito piu recente (oppure genera un nuovo circuito) e
sceglie un exit node, solitamente I'ultimo router. A questo punto ’OP invia una cella
relay begin con un identificativo casuale all’exit node, la risposta dell’exit node con-
ferma D'esistenza del nuovo stream TCP e I’OP puo accettare i dati delle applicazioni
TCP e inoltrarli nella rete Onion.

3.2.1 Controllo di Congestione

In una rete Onion non ¢ possibile sostituire un router nel circuito, quando non € piu
in grado di gestire le richieste, senza rendere illeggibile il traffico, per questo e stato
implementato un meccanismo di controllo di congestione che limita i circuiti o gli stream
dati per evitare di saturare la rete. Sono stati sviluppati 2 meccanismi:

e Controllo di Circuito, ogni OP mantiene le informazioni di due finestre per
ogni OR, mentre ogni OR mantiene le informazioni delle finestre dell’OP di ogni
circuito di cui fa parte. Le 2 finestre iniziano da un valore di 1000 e decrementano
a ogni cella, esse sono:

— Packaging window, tiene traccia del numero di celle che un OR puo in-
viare verso 'OP. Quando un OR riceve abbastanza celle dati (100) invia
un relay sendme con streamID = 0 al relativo OP, il quale, alla ricezione,
incrementa la finestra di packaging (di 100) per quell’lOR. L’Onion Proxy

5Tor possiede una lista di relay pre-caricata da cui sceglie i propri nodi per il circuito, inoltre i relay
vengono aggiornati grazie a dei server centralizzati chiamati Directory Authority

17
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agisce in maniera simile, quando riceve abbastanza celle dati invia un relay
sendme all’OR il quale incrementa la finestra per il relativo OP. Se la fine-
stra di packaging raggiunge 0 il nodo (che sia un’Onion Router o un’Onion
Proxy) smette di leggere e inviare celle attendendo il sendme.

— Delivery window, tiene traccia del numero di celle dati che un OR ¢ in
grado di inviare fuori dalla rete.

e Controllo di Stream, simile al controllo di circuito ma il meccanismo e applicato
a ogni stream TCP separatamente. Ogni stream inizia con packaging = 500 con
incrementi di 50 a ogni relay sendme. Il relay sendme, a differenza del controllo
a livello di circuito, viene inviato quando il numero di bytes che devono essere
inviati e inferiore al threshold di 10 celle.

[RDos]

3.2.2 Tor Relay

La rete Tor si basa su nodi gestiti da volontari che forniscono la propria potenza di
calcolo per consentire alla rete Tor di funzionare, 'aumento di nodi porta la rete a
essere piu veloce, stabile e sicura per gli utenti. Questi nodi sono anche chiamati Tor
Relay, ognuno possiede una exit policy che ne stabilisce il tipo e le caratteristiche, si
suddividono quindi in:

e Non-exit Relay, sono i nodi interni alla rete, vengono definiti in base alla exit-
policy, essi si dividono in:

— Guard Relay, sono i primi nodi di ogni circuito, devono rispettare specifiche
di velocita e stabilita non inferiori a 2MByte/s.

— Middle Relay, agiscono come tramite tra i nodi Guard ed Ezit, possono
diventare Guard solo se rispettano le relative specifiche.

¢ Exit Relay, sono gli ultimi nodi di ogni circuito, ricevono traffico dalla rete
Tor e lo inoltrano in una rete normale. Questo porta coloro che fanno hosting
di questi relay a essere i pill esposti a rischi legali®, per questo e altri motivi
& sconsigliato eseguire un Tor Relay dalla propria abitazione e viene piuttosto
suggerito di affidarsi ad altre istituzioni.

e Bridge Relay, sono nodi non pubblici’ i cui IP non possono quindi essere bloccati
da governi o ISP in quanto privati. Inoltre generalmente non ricevono denunce
legali di abuso della rete internet come invece accade per gli Exit Relay.

[Torf] [Torh]

Dal sito Tor | | & possibile vedere le statistiche riguardanti i relay, la loro bandwidth,
il tipo, gli indirizzi IP e il tempo di esecuzione. Dallo stesso sito € inoltre possibile
filtrare per paese, vedendo il numero e caratteristiche dei Relay in Italia.

5Se un utente usa la rete onion per scaricare contenuti con copyright, I'IP da cui & stato scaricato
il file sara quello del Relay e quindi le colpe ricadranno sul proprietario del server
"Non vengono inseriti nelle directory pubbliche Tor

18



Directory Servers

metrics.torproject.org @

Home » Services » Relay Search » Search for country:it
tryit
Relay Search couny -
country:it
Show 10 ¢ entries
Advertised
Nickname' Bandwidth Uptime Country IPv4 1Pvé Flags Add. Flags ORPort DirPort Type
®2bel(1)  67.49MiB/s 32d1h &I 178.32.136.221 - YOR=O0RO 9001 0 Relay
» JustBinglt 54.24MiB/s 33d Wl 178.32.136.221 - YOE=0RB® 43 0 Relay
(1) 20h
@ bauruine  40.78MiB/s 28d4h &I 158.58.173.243 2202:29e0:1:103:b4b3 y O B 2O B ® & 443 0 Relay
(110)
o bauruine  40.71MiB/s 28d4h il 158.58.173.209 2a02:29e0:1:103:fefe YO B 2O B O & 8445 0 Relay
(112)
® DigitalTiger 39.47MiB/s 103d &1 45.141.57.69 - YOE=0RO 9001 0 Relay
(1) 11h
» bauruine  37.63MiB/s 28d4h il 158.58.173.209 2a02:29¢0:1:103:fefe YO B 2ORB® & 8444 0 Relay
(110
@ bauruine  35.82MiB/s 28d4h &l 158.58.173.209 2a02:29e0:1:103::fefe YO B~ OB ® B & 443 0 Relay
(112)
® bauruine  30.11MiB/s 28d4h §i 158.58.173.243 2a02:29¢0:1:103:b43 § O B 2O B Q@ & 8443 0 Relay
(112)
© bauruine  23.26 MiB/s 28d4h i1 158.58.173.209 2a02:29¢0:1:103:fefe YO B2 OB® & 8443 0 Relay
(110)
» titamon4  22.9MiB/s  46d 4h 11 178.218.144.99 - *50E=0B 43 0 Relay
©)
Total 707.65
MiB/s
Showing 1 to 10 of 64 entries

S

Figura 3.4: Statistiche dei Tor Relay in Italia

3.3 Directory Servers

I directory server sono un piccolo sottogruppo di onion router utilizzati per tracciare i
cambiamenti nella topologia di rete. In particolare un directory server agisce come un
server HTTP accessibile dai client per ottenere lo stato della rete e la lista dei router
aggiornata periodicamente dagli stessi OR.

Quando il directory server riceve un aggiornamento da un OR prima di tutto controlla
la chiave d’identita del router, garantendo che un attaccante non possa fingersi un OR
manomettendo la rete [Chag1]. Il software di accesso alla rete onion & precaricato con
le informazioni sui directory server e le relative chiavi, le informazioni di rete vengono
aggiornate periodicamente dall’OP.

I directory server sono anche fondamentali per la connessione agli onion services,
infatti ogni servizio creato genera un Onion Service Descriptor contenente una lista
degli introduction points e la chiave pubblica, il pacchetto viene criptato con la chiave
privata e inviato al directory server che quindi agisce come fosse un DNS server per gli
onion services. Quando I'utente tenta la connessione a un sito onion richiede e riceve
dal directory server il relativo Descriptor per I'indirizzo onion, usa la chiave pubblica,
derivata dalla stringa dell’indirizzo onion a cui vuole connettersi, per decriptare il pac-
chetto
Nel caso il Directory Server fosse compromesso e contenesse un Descriptor malevolo®
generato per reindirizzare il traffico, I'indirizzo onion che possiede il client non sarebbe

8Che perd non potra essere stato criptato la stessa chiave privata
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in grado? di decriptare le informazioni, dato che sono state criptate con una differente
chiave privata. | |. Non c¢’¢ neanche la necessita di determinare se le informazioni
sono correte, perché a patto che la chiave privata non sia resa pubblica, nessuno potra
manomettere il Descriptor senza renderlo illeggibile e/o ”indecifrabile”.

3.4 Tor Browser

Una delle principali vulnerabilita della rete Tor & la possibilita che un servizio web
crei un codice JavaScript!® malevolo in grado di ottenere informazioni sull’indirizzo
dell’utente deanonimizzandolo. Gli sviluppatori di Tor Browser hanno inserito apposi-
tamente un sistema di sicurezza che blocca gli script, questo pero di contro porta molti
siti a non funzionare correttamente.

Essendo la rete Tor fortemente basata sulla criptografia la navigazione di un sito onion
tramite Tor non fa comparire alcun avviso di sicurezza in caso di mancanza di HT'TPS,
dato che il traffico e gia criptato. Da tenere inoltre in considerazione che un certificato
proveniente da una Certificate Authority potrebbe generare problemi di anonimizza-
zione del servizio a causa della Certificate Transparency [Goo].

tramite la chiave pubblica al suo interno nascosta
0che viene eseguito sul browser dell’utente

20



Dimostrazione da Wireshark

3.5 Dimostrazione da Wireshark

Ci sono diversi elementi che possono indicare 1’esistenza di un circuito onion, innanzi-

tutto esso viene creato sfruttando il protocollo TLS!'! tramite TCP, inserendo quindi

TLS come filtro in Wireshark possiamo vedere i pacchetti con cui viene generato il

circuito.

A A mEBEE QJeEF & E

M| (ts) && (ip.src == 192.168.0.100)

Time

435011
503798
572207
645933
713267
853192
365622
443819
549903
398609
482606
526035
568571
611795
9.672824
10.3887...
10.4339..
10.5268..
11.3885..
11.4591..
11.5768...

~

© O ©OWOO®MNNNNN

| Source

192.
192.

168.
168.
.168.
.168.
.168.
.168.
.168.
.168.
.168
.168.
.168.
.168.
.168.
.168.
.168.
.168.
.168.
.168.
.168.
.168.
.168.

OO 00000000

100
100
100
100
100
100
100
100
100
100
100
100
100
100
100
100
100
100
100
100
100

65.
65.
65.
65.
65.
65.
65.
65.
65.

177.
177.
177.
177.
177.
177.
177.
177.
177.

| Destination
21.52.
21.52.
21.52.
21.52.
21.52.
21.52.
21.52.
21.52.
21.52.
185.
185.
185.
185.
185.
185.
185.
185.
185.

229.
229.
229.
229.

65.21.52.121
65.21.52.121
65.21.52.121

tor_circuit_all.pcapng

.16
.16
.16
.16
.16

16
16
16
16

TLSv1

TLSv1.
TLSv1.
TLSv1.
TLSv1.

TLSv1

TLSv1.

TLSv1

TLSv1.
TLSv1.
TLSv1.
TLSv1.
TLSv1.

WLOUWUWWLWWWwLwWwWwWwwwwwwwwwww

| Protocol |Length |
TLSv1.
TLSv1.
TLSv1.
TLSv1.
TLSv1.
TLSv1.
TLSv1.
TLSv1.

583
146
99
1116
602
602
602
602
602
583
176
929
1116
602
602
602
602
602
602
602
602

£ tor_circuit_all.pcapng

Info
Client Hello

Qaam

Change Cipher Spec, Application Data

Application
Application
Application
Application
Application
Application
Application
Client Hello

Data
Data
Data
Data
Data
Data
Data

Change Cipher Spec, Application Data, Application Data

Application
Application
Application
Application
Application
Application
Application
Application
Application
Application

Data
Data
Data
Data
Data
Data
Data
Data
Data
Data

Packets: 215 - Displayed: 21 (9.8%)

Figura 3.5: Wireshark circuit

Profile: Default

Da qui vediamo che i due IP principali a cui il dispositivo si connette sono 65.21.52.121
€185.177.229.16. Vediamo anche che Tor scambia con questi due IP lo stesso numero
e tipo di pacchetti con la stessa quantita di byte, per cui vi € una correlazione. Ese-
guendo il filtro per IP possiamo quindi vedere tutti i pacchetti che i due dispositivi si
scambiano.

"1n particolare la nuova versione di Tor usa TLSv1.3
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@ Q & = D > O Q
p 6 pd 6
o] e De atio Protoco g (¢

9 66378 9 68.0.100 6 P 8 9 900 eq=0 6 en=0 460
93 7.434211 65.21.52.121 192.168.0.100 TCP 74 9001 - 57922 [SYN, ACK] Seq=0 Ack=1 Win=65160 Len:
94 7.434505 192.168.0.100 65.21.52.121 TCP 66 57922 - 9001 [ACK] Segq=1 Ack=1 Win=131712 Len=0 T:
95 7.435011 192.168.0.100 65.21.52.121 TLSv1.3 583 Client Hello
96 7.499146 65.21.52.121 192.168.0.100 TCP 66 9001 - 57922 [ACK] Seq=1 Ack=518 Win=64768 Len=0
97 7.502632 65.21.52.121 192.168.0.100 TLSv1.3 1244 Server Hello, Change Cipher Spec, Application Dat:
98 7.502947 192.168.0.100 65.21.52.121 TCP 66 57922 - 9001 [ACK] Seq=518 Ack=1179 Win=130560 Le!
99 7.503798 192.168.0.100 65.21.52.121 TLSv1.3 146 Change Cipher Spec, Application Data
1. 7.572065 65.21.52.121 192.168.0.100 TCP 66 9001 - 57922 [ACK] Seq=1179 Ack=598 Win=64768 Len
1.. 7.572207 192.168.0.100 65.21.52.121 TLSv1.3 99 Application Data
1. 7.573343 65.21.52.121 192.168.0.100 TLSv1.3 145 Application Data
1. 7.573410 192.168.0.100 65.21.52.121 TCP 66 57922 - 9001 [ACK] Seq=631 Ack=1258 Win=130944 Le
1. 7.633845 65.21.52.121 192.168.0.100 TCP 66 9001 - 57922 [ACK] Seq=1258 Ack=631 Win=64768 Len
1.. 7.644461 65.21.52.121 192.168.0.100 TLSv1.3 1514 Application Data
1. 7.644533 65.21.52.121 192.168.0.100 TLSv1.3 764 Application Data
1. 7.644609 192.168.0.100 65.21.52.121 TCP 66 57922 - 9001 [ACK] Seq=631 Ack=2706 Win=129600 Le
1. 7.644634 192.168.0.100 65.21.52.121 TCP 66 57922 - 9001 [ACK] Seq=631 Ack=3404 Win=128896 Le!
1.. 7.645933 192.168.0.100 65.21.52.121 TLSv1.3 1116 Application Data
1. 7.712228 65.21.52.121 192.168.0.100 TLSv1.3 602 Application Data
1. 7.712462 192.168.0.100 65.21.52.121 TCP 66 57922 - 9001 [ACK] Seq=1681 Ack=3940 Win=130496 L
1. 7.713267 192.168.0.100 65.21.52.121 TLSv1.3 602 Application Data
1.. 7.825166 65.21.52.121 192.168.0.100 TCP 66 9001 - 57922 [ACK] Seq=3940 Ack=2217 Win=64128 Le
1. 7.850934 65.21.52.121 192.168.0.100 TLSv1.3 602 Application Data
1. 7.851063 192.168.0.100 65.21.52.121 TCP 66 57922 - 9001 [ACK] Seq=2217 Ack=4476 Win=130496 L
1. 7.853192 192.168.0.100 65.21.52.121 TLSv1.3 602 Application Data
1. 7.918900 65.21.52.121 192.168.0.100 TCP 66 9001 - 57922 [ACK] Seq=4476 Ack=2753 Win=64128 Le
1.. 8.080257 65.21.52.121 192.168.0.100 TLSv1.3 602 Application Data
1.. 8.080491 192.168.0.100 65.21.52.121 TCP 66 57922 - 9001 [ACK] Seq=2753 Ack=5012 Win=130496 L
1.. 8.365622 192.168.0.100 65.21.52.121 TLSv1.3 602 Application Data
1.. 8.434793 65.21.52.121 192.168.0.100 TCP 66 9001 - 57922 [ACK] Seq=5012 Ack=3289 Win=64128 Le
1.. 8.442657 65.21.52.121 192.168.0.100 TLSv1.3 602 Application Data
1.. 8.442847 192.168.0.100 65.21.52.121 TCP 66 57922 - 9001 [ACK] Seq=3289 Ack=5548 Win=130496 L
1. 8.443819 192.168.0.100 65.21.52.121 TLSv1.3 602 Application Data
1.. 8.509848 65.21.52.121 192.168.0.100 TCP 66 9001 - 57922 [ACK] Seq=5548 Ack=3825 Win=64128 Le!
1._R.540164 65 21 52 127 192.168.0.100 _ TiSyl.3 icati

o pcapng P Displayed 4 Profile: D

Figura 3.6: Wireshark IP filtering

Vediamo quindi che inizialmente viene eseguito un TCP handshake, successivamente
inizia lo scambio di chiavi tramite TLSv1.3, possiamo inoltre notare che la porta con
cui comunichiamo con il server 65.21.52.121 & la 9001'2. A ogni messaggio TLS
corrisponde una risposta ACK TCP che possiamo ignorare.

12Tor Project suggerisce di non usare la porta 9001 per i bridge relay perché & facilmente associabile
alla rete Onion [Torb]
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Analizziamo il primo pacchetto TLS che viene inviato al server, &€ denominato Client
Hello e possiede vari campi:

e Cipher Suites, una lista di protocolli di criptografia simmetrica supportati dal
client che invia la richiesta [ ]. In questo caso i protocolli supportati sono 18,
tra cui abbiamo AES 128 GCM SHA256 € AES 256 GCM SHA384.

e Compression Methods, implementato in TLSv1.3 solo per retro compatibilita dei
server, che possono anche ricevere e gestire richieste TLSv1.2. A differenza dei
client TLSv1.3 che devono impostare questo parametro a 0 (null), altrimenti
riceveranno un illegal_parameter message.

o Extensions, usato sia dalle applicazioni che sfruttano TLS, come onion, che da
alcune funzionalita di TLSv1.3, implementate come estensioni per mantenere la
retro compatibilita. In tal modo i server legacy possono semplicemente ignorare
le estensioni non riconosciute.

Frame 95: 583 bytes on wire (4664 bits), 583 bytes captured (4664 bits) on interface en8, id 0
Ethernet II, Src: , Dst:
Internet Protocol Version 4, Src: 192.168.0.100, Dst: 65.21.52.121
Transmission Control Protocol, Src Port: 57922, Dst Port: 9001, Seq: 1, Ack: 1, Len: 517
~ Transport Layer Security
v TLSv1.3 Record Layer: Handshake Protocol: Client Hello
Content Type: Handshake (22)
Version: TLS 1.0 (0x0301)
Length: 512
Handshake Protocol: Client Hello
Handshake Type: Client Hello (1)
Length: 508
Version: TLS 1.2 (0x0303)
Random: 3c0020d5b4afe7e6e0e8b787fccOf8de8e5811094320a0169345928eb4d6dfca
Session ID Length: 32
Session ID: 862e6a0419b725f2a63d1a453970825298ef8923bd2d1dad8512269481949b01
Cipher Suites Length: 36
> Cipher Suites (18 suites)
Compression Methods Length: 1
> Compression Methods (1 method)
Extensions Length: 399
Extension: server_name (len=37)
Extension: ec_point_formats (len=4)
Extension: supported_groups (len=6)
Extension: session_ticket (len=0)
Extension: encrypt_then_mac (1len=0)
Extension: extended_master_secret (len=0)
Extension: signature_algorithms (1len=48)
Extension: supported_versions (len=9)
> Extension: psk_key_exchange_modes (len=2)
> Extension: key_share (len=71)
> Extension: padding (len=178)
[JA3 Fullstring: 771,4866-4867-4865-49195-49199-52393-52392-49196-49200-49162-49161-49171-49172-51-57—
[JA3: 140e0f0cad708278ade0984528fe8493]

No.: 95 - Time: 7.435011 - Source: 192.168.0.100 - Destination: 65.21.52.121 - Protocol: TLSv1.3 - Length: 583 - Info: Client Hello
Show packet bytes

Help

Figura 3.7: Client Hello
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Come vediamo onion sfrutta diverse estensioni

24

server_name, utilizzato per facilitare le connessioni sicure, indica il nome del
server | ].

ec_point_formats, sta per Elliptic Curve Point Formats e indica i formati di
compressione (Point Formats) supportati dal client | ]

supported_groups, precedentemente chiamato Supported Elliptic Curves Ex-
tensions, indica gli Elliptic Curves utilizzati ordinati in base alla preferenza del
client | ]

session_ticket, non usato.
encrypt_then_mac, non usato.

extended_master_secret, non viene piu usato ma deve comunque essere indi-
cato per retro compatibilita | l.

signature_algorithms, utilizzato per indicare gli algoritmi di firma supportati
dal client | ].

supported_versions, utilizzato dal client per indicare le versioni di TLS sup-
portate e dal server per indicare la versione utilizzata | .

psk_key_exchange_modes, utilizzato esclusivamente dal client per indicare le
modalita di condivisione della passkey | ].

key_share, utilizzato per inviare la chiave pubblica con cui criptare il traffico
del server verso questo client, indicando anche il tipo di chiave | ].

padding, utilizzato come una sequenza di 0 sufficienti per far raggiungere al
pacchetto almeno 512 bytes di lunghezza. Il campo puo essere omesso per i
pacchetti di almeno 512 bytes. Con pacchetti di lunghezza tra 509 e 511 bytes
questo campo porta il pacchetto a superare i 512 bytes, in quanto non puo essere
inferiore ai 4 bytes | ]
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Successivamente il server risponde con un Server Hello, indicando un unico cipher

suite e le estensioni supported_versions e key_share.

o0 Wireshark - Packet 97 - tor_circuit_all.pcapng

Frame 97: 1244 bytes on wire (9952 bits), 1244 bytes captured (9952 bits) on interface en8, id @

Ethernet II, Src: , Dst:
Internet Protocol Version 4, Src: 65.21.52.121, Dst: 192.168.0.100
Transmission Control Protocol, Src Port: 9001, Dst Por 57922, Seq: 1, Ack: 518, L
Transport Layer Security
v TLSv1.3 Record Layer: Handshake Protocol: Server Hello
Content Type: Handshake (22)
Version: TLS 1.2 (@x@303)
Length: 155
v Handshake Protocol: Server Hello
Handshake Type: Server Hello (2)
Length: 151
Version: TLS 1.2 (0x0303)
Random: 8bdaf8388cldc572f11055aclcO@el4dch@760a8c2df68fflae83a56186978501
Session ID Length: 32
Session ID: 862e6a0419b725f2a63d1a453970825298ef8923bd2d1dad8512269481949b01
Cipher Suite: TLS_AES_256_GCM_SHA384 (@0x1302)
Compression Method: null (@)
Extensions Length: 79
Extension: supported_versions (len=2)
Extension: key_share (len=69)
[JA3S Fullstring: 771,4866,43-51]
[JA3S: 15af977ce25de452b96affa2addb1036]
TLSv1.3 Record Layer: Change Cipher Spec Protocol: Change Cipher Spec
Content Type: Change Cipher Spec (20)
Version: TLS 1.2 (@x0303)
Length: 1
Change Cipher Spec Message
TLSv1.3 Record Layer: Application Data Protocol: Application Data
Opaque Type: Application Data (23)
Version: TLS 1.2 (0x0303)
Length: 23
Encrypted Application Data: c8bl164cf22ac7dace@564ed526c6b2e6ba519b97da618a
v TLSv1.3 Record Layer: Application Data Protocol: Application Data
Opaque Type: Application Data (23)
Version: TLS 1.2 (0x@303)
Length: 619

Encrypted Application Da 4cc91f5474c0cae31de3123917790c49ee62627a55c803bT@aléd31cb@adc134109491

TLSv1.3 Record Layer: Application Data Protocol: Application Data
Opaque Type: Application Data (23)
Version: TLS 1.2 (0x0303)
Length: 281

Encrypted Application Data: 8a5d49ffaal5fcc2bf52f4420fe5e3ea5828b2a44bf004a1c6029d2b56a9a909781a703...

TLSv1.3 Record Layer: Application Data Protocol: Application Data
Opaque Type: Application Data (23)
Version: TLS 1.2 (0x@303)
Length: 69

Encrypted Application Data: 4fdbf6e3d216d@bc3598b75081315178814ecfed@27b@dbdfafc7d0928a81915caa5c3c4..

No.: 97 - Time: 7.502632 - Source: 65.21.52.121 - Destination: 192.168.0.100 - Protoco..ge Cipher Spec, Application Data, Application Data, Application Data, Application Data

Show packet bytes

Help

Figura 3.8: Server Hello e Application Data

Da qui la connessione viaggia per il circuito onion e tutti i dati sono criptati con le chiavi
che possiede solo il client Tor, per cui non & possibile analizzare il traffico, possiamo

solo intuire quali pacchetti sono destinati alla rete onion.
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4.

Implementazione

4.1 Servizi Onion

Nelle comuni reti internet i servizi vengono utilizzati facendo richieste basate sugli
indirizzi IP pubblici, la sorgente e destinazione di un pacchetto € quindi conosciuta da
tutti i dispositivi che lo ricevono. Onion invece garantisce ’anonimato non solo agli
utenti ma anche ai servizi, nascondendone 'indirizzo IP. Questo viene fatto tramite uno
pseudonimo di lungo termine, identico in tutti i circuiti e stabile anche al un fallimento
di un router

I principali obiettivi sono:

e GIli attaccanti non devono riuscire a manipolare la rete sostituendosi un servizio

esistente. Questo livello di affidabilita deriva dalla criptografia asimmetrica che
ci garantisce che il servizio a cui cerchiamo di connetterci sia autentico, solo lui
possiede la copia privata della chiave pubblica con cui tentiamo la connessione.

e Sicurezza dagli attacchi DoS, viene fatto tramite 'uso di piu punti d’ingresso alla

rete.

La creazione di un servizio onion passa per diversi punti prima di poter essere raggiun-
gibile:

1.
2.

Genera una coppia di chiave pubblica e privata per identificarsi.

Definisce alcuni onion router come punti di ingresso nella rete, da cui ricevera le
richieste dei clienti e invia loro la chiave pubblica.

Crea un circuito con ogni punto di ingresso.

Invia ai Directory Server onion le informazioni sui punti d’ingresso e 'hash della
chiave pubblica che sara usata come hostname (Sec. 3.3).

Quando un utente tenta la connessione:

1.
2.

Inizialmente esegue il lookup del dominio tramite i Directory Server.

Successivamente sceglie un OR come tramite per il servizio e genera un circuito
verso di esso, sfruttando uno specifico cookie per identificare il servizio.

Viene generato uno stream verso uno dei punti d’ingresso del servizio con tutte le
informazioni riguardo se stesso, il nodo tramite e il cookie. Tutto viene criptato
con la chiave pubblica del servizio.

Inizia I’handshake di Diffle-Hellman tra OP e servizio.
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5. Il servizio onion a sua volta genera un circuito verso il nodo tramite per poter
rispondere all’lOP con la seconda parte dell’handshake.

6. Il nodo tramite collega i due circuiti generando un circuito dati bidirezionale.

Sia il programma dell’utente che il web server non vengono modificati e non sono
nemmeno a corrente che il traffico viaggia per una rete onion | .

4.2 Onion V3

La terza generazione di onion nasce per risolvere alcuni problemi di sicurezza. In
particolare rispetto alla seconda generazione:

e Sono stati aggiornati i sistemi di crittografia, da SHA1/DH/RSA1024 a SHA3/ed25519/curve25519.
e Sono stati migliorati i directory server e il directory protocol.

e E stato cambiato il sistema di hostname. Precedentemente venivano usati i primi
80 bit dell’hash (SHA1) della chiave pubblica per creare 'hostname!; nella terza
generazione vengono codificati in base32.

— La chiave pubblica, un totale di 32 byte in ed25519.
— II checksum di 2 byte.
— Un byte di versione, di default "\x03’.

In totale il nuovo hostname possiede 56 caratteri.

Inoltre I'indirizzo v3 contenendo l'intera chiave pubblica, una volta decodificato? in
base32? ci ritorna tutte le informazioni necessarie per connettersi al servizio.

[Tor13]

lun esempio yyhws9optuwiwsns.onion

2esempio lindirizzo pgémmyjiyimersslvykfunntlaru7p5svn6y2ymmjubnubzndfipscryd.onion, se pro-
viamo a decodificarlo otteniamo la stringa 79bcc625184b05194975¢28b66b66b0469{7f6556fb1ac3189a79b40ddal32{1{214703,
come notiamo termina con 03, il byte di versione

3Definito nellRFC 3548 e 4648
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4.3 Studio delle tecnologie

Per creare un servizio sulla rete onion si possono usare una moltitudine di tecnologie
differenti, ogni singolo aspetto ha necessita di effettuare delle scelte.

e Deploy del Server, la prima scelta ricade sulla creazione del server e in particolare
scegliere dove eseguire il deploy. Potremmo fare il deploy in locale, in una qualsiasi
macchina Intel /AMD ma ci sono molteplici motivi per usare un servizio cloud, tra
cui la sicurezza, la facilitd d’implementazione?. Ci sono 3 principali competitor
e molti altri secondari che per la maggior parte sfruttano i server delle 3 aziende
principali:

— Google Cloud, il servizio cloud di Google, ¢ il terzo piu grande servizio cloud.

— Microsoft Azure, il servizio cloud di Microsoft, & il secondo piu grande
servizio cloud.

— Amazon Web Service (AWS), il pitt importante servizio cloud, ¢ gestito
e reso disponibile da Amazon e possiede molti servizi tra cui scegliere. Per
questa implementazione useremo il servizio EC2 messo a disposizione da
AWS? in una macchina t3.micro.

e Sistema Operativo, la seconda scelta ricade sul SO della nostra macchina. I
principali ”concorrenti” sono Windows Server e Linux, anche se la scelta migliore
ricade su Linux:

— Leggerezza, affidabilita e sicurezza derivate da un sistema GNU/Linux.

— Maggiore controllo sul sistema operativo e personalizzazione di ogni aspetto,
¢ anche possibile creare un sistema operativo Linux su misura per le proprie
esigenze.

— Maggiore utilizzo in ambienti server.

— Nessun costo aggiuntivo derivato dall’acquisto di una licenza d’uso come
Windows server.

Useremo Debian nella versione 11.
e Web Server, abbiamo due web server principali:

— Apache httpd, il piu vecchio dei due, rilasciato nel 1995 con licenza Apache
2.0.

— Nginx, un web server pit moderno che fornisce diversi altri strumenti oltre
al web server, tra cui il proxy e load balancer. E stato rilasciato nel 2004,
¢ gratuito e come httpd e open source, ha ufficialmente superato Apache
nel luglio 2021 [Web]. Viene anche utilizzato in container Docker, ma noi lo
useremo in una classica macchina virtuale.

4Per esempio il login da remoto in una macchina locale richiederebbe un IP statico e comunque non
potremmo accendere e spegnere la macchina senza implementare sistemi esterni o nel migliore dei casi
un Wake on Lan

5Gli altri servizi cloud messi a disposizione da Google o Microsoft forniscono strumenti simili, anche
se la configurazione puo essere differente
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4.4 Creazione del servizio

Una volta creato account AWS ed eseguito ’accesso possiamo creare una macchina
virtuale andando nella sezione EC2 — Instances — Launch Instances [Aws], possiamo
creare la macchina in qualsiasi regione, in questo caso la andremo a creare a Milano
eu-south-1. Durante la configurazione possiamo selezionare le opzioni che abbiamo
precedentemente analizzato:

1. Il nome.

2. Il sistema operativo da usare, selezioniamo Debian 11 e in particolare 1’architet-
tura x86.

3. L’istanza scelta € una semplice t3.micro con 2 vCPU e 1 GiB di memoria, questo
a dimostrazione che per eseguire un servizio onion non € necessario un server
potente.

4. Una coppia di due chiavi pubblica e privata per la connessione SSH, & anche
possibile riusare una coppia precedentemente creata e quindi usare le stesse chiavi
per piu server.

5. Successivamente ¢ fondamentale aggiungere alla macchina i giusti security group,
di default AWS non consente nessun tipo di traffico in entrata o in uscita dalla
macchina.

e Consentire la connessione SSH alla porta 22.

Protocol Port range Source

22 0.0.0.0/0

Figura 4.1: security Group 1, SSH in entrata

e Comnsentire il traffico TCP in uscita.

IP version Protocol Port range Destination

AlLLTCP TCP 0- 65535

Figura 4.2: security Group 2, TCP in uscita

Una volta creata la macchina avremo la possibilita di scaricare la chiave privata con
formato *.pem che useremo per connetterci tramite SSH alla shell della macchina.

Listing 4.1: Connessione SSH

ssh —i key.pem admin@=*.compute.amazonaws.com

La primissima operazione sara 1’aggiornamento dei repository e del sistema.

Listing 4.2: Aggiornamento del sistema

sudo apt update && sudo apt full-upgrade -y
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Poi installiamo il web server nginx che abbiamo analizzato prima.

Listing 4.3: Installazione Nginx

sudo apt install nginx

Una volta completata I'installazione il web server viene automaticamente avviato e
messo in ascolto sulla porta 80, in caso non fosse attivo:

Listing 4.4: Avvio di Nginx

sudo systemctl start nginx

Per installare Tor & innanzitutto necessario installare apt-transport-https per
utilizzare i repository tramite HT'TPs.

sudo apt install apt-transport-https

Dal comando 1sb_release -c possiamo vedere la distribuzione corrente e inserire il
repository corretto nella configurazione, con Debian 11 siamo su di una distribuzione
bullseye, creiamo un file chiamato tor.1list % nella cartella /etc/apt/sources.list
.d dove andremmo ad aggiungere i repository TOR tramite le seguenti righe:

Listing 4.5: Tor Repository

deb [signed-by=/usr/share/keyrings/tor—-archive-keyring.gpg] https
://deb.torproject.org/torproject.org bullseye main

deb-src [signed-by=/usr/share/keyrings/tor—archive-keyring.gpg]
https://deb.torproject.org/torproject.org bullseye main

Assicuriamoci che GPG sia installato nel sistema prima di aggiungere le chiavi.

Listing 4.6: Installazione GPG
sudo apt install gpg

Aggiungiamo le chiavi GPG della repository appena creata.

Listing 4.7: Aggiunta chiavi gpg dal repository Tor

wget —gO- https://deb.torproject.org/torproject.org/
A3C4F0F979CAA22CDBABF512EE8CBCIO9ES886DDD89.asc | gpg ——-dearmor |
tee /usr/share/keyrings/tor—-archive-keyring.gpg >/dev/null

Aggiorniamo gli index e installiamo finalmente Tor.

Listing 4.8: Installazione Tor
sudo apt update && sudo apt install tor -y

[Tora]

Generiamo il file torrc contenente tutte le opzioni commentate e le relative descri-
zioni, ci servira per impostare tutti i parametri di configurazione.

Listing 4.9: Generazione file torrc

sudo tor —-f /etc/tor/torrc

511 nome & configurabile
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Apriamo il file /etc/tor/torrc e rimuoviamo il commento alle righe HiddenServicePort
80 127.0.0.1:80eHiddenServiceDir /var/lib/tor/hidden_service, il primo
indica che il traffico arrivato dalla porta virtuale (80) viene reindirizzato alla porta 80
del localhost, ovvero la porta in cui € in ascolto il web server nginx, il secondo ci serve
per indicare la directory in cui salvare 'hostname del sito e le chiavi crittografiche, o
eventualmente la directory in cui sono gia presenti.

Riavviamo Tor per aggiornare la configurazione, assicurandoci cosi che il file torrc
non contenga errori e che il sistema sia funzionante.

sudo systemctl restart tor

4.4.1 Gestire la comunicazione tramite i socket unix

A questo punto Tor ha creato gli introduction points e ha generato un circuito con
ognuno di essi, ha inoltre generato le chiavi e il proprio hostname, queste informazioni
sono state aggiunte nella cartella che abbiamo inserito nell’HiddenServicePort, in par-
ticolare il file chiamato hostname contiene 'indirizzo Tor del nostro servizio | .
Questo sistema pero non ¢ completamente sicuro, infatti Tor € connesso con il web
server tramite la porta 80, essendo entrambi i processi sulla stessa macchina il sistema
ottimale & utilizzare un socket unix tra i due processi. Questo impedisce a un utente
non Tor di accedere direttamente al web server senza dover configurare un firewall che
comunque aggiunge complessita nella rete.

Apriamo il file /etc/nginx/sites—enabled/default e nella sezione server aggiun-
giamo il socket in ascolto, cosi che la comunicazione possa passare anche per il socket
unix.

Listing 4.10: Aggiunta/creazione socket unix in nginx

listen unix:/var/run/website.sock;

Possiamo inoltre rimuovere la connessione dalla porta 80 commentando le seguenti
righe.

Listing 4.11: Rimozione connessione dalla porta 80 in nginx

#listen 80 default_server;
#listen [::]:80 default_server;

Dopo aver riavviato nginx ed esserci assicurati che non vi siano errori apriamo il file
torrc e inseriamo lo stesso socket.

Listing 4.12: Aggiunta socket unix a torrc

HiddenServicePort 80 unix:/var/run/website.sock

Infine riavviamo Tor.

sudo systemctl restart tor

Se tutto € andato a buon fine il web server non dovrebbe essere in grado di rispondere
alle richieste HT'TP dalla porta 80, ma solo a quelle provenienti dalla rete Tor tramite
I’hostname .onion che abbiamo ricevuto precedentemente.
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Welcome to nginx! X —+

(@] 10 hedv6rveduwnoagg4ecd3xdchfnnwhcrrerlwswzunybwfvoq3xypgid.onion

Welcome to nginx!

If you see this page, the nginx web server is successfully installed and
working. Further configuration is required.

For online documentation and support please refer to nginx.org.
Commercial support is available at nginx.com.

Thank you for using nginx.

Figura 4.3: Connessione al web server nginx
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4.4.2 Creazione di un url personalizzato

Ora che il servizio ¢ attivo e disponibile possiamo iniziare a configurarlo a nostro pia-
cimento, la prima cosa che potremmo voler fare € cambiare I’hostname impostandone
uno personalizzato, almeno in parte, un esempio & il sito email di Proton proton-
mailrmez3lotccipshtkleegetolb73fuirgj7rdodviuTozyd.onion.

Si sfrutta la tecnica del brute force per generare coppie di chiavi casuali da cui ottenere
indirizzi .onion fino a che non ne troviamo uno che inizia con la stringa che abbia-
mo scelto, potrebbe impiegare diverso tempo ed ¢ consigliabile usare un computer piu
potente della nostra macchina virtuale. Vi sono diversi strumenti per fare quest’ope-
razione sia v2 che v3, per questa implementazione useremo il tool mkp224o [cat] che
appunto ci permette di fare quest’operazione con gli indirizzi v3, possiamo installarlo
su Linux o usarlo su Windows da riga di comando semplicemente indicando il nome
con cui l'indirizzo dovra iniziare.

@® ® B leonardomigliorelli — leonardomigliorelli@MacBook-Pro — ~ — -zsh...

[~ » ./mkp2240 tesilm ¢ armo4 | =
filters:
tesilm
in total, 1 filter
using 8 threads

tesilm3jb641w3upj4uuSfsxi2nritbhbhkbu2dsbn46qgka?j4kf7peqd.onion

& armo4

Figura 4.4: Comando mkp2240 e output

7

Da notare che piu caratteri si scelgono nel matching pitu il software impieghera nella
generazione di un dominio. Otteniamo il nuovo indirizzo del servizio® con le relative
chiavi.

Possiamo copiarle sul server con SCP usando ’opzione -i per definire il file d’identita,
come facciamo con SSH.

cd tesilm3jb64lw3upjduubfsxi2nrtbhbhkbu2dsbni46gka’jdkf7pegd.onion
scp -1 key.pem % admin@«*.compute.amazonaws.com: /var/lib/tor/
hidden_service

Avviamo la connessione al server e riavviamo Tor per impostare le modifiche.

"1l file eseguibile chiamato mkp2240 viene avviato direttamente dalla cartella del codice sorgente,
per cui apponiamo . /
8tesilm3jb64lw3upjduusfsxi2nrtbhbhkbu2dsbnd6gka7jdkf7peqd.onion
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Welcome to nginx! X +

CcC W tesilm3jb64lw3upj4uubfsxi2nrtbhbhkbu2dsbn46qka7j4kf7peqd.onion

Welcome to nginx!

If you see this page, the nginx web server is successfully installed and
working. Further configuration is required.

For online documentation and support please refer to nginx.org.
Commercial support is available at nginx.com.

Thank you for using nginx.

e —————————————————————————————————

Figura 4.5: Connessione con il nuovo URL

35



Creazione del servizio

4.4.3 Far conoscere il sito

Un’altra caratteristica importante per ogni sito € la capacita di essere trovato dall’utente
finale, solitamente tramite un motore di ricerca, ci sono diversi motori che eseguono
l'indexing di indirizzi onion. Tra questi c¢’@ notEvil® funziona come un classico motore
di ricerca, a differenza di altri motori come Torch che invece esegue la ricerca piu in
base al contenuto che all’url'’.

In NotEvil e possibile contattare gli amministratori del motore per richiedere ’aggiunta
di un sito. Dalla pagina ufficiale & infatti presente il pulsante di contatto, dopo un
breve controllo ci permette di inviare una richiesta anonima cosi che il sito possa essere
analizzato e aggiunto.

Un altro sistema per far conoscere il sito agli utenti finali e 1'utilizzo di siti specializzati
come OnionDir'! che permette di aggiungere il proprio sito in maniera completamente
anonima.

In questo caso basta cliccare sul tasto Add Link nella toolbar in alto.

OnionDir Home Add Link Catalog Advertise Search Search

‘ Welcome to OnionDir. OnionDir is the largest and most resilient

directory of working and reliable Tor links.

Dark Web Sites Links

darkwebentyk2elhhh6okholnrookap7zfbun2is7ouspzxcpk
qjxxad.onion.nz/

Figura 4.6: OnionDir, Pagina iniziale

A questo punto possiamo inserire 'URL e una piccola descrizione, come NotEvil il
sito sara scansionato per evitare truffe o contenuti proibiti, come indicato nelle poche
righe di descrizione dei termini del servizio.

OnionDir Home Add Link Catalog Advertise Search Search

Submit a new site

Example: oniondiricucdx2y5qbucg4jyp2ael5rxy7aahy5fafbars2jkkf7vad.

Figura 4.7: OnionDir, form aggiunta sito

“http://notevilmtxf25uw Ttskqxjénjlpebyrmlrerfvshedtuq7chilbyigd.onion
10Un test di ricerca di "Proton mail’ in entrambi mostra solo notEvil restituirci il sito corretto
Hhttps://oniondiricucdx2y5gbucgdjyp2ael 5rxy7aahy5f4fbars2jkkf7vad.onion.nz
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Un altro sistema per far conoscere il sito € tramite il cosiddetto Omnion-Location
Header che permette di indicare al browser (e quindi all’utente) che il sito e disponibile
anche tramite la rete onion, in questo modo quando la pagina viene visitata il browser
puo mostrare un pulsante per eseguire un redirect al sito onion.

Il miglior esempio ¢ il sito ufficiale di Tor Project che mostra un pulsante per aprire il
sito onion quando viene visitato tramite la rete Tor!2.

@ Tor Project | Anonymity Online X +

cC ®é8 torproject.org %¢ © .onionavailabe © % =

@)' About Support Community Blog Donate English (en) ~

Browse Privately.
Explore Freely.

Defend yourself against tracking and surveillance. Circumvent censorship.

Download Tor Browser ¥

Figura 4.8: Tor Browser mostra il pulsante .onion available quando si visita il sito
tramite Tor

Per aggiungere questo header e sufficiente aggiungere la seguente riga al file di
configurazione del server.

add_header Onion-Location http://
tesilm3jb641lw3upjduubfsxi2nrtbhbhkbu2dsbn46gka’j4kf7peqgd.
onionS$Srequest_uri;

13 Oppure possiamo aggiungere direttamente il tag <meta> nella sezione header della
pagina HTML, nel caso di configurazioni particolari.

<meta http-equiv="onion-location" content="http://
tesilm3jb64lw3upjd4uudbfsxi2nrtbhbhkbu2dsbn46gka77j4kf7pegd.onion
" />

2Da tenere in considerazione che questo metodo richiede un sito normale per funzionare

131] tag Srequest_uri indica la sotto-pagina corrente, e quindi la pagina in cui andremo a fare il
redirect, questa operazione non puo essere fatta inserendo direttamente il tag all’interno del file HTML,
in quanto non e possibile leggere I'url corrente della pagina
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L’unica differenza con il metodo tramite configurazione e che il tag & statico e non varia
in base alla pagina, per cui se vogliamo eseguire un redirect nello stesso file dobbiamo

configurare separatamente ogni tag.

L’implementazione di questa seconda tecnica e stata mostrata nel mio sito tesi.miglio.dev

che mostra il pulsante per aprire il sito onion quando viene visitato tramite Tor.

[Torc]

Onion Thesis XN+

CcC ®Wo miglio.dev %% ® .onionavailable © ¥ =

L4
g

, \A
WnivERSITA
ﬁ; DICAPMER IN@

Chiavetta USB ~ 0.49 mBTC

Tazza Unicam ~ 0.49 mBTC

Chiavetta USB rossa ~ 0.49 mBTC Borraccia Unicam rossa ~ 0.283 mBTC

Figura 4.9: Tor Browser mostra il pulsante .onion available quando si visita il nostro

e

sito tramite Tor
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5. Sistemi di pagamento nella
rete onion

La rete onion, come abbiamo visto, ¢ fortemente basata sull’anonimato e sulla priva-
cy. A differenza dei sistemi di pagamento tradizionali, che si basano su un sistema
centralizzato e sulla forte identificazione! degli utenti.

5.1 Bitcoin

BTC ¢ la cripto valuta piu utilizzata nella rete onion, alcuni report [Blo] affermano che
nei primi 4 mesi del 2020 il traffico di BTC nel dark web era di 795 milioni di dollari
2 un aumento del 65% rispetto allo stesso periodo del 2019.

Creata nel 2007 da Satoshi Nakamoto® & la prima cripto valuta decentralizzata, fu
pensata come una moneta virtuale assente da un ente centrale che ne controllasse la
circolazione e la creazione.

Il sistema di transazioni BTC & basato sulla blockchain, un registro pubblico struttu-
rato come una catena di blocchi, in cui ogni blocco rappresenta una transazione. Ogni
transazione contiene la chiave pubblica del proprietario, I’hash del blocco precedente,
la chiave privata e la firma digitale del precedente proprietario. Questo impedisce di
modificare la catena, in quanto questo cambierebbe 1'hash e invaliderebbe i blocchi
successivi.

Una domanda comune ¢: Come puo un sistema basato su transazioni pubbliche essere
usato in una rete basata sulla privacy?, infatti chiunque puo vedere le transazioni asso-
ciate a un wallet semplicemente conoscendone l'indirizzo, non € pero possibile risalire
al proprietario perché nessun dato personale e associato all’indirizzo. Chi usa il proprio
indirizzo nella rete TOR deve infatti stare attento a non associarlo alla sua persona, in
quanto questo potrebbe essere usato per risalire alla sua identita. [ ]

5.2 Creazione di un wallet BTC

Per accettare pagamenti nel nostro servizio onion abbiamo bisogno di possedere un
indirizzo BTC. Ci sono wallet che possiamo usare per gestire i pagamenti, per questo
esempio useremo Electrum?, un wallet open source e gratuito.

'Le banche sono infatti obbligate a chiedere i documenti dei correntisti al fine di tenere traccia dei
loro patrimoni e dei movimenti di denaro

2Valore derivato dalla somma del traffico di denaro inviato e ricevuto da enti che operano nella rete
TOR

3Uno pseudonimo, la vera identita di Satoshi Nakamoto & ancora sconosciuta

“https://electrum.org/



Creazione di un wallet BTC

una volta installato ed eseguito possiamo creare un nuovo wallet, scegliendo un nome,
il tipo Standard Wallet, possiamo inoltre scegliere se usare un seed gia esistente oppure
generarne uno nuovo.

E inoltre importante salvare il seed in un luogo sicuro, in quanto questo € 'unico
modo per recuperare il wallet in caso di perdita. Da qui possiamo creare un nuovo
indirizzo BTC, cliccando su Ricevi, impostando la scadenza su Never e poi cliccando
su Crea Richiesta, successivamente cliccando su Bitcoin URI possiamo visualizzare il
solo indirizzo BTC.

Electrum 4.4.6 - default_wallet [standard]

™ Cronologia 4 Invia < Ricevi 4 cCanali

@indirizzo B X

Descrizione bclgt26xej4ddagzg9tIet2xg
Importo richiesto
Scadenza

Cancella Crea richiesta

Richieste

Data ¥ Descrizione Quantita Stato
2023-08-23 11:54 Sito Onion prova Tesi & Unpaid

Saldo: 0.mBTC (0.00 EUR) 1 mBTC~24.08 EUR

Figura 5.1: Pagina ricevi con indirizzo BTC

A questo punto possiamo copiare 'indirizzo e inserirlo nella pagina di pagamento del
nostro servizio onion, oppure possiamo far generare un qrcode e inserirlo nella pagina.

[ ) [ ) Electrum 4.4.6 - default_wallet [standard]
M Cronologia 4 Invia < Ricevi 4 canali
@ indirizzo 3§
Descrizione
Importo richiesto
Scadenza

Cancella Crea richiesta

Richieste

Data ~ Descrizione Quantita Stato
2023-08-23 11:54 Sito Onion prova Tesi & Unpaid

Saldo: 0.mBTC (0.00 EUR) 1mBTC~24.08 EUR

Figura 5.2: Pagina ricevi con qrcode
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Conclusioni

La tesi evidenzia come la rete Onion abbia un ruolo significativo nell’ambito della pri-
vacy e dell’anonimato online. Dalle sue primissime versioni fino alla piu recente rete
Tor, che ¢ stata analizzata in questo lavoro, ha dimostrato di essere un mezzo efficace
ed efficiente per proteggere la comunicazione e la navigazione degli utenti in un mondo
in cui la privacy viene sempre pil trattata come vera e propria moneta. D’altro canto
I'uso delle reti Onion ha sollevato problemi legali e sociali riguardo all’identificazione
di attivita illegali sul web, dimostrando la necessita di definire un equilibrio tra privacy
e prevenzione dei crimini.

E stata mostrata anche la facilitd con cui & possibile creare un servizio Onion confi-
gurando il proxy Tor per reindirizzare il traffico dalla rete Onion verso un web server.
Implementando anche elementi interessanti come la creazione di un dominio persona-
lizzato e la gestione dei pagamenti.

L’argomento in assoluto piu interessante durante la ricerca, stesura e studio della tesi
¢ stato proprio ’analisi delle tecnologie sviluppate per consentire agli utenti di godere
di una maggiore sicurezza online, assieme all’associazione del dominio alla coppia di
chiavi asimmetriche necessarie per garantire I’anonimato.

Sviluppi futuri

Nella scrittura del lavoro di tesi sono emersi 3 possibili sviluppi futuri:

e Analisi di OnionShare, ¢ un software che permette di condividere file, inviare
messaggi e creare un servizio onion in modo anonimo e sicuro sfruttando la re-
te TOR. Oltre a come sia possibile implementare un onion proxy all’interno di
un’applicazione desktop per fornire un servizio in maniera anonima e sicura.

e Analisi di alternative come I2P e Freenet, come differiscono da TOR e come
le diverse tecnologie implementate influenzano la sicurezza e ’anonimato degli
utenti.

e Analisi di come la rete TOR venga usata dai cittadini di paesi dove vi & una forte
censura e sorveglianza sulle attivita svolte online, come delle implicazioni legali
che gli utenti TOR potrebbero dover affrontare.
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