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INTRODUZIONE

Questa tesi si propone di esplorare lo stato attuale dei sistemi
di voto elettronico, riassumere un elenco di requisiti e principi
di progettazione che ne garantiscano l'integrita offrendo una
rassegna dei protocolli piti conosciuti e, infine, fornendo una
descrizione dell'implementazione di uno di questi.



DEFINIZIONE

Per voto elettronico, o e-voting (dallinglese electronic voting), si
intende qualsiasi forma di elezione in cui, almeno in un
momento, una copia elettronica del voto € memorizzata
elettronicamente e il risultato elettorale e calcolato sulla base
dei voti elettronici memorizzati. Esistono diverse forme di voto
elettronico, tra cui il voto via Internet, il voto tramite terminale
elettronico in seggio, o tramite sistemi a scansione ottica.



TIPI DI VOTO ELETTRONICO

Le tre dimensioni fondamentali che caratterizzano le categorie
di forme elettorali sono:

> Supporto
» Ambiente

» Momento



CATEGORIE DI SISTEMI DI VOTO ELETTRONICO

Ambiente supervisionato [ Ambiente non supervisionato
Supporto Sistemi a schede perforate
cartaceo Sistemi a scansione ottica

Macchine per il voto elettronico
in rete nei seggi elettorali
Macchine per il voto elettronico
stand-alone nei seggi elettorali

Supporto
elettronico

Macchine per il voto
elettronico a chiosco
Voto elettronico a distanza




REQUISITI COSTITUZIONALI E PRINCIPI DI
PROGETTAZIONE PROPOSTI DA D. GRITZALIS

Requisiti costituzionali Principi di progettazione dei sistemi di voto

Generalita Isomorfo al tradizionale
Idoneita
Liberta Incoercibilita

Nessuna propaganda nel sito di voto elettronico
Possibilita di voto non valido
Uguaglianza Uguaglianza dei candidati
Uguaglianza degli elettori
Un elettore - un voto

Segretezza Segretezza

Equilibrio tra sicurezza e trasparenza
Immediatezza Registrazione e conteggio delle schede non monitorati
Democrazia Affidabilita e trasparenza

Verificabilita e responsabilita
Affidabilita e sicurezza
Semplicita




PRINCIPI DI SICUREZZA

> Correttezza: Il sistema di voto elettronico deve produrre il
conteggio corretto, che € la somma di tutti i voti espressi,
in maniera verificabile. E tollerabile il conteggio venga
manipolato leggermente, a patto che la possibilita di essere
scoperti sia elevata per manipolazioni consistenti che
cambiano il risultato delle elezioni.

» Indipendenza del software: "Un sistema di voto e
indipendente dal software se una modifica o un errore non
individuato nel suo software non puo causare una
modifica o un errore non individuabile nel risultato delle
elezioni.” R. Rivest, On the notion of ‘software independence’
in voting systems.



SICUREZZA END-TO-END

> Verifica individuale: Possibilita dell’elettore di verificare
che la scheda inserita sia stata correttamente inclusa nel
conteggio finale.

» Verifica universale: Possibilita per le autorita di voto di
pubblicare delle prove che convincano del corretto
conteggio delle schede ricevute.

I sistemi di voto che forniscono una verifica sia individuale che
universale si dicono sicuri end-to-end.

La sicurezza E2E nei sistemi di voto puo anche essere divisa in
termini di tre fasi fondamentali:

» Cast-as-intended

» Recorded-as-cast

» Tallied-as-recorded



SEGRETEZZA DEL VOTO

> Assenza di ricevute: L'elettore non riceve alcuna prova
che possa essere utilizzata per dimostrare a terzi come ha
votato.

> Resistenza alla coercizione: Un sistema di voto che non
fornisce alcuna informazione sulla scelta dell’elettore
anche se quest’ultimo devia dal processo di voto previsto e
detto resistente alla coercizione.



BINGO VOTING

Sistema stand-alone proposto nel 2007, chiamato cosi per via
dell’utilizzo in esso di un generatore di numeri casuali,
paragonabile all’estrazione di numeri per il gioco del bingo.
Per un’elezione con n candidati e m elettori idonei, vengono
generate m - n stringhe di numeri casuali, raggruppati in modo
che a ogni candidato sia assegnata una serie di n numeri
casuali. Questi sono detti “Voti fittizi”.



BINGO VOTING

In cabina elettorale, 1’elettore preme il pulsante del candidato
scelto sulla macchina per votare. Un numero casuale R viene
generato e mostrato all’elettore, viene poi stampata una
ricevuta con 'elenco dei candidati associati a dei numeri. Solo
il candidato scelto dall’elettore viene associato al numero R, gli
altri ottengono un voto fittizio casuale generato
precedentemente. L'elettore deve verificare che il numero
casuale sia assegnato al candidato desiderato e contestare il
voto se non lo &.

Alice ® Alice 4711
Bob O 4711 Bob 2146

Carol O TRNG Carol 3098




BINGO VOTING

Dopo I'elezione, viene pubblicato su una bacheca:
> il risultato finale dello scrutinio calcolato dalla macchina
per il voto;
> un elenco di tutte le ricevute emesse;
> ¢li elenchi di tutti i voti fittizi non utilizzati per ogni
candidato;
> prove che ogni scheda votata contenga esattamente un
voto non fittizio.
Gli elettori possono verificare la propria ricevuta nell’elenco
per confermare che e stata inclusa nel conteggio. Il numero per

ciascun candidato di voti fittizi non utilizzati corrisponde al
numero di voti ricevuti.



PRET A VOTER

Prét a Voter ¢ un sistema di voto a scansione ottica
supervisionato verificabile end-to-end.

» La scheda elettorale cartacea contiene un elenco rimovibile
di nomi dei candidati in ordine casuale

» Meta destra: aree di marcatura per ogni candidato e una
stringa chiamata onion

» Lato sinistro staccato e distrutto prima della scansione del
voto

» Voto acquisito tramite lettura digitale del lato destro della
scheda, che l'elettore conserva come ricevuta

» Voto criptato (parte destra) pubblicato in bacheca per
verificare l'integrita del voto.

Solo l'elettore conosce 1’ordine dei candidati — Nessuno,
compreso lo scanner, puo conoscere il voto.



PRET A VOTER

L’idea dell’elaborazione del voto di Prét a Voter e quella di
trasformare 1'insieme dei voti criptati in un insieme di voti non
criptati, senza che possano essere ricollegati agli elettori.

Tutte le ricevute sulla bacheca vengono passate attraverso una
mixnet per ricostruire la scelta dell’elettore nell’ordine canonico
dei candidati. I voti ricostruiti vengono conteggiati

normalmente.
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PRET A VOTER

I voti espressi vengono pubblicati su una bacheca dove gli
elettori possono verificare che siano riportate le informazioni
sulla loro ricevuta (il voto e I'onion). Se il voto non compare
nella bacheca, o compare in modo errato, 1’elettore puo
utilizzare la ricevuta per contestare il buon andamento
dell’elezione, poiché fornisce la prova di un voto che non e
stato incluso nel conteggio.



HELIOS

Helios e un sistema di voto elettronico open source appartenente
alla categoria dei sistemi di voto a distanza.

Pensato come strumento per elezioni con un basso rischio di
coercizione che tuttavia necessitano della segretezza del voto e
di risultati elettorali affidabili.



Per creare e amministrare un’elezione, & necessario effettuare il
login utilizzando l’autenticazione di terze parti come Google o
GitHub.

Come amministratore dell’elezione, si ha il potere di designare
chi puo votare, quando l'elezione inizia, quando l’elezione
termina e quando i risultati vengono pubblicati.

Oltre a questo, I'amministratore non ha alcun potere al di la di
quello degli elettori.



Dopo aver effettuato il login, & possibile per un utente creare
un’elezione compilando un modulo che definisce le
caratteristiche principali dell’elezione.

Campo

Descrizione

Nome breve

Nome
Descrizione

Tipo
Uso di alias per gli elettori

Randomizza I'ordine delle risposte
Privato?

Indirizzo email di supporto

Inizio Voto
Termine Voto

Non puod contenere spazi, fara parte
dell'URL dell’elezione, ad esempio
my-club-2010

Tl nome dell’elezione

Appare sulla pagina principale per
questa elezione / referendum
Elezione / referendum;

Se selezionato, le identita degli elettori
saranno sostituite con alias, ad esem-
pio “V12”, nel centro di monitoraggio
dei voti

Abilitare questa opzione se si desidera
che le risposte alle domande appaiano
in ordine casuale per ogni elettore
Un'’elezione privata & visibile solo agli
elettori registrati.

Un indirizzo email a cui gli elettori
possono rivolgersi in caso di prob-
lemi, di default & I'indirizzo associato
all’email dell’admin.

Data e ora dellinizio della votazione
Data e ora della fine della votazione

Queste caratteristiche possono essere modificate fino all’inizio
dell’elezione.




HELIOS

La pagina dell’elezione mostra, oltre al resto delle informazioni
inserite dal creatore dell’elezione, 'indicazione contenente il
passo successivo che 'amministratore deve eseguire per
condurre 'elezione. Da questa pagina si possono quindi
gestire:

» I quesiti per cui votare

> Gli elettori e le schede elettorali

» I fiduciari dell’elezione



HELIOS - QUESITI

di prova — Qu

no questions yet

Select between

Question:

Answer #1

Answer #2

Answer #3

Answer #4

Answer #5

2dd question

Add a Question:

v] and [1 ~| answers.

Link (optional, nezp o ntps only):

Link (optional, nttp o ntps only):

Link (optional, netp o ntps only):

Link (optional, nezp o ntps only):

Link (optional, nttp o nps only):

add 5 more answers

1S [back to election]

Result Type: (absolute v] Random Answer Order: (no_ v

Admin

About Helios




HELIOS - ELETTORI

Helios offre due opzioni principali per definire il gruppo
elettorale:

» consentire il voto a chiunque possieda il link dell’elezione;

> caricare un elenco di elettori idonei.

o/ HelosVoting  Helpl

Elezione di prova — Voters and Ballot Tracking Center [back to election]
‘Who can vote? Only the voters listed here.

© anyone can vote

® only voters listed explicitly below can vote

Prior Bulk Uploads:
* 201 bytes, at Aprile 1, 2023, 6:14 p.m.: done processing: 3 voters loaded

no votes yet

Voters 1-3 (of 3)

Actions  Login Emal Address Name ‘Smart Ballot Tracker
] alefratz 1t =
) aefrat3 | afraticeli@hotmal.it Alessandro Fraticell -
) alotrat afratch@gmall.com Alessandro Fraticell -

logged in as *3 Alessandro Fraticelli |27




HELIOS - FIDUCIARI

I fiduciari dell’elezione sono le figure alle quali ci si affida per
la decrittazione del risultato elettorale. Ognuno di loro genera
una coppia di chiavi, (pubblica e una privata) e carica la chiave
pubblica sul server Helios. Al momento dello scrutinio, tutti i
fiduciari devono partecipare alla decodifica dei risultati
elettorali, utilizzando la propria chiave segreta.



HELIOS - VERIFICA DEL VOTO

Se un elettore vuole verificare che il suo voto sia stato espresso
correttamente, puo decriptare la scheda. Cosi facendo riceve un
testo JSON con tutti i dati della scheda criptata, da inserire nel
Single-Ballot Verifier.

@ | Helos voting Booth-lezic x | + v
« > o O B localhost:8000/booth/vote htmizelection_url-32Fhelioss2Felections h2F12437as6-c278-11ec B 7 © 8 =

Helios Voting Booth exit

Elezione di prova

[ (Wsclect [ @) Review [ (3)submit |

Review your Ballot

Question #1: Quesito di prova
/ Prima opzione
Ichange]

Your ballot tracker s xfZ: Mcz3j

Submit this Vote

You will then be guided to
choices for final casting

Spoil & Audit

Election Fingerprint: v7RJtYnQJ6PHJoSokyj4ldknSI6Rtt/H7DSNCLFTTGQ



HELIOS - VERIFICA DEL VOTO

Helios Single-Ballot Verifier

This single-ballot verifier lets you enter an audited ballot
and verify that it was prepared correctly.

Enter the Election URLS efosiecinszssrsecars neg sk ciscsrse

Your Ballot:

“ "TRIRQIEPHIoSoky ] 41KnSTGRE HTDSRCLFTTGAY
"12437256.278- 11699501 -c3c3c5erssBe"}

loading election..
election fingerprint is v7RJEYNQJGPHI0SOky4IdknSIGRU/HTDSNCIFTTGQ
ballot tracker is X(Z: ZsMcZ3)

election fingerprint matches ballot

Ballot Contents:

Question #1 - Quesito di prova : Prima opzione

Encryption Verified

Proofs ok.

'SUCCESSFUL VERIFICATION, DONE!

11 ”Single-Ballot Verifier” ottenendo la scheda criptata produce:
» T’hash dell’elezione, verificabile con quello nella “voting booth”,
» I’hash del testo cifrato,

> il testo in chiaro della scheda.



SCRUTINIO

Terminato il turno di votazione, il server Helios calcola una
crittografia del conteggio elettorale, aggregando 1'ultima
scheda valida ricevuta da ciascun elettore.

Non ¢ possibile ottenere informazioni sul conteggio finché
ognuno dei fiduciari non ha inviato la sua decodifica parziale.
Fatto cio, il server Helios combina le decodifiche parziali
ottenendo il conteggio elettorale completo e lo rende
disponibile insieme alle informazioni necessarie per la verifica
delle elezioni.



VERIFICA

VERIFICA recorded-as-cast

L’elettore pud compierla controllando il Ballot Tracking Center
dell’elezione, che mostra le stringhe identificative di tutte le
schede destinate allo scrutinio, e verificando sia presente la
propria con la stringa associata.

Helios Voting Booth ot

Elezione di prova

(Select | ()Review | () Submit

Review your Ballot

e muGr Elezione di prova — Voters and Ballot Tracking Center [back to election]
Iehange]

Who can vote? Onl th voterslsted here.

jhy i Zm0.
1 cast vote
Submit this Vote Voters 1-3(013)

ar ‘Smart Balot Tracker
Spoil & Audit optors) KeshzkSrihL




CONCLUSIONI

ASKING AIRCRAFT DESIGNERS | | ASKING BUILDING ENGINEERS | H ASKING SOFTWARE.
PBOUT ARPLANE SAFETY: ABOUT ELEVAR SAFETY: ENGINEERS ABOUT
NOTHING 5 EVER FOOLPROOE, | ELEVATORS ARE. PROTECTED By | LCOMPUTERIZED VDTING:
BUT MODERN AIRLINERS ARE MULTIPLE TRIED-AND-TESTED
INCREDBLY RESILIENT, FLYINGIS | FAILSAFE. MECHANISMS, THEYRE | THATS TERRIFVNG.
THE SAFEST WAY 10 TRAVEL. NEARLY INCAPABLE OF FALLING. t
%E\§? ;i \ EE 3§?€
LJAIT, REALLY? THEY SAY THEY'VE FIXED IT WITH

DON'T TRUST VDTING SOFTWARE. AND DONT
LISTEN T ANYONE WHO TELLS YOU ITS SAFE.

\Hy?

T DON'T QUITE KNOW HOW To PUT THIS, BUT
OUR ENTIRE FIELD 1S BAD AT WHAT WE DO,
AND IFYDUREL‘(DNUS EVERYONE WILL DIE.

2

SOMETHING CALLED "BLOCKCHAIN”
AAARALL

WHATEVER THEY S0LD
YOU, DON'T TOUCH IT

BURYH’IMTHEDESERT

UEPRGLDVES

P

Figure: https://xkcd.com/2030/
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