... Trattamento dati e codice privacy

= = =

Il problema principale quando si «entra in rete» € quello dell’identita e della
privacy. Due aspetti strettamente collegati fra di loro. Fino a che punto é
giusto reclamare la propria privacy (a tutti i costi) e fino a che punto e
necessario avere chiarezza di chi si sta contattando in un determinato
momento? E piu forte un diritto alla privacy «a prescindere» oppure un diritto
a conoscere sempre 1’altra persona che si trova al di la dello schermo di un
computer?

Prima di rispondere vediamo in cosa consiste la privacy.




... Trattamento dati e codice privacy

Privacy? | Intercettazione? | Dato personale? | Trattamento?

Privacy DEFINIZIONE:
) Diritto dell’individuo a vedere tutelata la
The rrght to be left alone

Il diritto ad essere ... propria sfera privata
lasciato in pace!

... molto piv complicato:

1.Diritto alla dignitad umana a. Diritto a controllare la vita privata e i/sui

2.Riservatezza sui propri b. Diritto a proteggere la vita privata e i propri dati
dati personali c. Diritto alla solitudine

3.Liberta da indebite d. Diritto alla propria intimita

influenze e. Diritto all'anonimato

4.Diritto a organizzare e f. Diritto alla riservatezza

gestire il proprio spazio di

vita (=fisico, mentale,

digitale) Complicato anche definire il diritto suj

Diritto sui propri dati£Controllo=Raccolta e/o Uso efo
Il termine privacy, Inizialmente riferito Divul g azione

alla sfera della vita privata, ha subito
un'evoluzione estensiva: il diritto al
controllo sui propri dati personali.

[
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Definire la Privacy non e semplice come si pensa, perché la esatta definizione
di privacy include una serie articolata di tutele ...




... Trattamento dati e codice privacy

Privacy? | Intercettazione? | Dato personale? | Trattamento?

(dati/informazioni personali) (violazione) (dato personale)

Violazione privacy

1. Intercettazione dati
personali

a.a. 2014/2015

Cos'e?
Capta comunicazioni, conversazioni, flussi di comunicazioni
informatiche o telematiche mediante strumenti della tecnica.

Cosa ha di buono ...

Utile per provare che Tizio & un delinquente.

(& un mezzo di ricerca della prova tipico - 266 s5. c.p.p. -)

Cosa ha di cattivo ...

Limita gravemente la liberta individuo (liberta di
comunicazione del pensiero (art. 15 Cost) la liberta domiciliare
(art. 14 Cost).

E allora ...
Ha bisogno di particolare procedura molto rigorosa di
autorizzazioni.

E quindi ...
L'intercettazione & ammessa solo se effettuata da chi e
autorizzato per legge

Percid ... Non pud essere effettuata da un soggetto non autorizzato!

T ST e YTV A

Una breve parentesi merita anche il particolare trattamento dei dati in caso di
«intercettazone», attivta in cui due diritti costituzionalmente garantiti
sembrano scontrarsi:




... Trattamento dati e codice privacy

Privacy? | Intercettazione?

(dati/informazioni personali)

Dato personale?

(violazione)

Trattamento?

(dato personale)

Delicato --- > vs diritti costituzionali=diritto alla liberta e segretezza delle
comunicazioni e diritto segretezza della corrispondenza

a.a. 2014/2015

comunicazione del pensiero (art. 15 Cost) la liberta domiciliare
(art. 14 Cost).

E allora ...

Ha bisogno di particolare procedura molto rigorosa di
autorizzazioni.

E quindi ...
L'intercettazione & ammessa solo se effettuata da chi e
autorizzato per legge

Percid ... Non pud essere effettuata da un soggetto non autorizzato!

TS S Y T Y

Ossia il diritto alla sicurezza (degli stessi cittadini) ed i diritti corrispondenti
alla liberta personale e segretezza della corrispondenza ...




... Trattamento dati e codice privacy

‘ 'ttazione? | Dato personale? | Trattamento?

dati personali

Il Decreto legislativo 30
giugno 2003, n. 196 definisce
dato personale (art. 4, lett. b)

“qualunque informazione,
relativa a persona fisica o
giuridica, che ne consenta,
direttamente o indirettamente,
I'identificazione.”

Sono dati personali

Nome e cognome,
Indirizzo,

Numero di telefono,
Codice fiscale,
Partita IVA

Ut oS

=@ TP 222272

a.a. 2014/2015

La definizione di «dato personale» viene fornita dalla stessa normativa che
nell’articolo 4 afferma:




I dati sensibili

(appartenenti alla sfera piu intima del soggetto).

Dato personale ...
Dato sensibile?

dati sensibili

Il Decreto legislativo 30 giugno 2003, n. 196
definisce dato personale (art. 4, lett. d)

d) «dati sensibili», i dati personali idonei
a rivelare l'origine razziale ed etnica, le
convinzioni religiose, filosofiche o di altro
genere, le opinioni politiche, I'adesione a
partiti, sindacati, associazioni od
organizzazioni a carattere religioso,
filosofico, politico o sindacale, nonché i
dati personali idonei a rivelare lo stato di
salute e la vita sessuale;

a.a. 2014/2015 M.C. De Vivo 6

| dati cosiddetti «sensibili» sono quei dati non sono immediati ... che cioé
debbono essere «trattati» per comprendere a chi fanno riferimeno o cosa
contengono ... e dunque sono ancora piu’ “delicati” ...




... Trattamento dati e codice privacy

onale || Trattamento dei dati?

Il Decreto legislativo 30 giugno 2003, n. 196
definisce dato personale (art. 4, lett. a)

trattamento dei miei <<Qualunque operazione, automatizzata

dati per'somh 0 meno, che riguardi la raccolta, la

registrazione, I'organizzazione, la
conservazione, l'elaborazione, la
modificazione, la selezione, I'estrazione, il
raffronto, I'utilizzo, la comunicazione, la
diffusione, la cancellazione e la distruzione
dei Dati>>.

Riflettiamo ... Attenzione!

Di fatto, qualsiasi operazione di direct marketing
ha per oggetto dati

personali: l'insieme delle operazioni svolte su una
categoria di dati per uno

scopo promozionale, pubblicitario o altro,
costituisce un trattamento.

MR
i
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Anche per la fase del «Trattamento dei dati» la definizione viene fornita dal
testo di legge:




... dal contratto telematico alla privacy

Privacy?

Intercettaziong Dato persg

Composizione:

E un organo collegiale (quattro membri eletti dal
Parlamento)

1997

L'attuale collegio si & insediato il 18 aprile 2012
(Presidente: Antonello Soro)

Durata: 7 anni.
Compiti del Garante
Controllo gestione dati personali

Autorizzazione autorizzazioni generali per il
trattamento dei dati sensibili;

... € se ho bisogno?

Chi intende trattare dati personali sensibili
oppure in caso di trattamenti effettuati
con strumenti elettronici, nel campo della
profilazione dei consumatori, oppure in
relazione a procedure di selezione del
personale e ricerche di marketing, nonché
in ipotesi di utilizzo di informazioni
commerciali e relative alla solvibilita, deve
inviare all’ Authority la “notifica”, che
viene inserita in un apposito registro.

Trattamento dei dati?

a.a. 2014/2015

M.C. De Vivo

Strettamente connesso al trattamento dei dati e la figura del garante della
privacy ...




... dal contratto telematico alla privacy

Privacy? || Intercettaziong Dato persq Trattamento dei dati?

Come faccio per chiedere al Garante? .
... € se ho bisogno?

Notifica:

Una dichiarazione
con la quale il Titolare del trattamento rende
nota al Garante per la protezione dei dati

personali I'esistenza di un‘attivita di raccolta e | | €N intende trattare dati personali sensibili
di utilizzazione dei dati personali. oppure in caso di trattamenti effettuati

con strumenti elettronici, nel campo della
& imEresse. Sl Gemnte profilazione dei consumatori, oppure in
relazione a procedure di selezione del
tramite il sito www.garanteprivacy.it e personale e ricerche di marketing, nonché
utilizzando la procedura indicata nelle " |pote§| . di ut[llzzo di 7n_'1fp.rr:na2|on|
istruzionl. commerciali e relative alla solvibilita, deve
inviare all’ Authority la “notifica”, che
viene inserita in un apposito registro.

http://www.garanteprivacy.it/garante/

daal 30vagebasrante) M.C. De Vivo 9

Quali sono gli articoli del codice che trattano della Notificazione (per cui si
stabilisce «chi» dovra notificare al Garante la propria attivita di trattamento
dati)? --- > articoli 37 e 38 del codice della privacy.




a.a. 2014/2015

www.garante privacy.it

.. 09gi ...

M.C. De Vivo

10

10




ﬁl)j Garante per la protezione dei dati personali

Solotesto | Scegli la lingua:  EN

DIRITTI e PREVENZIONE DOVERI £ RESPONSABILITA"'
> COME TUTELARE LA TUA PRIVACY

> COME TRATTARE | DATI PERSONALI DEGLI ALTRI

Codice deontologico d

jlornalisti: precisazione di Antonello Soro,

Presidente del Garante privacy Videosorveglianza

£ Ricerca ® tosto docweb inserisci chiave di ricerca cerca  ricerca
avanzata

25014

210314

"Verso il Fascicolo Sanitario Eletironico:
elementi di riflessione’ - 24 marzo

1l Garante privacy fissa le regole per partiti
movimenti politici

210014
Studenti delle Scuole di Giuris

d °
cienze politiche dell'Universita di Urbino in
visita al Garante

1803114

dei giormalisti

Codice
di Antonelio Soro, Presidente del Garante

privacy
L'AUTORITA PROVVEDIMENTI E ATTIVITAE STAMPA E ATTIVITA
Il Garante NORMATIVA DOCUMENTI COMUNICAZIONE INTERNAZIONALI
Compiti del Garante Provvedimenti Documenti e Comunicati stampa Cooperazione in ambito
Lufficio Autorizzazioni pebbiicaziont Newsletter ue
Regolamenti interni Linee guida e Campagne di CWWEHOM in ambito
D Norsative Relazioni annuali comunicazione i

o ok i Schengen
Autorita trasparente Giurisprudenza Interviste e interventi 9

Contatti per la stampa 1
Mappa del sito Contatti Link Versione solo testo Privacy policy Regole del sito

Interessante il sito ufficiale del Garante della privacy, a cui si suggerisce di
fare riferimento per ogni tipo di informazione e materiale di studio.




GARANTE

LISk (Cy https://web.

() Registro dei trattamenti e Notificazione telematica - G...

PER LA PROTEZIONE
| DE! DATI PERSONALI
|
Registro dei trattamenti
(art. 37, comma 4, d. Ig. 30 giugno 2003, n.196)
S ———) Cosa é la notificazione
_ Istruzioni
Intermediari convenzionati
Link utili
—_—» Compilazione della notificazione
————0 Consultazione del registro Facsimile del modello
S . o
[»]
[Fine. (3 @ intemnet # 100% ~
ERRgC /2015 M.C. De Vivo 12
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... dal contratto telematico alla privacy

Privacy? || Intercettaziong Dato persd Trattamento dei dati?

Come faccio per chiedere al Garante?

1)
E se la Notifica non c'&? Se si omette la notificazione
o la si presenta in ritardo o incompleta?

2)
Cosa accade se nella notificazione ci sono notizie non
veritiere?

1)
SANZIONI:
If titolare & punito con una sanzione pecuniaria (da
diecimila euro a sessantamila euro) e con la pena
ia dell bblicazi tell’ordi '

per intero o per estratto.

SANZIONI:

La falsa dichiarazione & un reato, punito con la
reclusione (da sei mesi a tre anni e salvo che il fatto
configuri un reato piu grave).

(dal sito del garante)

d.d. ZUI18/ZU15

M.C. De Vivo 13
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Trattamento dei dati? Quali soggetti

Da una parte Dall’altra:
| GARANTE ... 1. IL TITOLARE
2. IL RESPONSABILE il titolare del
3. LINTERESSATO trattamento

3 G

Titolare:
Titolare & colui che ha potere decisionale sulle [
Finalita e modalita del trattamento, cioé chi
decide cosa fare e come farlo.

a.a. 2014/2015

Gli «altri» soggetti coinvolti (oltre al Garante) sono:

14




Trattamento dei dati? Quali soggetti

Da una parte

GARANTE ...

Dall’altra:
“11. IL TITOLARE

2. IL RESPONSABILE ‘il responsabile
3. LINTERESSATO del trattamento

LEOISTRY
I’NDT\FICAZ'O"I
! T~
\

a.a. 2014/2015

Il Responsabile:

E’ Responsabile del trattamento colui che, sulla
Base delle istruzioni del Titolare, opera il
trattamento dei dati.

M.C. De Vivo 15
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Trattamento dei dati? Quali soggetti

= = =

... e al centro c’e’ ...

L'INTERESSATO !

Linteressato

. Debbo e posso conoscere se i miei i dati sono
oggetto di trattamento da parte di terzi
(=Diritto di accesso e di controllo).

. Posso oppormi, in tutto o in parte, al
trattamento....a fini di informazione
commerciale o invio di materiale
pubblicitario (=Diritto di gestione
corretta sui propri dati)

. Posso esercitare i miei diritti nei confronti del
Titolare o del/i Responsabile/i. Questi
hanno I'obbligo di rispondere senza ritardo
alle istanze degli interessati che, in caso
contrario o di risposta
insoddisfacente) (=Diritto di sequire i

miei dati).

. Posso far valere i miei diritti rivolgendomi al
Garante o alla autorita giudiziaria
(=Diritto di 2 1
correttezza nella gestione dei propri dati)

linteressato

—

T ZU I/ ZU LT

L'Interessato:
Persona fisica o giuridica a cui si riferiscono i Dati
trattati.

. @ sui quali vanta dei diritti ...

I diritti dell’Interessato sono molti:

16




... Trattamento dati e codice privacy

... Chi e Cosa Fare:

TRATTAMENTO DATI ‘

Codice della privacy

a.- Chi esegue la raccolta ed il trattamento
(identificazione dei soggetti);

Cosa impone il in tema di

- ! - b.- Cosa deve fare (nformativa/Consense  allinteressato .. ) ;
Trattamento dei dati personali?

c.- Nominare i responsabili del Trattamento
(nomina di un responsabile)

d.- Obbligo di predisposizione delle Misure
Minime di Sicurezza (ebblige approntare Misure di

sicurezza) ...

Articoli 37 e 38 codice privacy-Misure Minime
di Sicurezza

a.a. 2014/2015 M.C. De Vivo 17

Il Codice inerente il trattamento dei dati indica una serie di attivita che i
soggetti coinvolti nel trattamento dei dati debbono rispettare per poter ritenersi
«a posto» da un punto di vista giuridico ...

Una parentesi sulla figura del «Responsabile» ...
c) Il Responsabile

Per quanto riguarda questa figura viene regolamentata dagli articoli 4 e 29 del
Codice della provacy. Il primo da la definizione ed il econdo indica come
viene designato il responsabile. E una figura facoltativa, nel senso che la legge
non obbliga il Titolare a designare un Responsabile.

I requisiti del Responsabile debbono essere: esperienza — capacita —
affidabilita.

«Se designato, il responsabile é individuato tra soggetti che per esperienza,
capacita ed affidabilita forniscano idonea garanzia del pieno rispetto delle

vigenti disposizioni in materia di trattamento, ivi compreso il profilo relativo
alla sicurezza.»

«tuttavia, la figura é stata opportunamente prevista dacché il Titolare (in

17




specie, il soggetto che legalmente lo rappresenta) puo non essere dotato del tempo
necessario e, non si tema ad affermarlo, delle capacita pratiche-operative
indispensabili alla gestione materiale dei trattamenti, all’esecuzione di tutti gli
adempimenti, al perseguimento delle finalita e, pit in genere, al mantenimento di un
costante stato di attenzione riguardo la materia e le sue frequenti evoluzioni. In tal
senso, non v’¢ dubbio che, innanzi a determinate dimensioni strutturali o a fronte di
particolari (per mole o delicatezza) trattamenti, una corretta nomina a Responsabile —
corredata dalle opportune deleghe ed istruzioni — costituisca la prima delle "misure
idonee" a contrastare il rischio riconnesso all’attivita di trattamento.» (Fonte: M
Massimini, IL RESPONSABILE DEL TRATTAMENTO, (Polytecna S.a.s. —
WWW.privacy.it)

17




Parentesi Aperta

a.a. 2014/2015 M.C. De Vivo 18

Apriamo una parentesi sulla struttura del nostro testo normativa di riferimento
e cio¢ sul c.d. «Codice della privacy» ...

18




CODICE DELLA PRIVACY

a.a. 2014/2015

... trattamento dati e codice privacy

Decreto legislativo n. 196 del 2003

Codice in materia di protezione dei dati personali

Articoli da 1-186

PARTI
[-11-I11

M.C. De Vivo
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In merito al Codice per la protezione dei dati personali (=Codice della privacy)
occorre aprire una parentesi per fare una precisazione che riguarda

’organizzazione del testo ...

Il codice composto da 186 articoli

E diviso in Parte | Disposizioni Generali

Titolo I - Principi generali (artt. 1-6)

Titolo Il — Diritti dell’interessato (artt. 7-10)
Titolo Il - Regole generali per il trattamento dei dati (artt. 11-27)
Titolo IV - Soggetti che effettuano il trattamento (artt. 28-30)
Titolo V - Sicurezza dei dati e dei sistemi (misure di sicurezza) (artt.

31-36)

Titolo VI — Adempimenti (artt. 37-41)
Titolo VII - Trasferimento dei dati all'estero (artt. 42-45)

PARTE Il Disposizioni relative a specifici settori
Titolo | — Ambito giudiziario (artt. 46-52)
Titolo Il - Trattamenti da parte di forze di polizia (53-57)

19




Titolo Il - Difesa e sicurezza dello Stato (58)

Titolo IV - Trattamenti in ambito pubblico (59-74)

Titolo V - Trattamento di dati personali in ambito sanitario (75-94)
Titolo VI — Istruzione (95-96)

Titolo VII - Trattamento per scopi storici, statistici o scientifici (97-110)
Titolo VIII - Lavoro e previdenza sociale (111-116)

Titolo IX - Sistema bancario, finanziario ed assicurativo (117-120)
Titolo X - Comunicazioni elettroniche (121-134)

Titolo XI - Libere professioni e investigazione privata (135)

Titolo XII - Giornalismo ed espressione letteraria ed artistica (136-139)
Titolo XIII - Marketing diretto (140)

PARTE IlI - Tutela dell'interessato e sanzioni
Titolo I - Tutela amministrativa e giurisdizionale (141-152)
Titolo Il — L'Autorita (153-160)
Titolo Il — Sanzioni (161-172)
Titolo IV - Disposizioni modificative, abrogative, transitorie e finali
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... trattamento dati e codice privacy

Decreto legislativo n. 196 del 2003
Codice in materia di protezione dei dati personali

Articoli da 1-186

PARTE PRIMA Disposizioni generali

Titolo I - Principi generali (artt. 1-6)
Titolo II - Diritti dell’interessato
(artt. 7-10)

Titolo III - Regole generali per il
trattamento dei dati (artt. 11-27)
Titolo IV - Soggetti che effettuano il
trattamento (artt. 28-30)

Titolo V - Sicurezza dei dati e dei

sistemi (misure di sicurezza) (artt.

31- 36)

Titolo VI - Adempimenti (artt. 37-41)
Titolo VII - Trasferimento dei dati
all'estero (artt. 42-45)

PARTE PRIMA Disposizioni generali

Articolo 1. «Diritto alla protezione dei dati
personali:

1.Chiunque ha diritto alla protezione
dei dati personali che lo riguardano.»

Art. 13 - Informativa

Art. 26 - Dati sensibili

Artt. 31-36 Sicurezza

M.C. De Vivo
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... trattamento dat

PARTE II Disposizioni relative a specifici
settori

Titolo I- Titolo XIII

Articoli: 46-140

a.a. 2014/2015

Giudiziario

Polizia

Difesa Sicurezza dello Stato
Pubblica Amministrazione
Sanita

Istruzione

Scientifico storico statistico
Lavoro

Bancario

Investigativo privato
Giornalismo

Marketing

Comunicazioni elettroniche

21




... trattamento dati e codice privacy

PARTE III - Tutela dell'interessato e
sanzioni

Titolo I- Titolo IV

Articoli: 141-186

a.a. 2014/2015

GARANTE

SANZIONI

M.C. De Vivo
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a.a. 2014/2015

Parentesi Chiusa

M.C. De Vivo
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... Trattamento dati e codice privacy

... Chi e Cosa Fare:

a.- Chi esegue la raccolta ed il trattamento

(identificazione dei soggetti),

b.- Cosa deve fare (Informativa/Consenso
all’interessato ... )

c.- Nominare i responsabili del Trattamento

(nomina di un responsabile)

d.- Obbligo di predisposizione delle Misure
Minime di Sicurezza (obbligo approntare Misure di

sicurezza) ...

a.a. 2014/2015

Utilizzo corretto:
b) Informativa nei confronti dell’'utente

RN:
Ex art. 13 d.lgs. n. 196/2003

(+ consenso scritto interessato)
Ex art. 26 d. Igs. 196/2003

(+ autorizzazione del Garante = dati raccolti x profilazione|
utente)
Ex art. 37 d. Igs. 196/2003 , commal, lett. d)

Ex d. Igs n. 70 del 2003 Commercio elettronico
(A tutela del consumatore. Comunicazioni commerciali:
sia x indicare il soggetto inviante sia il contenuto)

Principi: Proporzionalita

=No se superflua o inutile (registrazione/memaorizzazione
dei dati).

Pertinente-non eccessiva ai fini del conseguimento

dello scopo prefiguarato

M.C. De Vivo 24

Per quanto riguarda 1’aspetto sub b) ossia ((COsa Si d eve
fare per svolgere un corretto
TrattamentO dEI datl (Informativa/Consenso

all’interessato ... )» ci sono determinati articoli del Codice che indicano le

modalita e sono: ...

Oltre alle norme --- > vi & anche un PRINCIPIO generale che & quello della
PROPORZIONALITA’ --- > Per cui tutto cio’ che non € necessario € vietato
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... Trattamento dati e codice privacy

Cos’ & 'INFORMATIVA?

(Fonte: http://www.garanteprivacy.it/web/guest/home/docweb/-/docweb-display/docweb/1663787)

13. Informativa.
1. L'interessato o la persona presso la quale sono raccolti i dati personali
sono previamente informati oralmente o per iscritto circa:

Come e perché a) le finalita e le modalita del trattamento cui sono destinati i dati;
b) la natura obbligatoria o facoltativa del conferimento dei dati;

@ c) le conseguenze di un eventuale rifiuto di rispondere;

d) i soggetti o le categorie di soggetti ai quali i dati personali possono
essere comunicati o che possono venirne a conoscenza in qualita di
responsabili o incaricati, e I'ambito di diffusione dei dati medesimi;
e) i diritti di cui all'articolo 7;
chi || ) gli estremi identificativi del titolare e, se designati, del rappresentante
nel territorio dello Stato ai sensi dell'articolo 5 e del responsabile. Quando
il titolare ha designato piu responsabili & indicato almeno uno di essi,
indicando il sito della rete di comunicazione o le modalita attraverso le
quali & conoscibile in modo agevole I'elenco aggiornato dei responsabili.
ATTENZIONE: || Quando & stato designato un responsabile per il riscontro all'interessato in

ui?)ﬁj;i’g}: caso di esercizio dei diritti di cui all'articolo 7, € indicato tale responsabile.

a.ay 2014/2015 M.C. De Vivo 25

La esatta definizione di «INFORMATIVA» viene data dallo stesso Garante
della privacy il quale dedica una sezione

Del proprio sito al c.d. «glossario». In esso si legge:
Informativa

Le informazioni che il titolare del trattamento deve fornire ad

ogni interessato, verbalmente o per iscritto quando i dati sono raccolti presso
I'interessato stesso, oppure presso terzi. L'informativa deve precisare
sinteticamente e in modo colloquiale quali sono gli scopi e le modalita

del trattamento; se Il'interessato e obbligato o no a fornire i dati; quali sono le
conseguenze se i dati non vengono forniti; a chi possono essere comunicati 0
diffusi i dati; quali sono i diritti riconosciuti all'interessato; chi sono il
titolare e I'eventuale responsabile del trattamento e dove sono raggiungibili
(indirizzo, telefono,fax, ecc.).

(Fonte: http://www.garanteprivacy.it/web/guest/home/docweb/-/docweb-
display/docweb/1663787)
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DI AV o2 S ONA B AoV

(Fac Simile)

S-S TR

Informativa ex art. 13 D.Igs. 196/2003

(Da nsertre tn fondo al modello dlt raccolta datt)

Gentile Signore/a,

Desideriamo informarLa che il D.lgs. n. 196 del 30 giugno 2003 ("Codice in materia di protezione dei dati personali”) prevede la tutela delle persone e di altri soggetti rispetto al
trattamento dei dati personali.

Secondo la va indicata, tale sard imp: ai principi di liceita ¢ < di tutcla della Sua niservatezza ¢ dei Suoi diritti.

Ai sensi dell'articolo 13 del D.Igs. n.196/2003, pertanto, Le forniamo le seguenti informazioni:

1.1 dati da Lei fomiti verranno trattati per le scguenti finalita:

2. Il trattamento sara effettuato con le seguenti modalita:
(Indtcare le modaliti de! trattamento: manuale / informatizzato / altro,)

n i dei dati & ivo/obbli 10 (2 lcare Wl motrvo dell'obdligo) ¢ I'eventuale rifiuto di fornire tali dati non ha alcuna conseguenza / potrebbe comportare la
mancata o parziale esecuzione del contratto / la mancata prosecuzione del rapporto.

bligatorio, specif

4. 1 dati non saranno comunicati ad altri soggetti, né saranno oggetto di diffusione

o
i dati potranno essere / saranno COMUNICati a: ........... 0 diffusi Presso: ..oo.croveerrer
in i dei dati & itorto, spectficare H motivo igo) ¢ I'eventuale rifiuto di fornire tali dati non ha alcuna conseguenza / potrebbe comportare la

mancata o parziale esecuzione del contratto / la mancata prosecuzione del rapporto.

4. dati non saranno comunicati ad altri soggetti, né saranno oggetto di diffusione

o diffusi presso:

°
i dati potranno essere / saranno

(Scagliers lopzions o fuoxztons

</ diffistons)

Se nel trattamento sono coinvolti anche dati sensibili, occorre integrare la dichiarazione:

1l trattamento riguardera anche datt personalt rientranti nel novero dei dati “sensibili”, vale a dire dati idonei a rivelare [l'origine razziale ed emica, le convinzioni religiose,
filosofiche o di altro genere, le opiniont politiche, I'adesione a partiti, sindacati, associazioni od organizzaziont a carattere religioso, filosofico, politico o sindacale, nonché i dati
personali idonei a rivelare lo stato di salute e la vita sessuale]. I dati sanitari potranno essere manati da ceniri medici specializzati nel valutare l'idoneita al lavoro

(Scegliers Ia categoria che interessa).

1l trattamento che sard effettuato su tali dati sensibi, nei lmiti indicati dall'Autorizzazione generale del Garante n. ./200 ., ha le seguenti finalita:

¢ sara cffettuato con le seguenti modalita:

I dati in questione non saranno comunicati ad altri soggetti né saranno oggetto di diffusione
o

i dati potranno essere / saranno icati a: o diffusi presso:
(Scegltere lopzions a seconda delle carat he del trattamento ¢ indicare, s¢ presents, l'ambito di comunicazions &0 dificions. fermo restando il divieto relativo af datt idonet @ rivelars lo stato di salute, d cul all'art 26, comma S del

Digz 1962003)

L’Informativa che viene segnalata al momento della «raccolta» dei dati
dovrebbe essere redatta in questi termini ...
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La informiamo che il conferimento di questi dati ¢ facoltativo/obbligatorio (s assigatoriv, speciicare il motiva igo) ¢ leventuale rifiuto a fomirli non ha alcuna conseguenza/potrebbe

comportare la mancata o parziale esecuzione del contratto'la mancata prosecuzione del rapporto.

5. Il titolare del trattamento ¢&:

(Indicare la denominazions o la ragione sociale ¢ il doi

la residenza o la sede del titolare)

6. Il responsabile del trattamento é ...
(ndicare almeno wn responsabile, ¢, s¢ designato ai fini i cui al
inmodo agevole l'elenco aggiomato dei responsabils)

ialt é altrimenti conoscibile

‘art 7 del D.1gs.196/2003, indlcare tale responsab, trattamento; indicars, inoltre, il sito della rete di comunicazions o le modalita atraverso le

7. 1l rappresentante del titolare nel territorio dello Stato &
(s lare é stabilito nel territorio di wn Passe non appartenente all Unione europea e impiega, per il trattamento, me
olo ai fini di transito nel tarritorio ione europea)

tuati nel territorto dello Stato anche diverst da quelll elettronici o commgue automatizzati, salvo chy

8. In ogni momento potra esercitare i Suoi diritti nei confronti del titolare el trattamento, ai sensi dell'art.7 del D.lgs.196/2003, che per Sua comodita riproduciamo integralmente:

marzoAprile2011 M.C. De Vivo 27
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Decreto Leaislativo n 1962003

8550 2 dati
LLi ha daitto d ottenere la conferma dell omeno di dati personali che lo riguardano, anche se non gistrati, ¢ lal ligibil
1. Linteressato ha diitto ds ottenere findicazione:
2) dellonigine dei dati personaki;
b) delle finakita ¢ modalita del trattamento;
) della logica applcata in caso ditrattamento effettuato con fausiko di strumenti elettronics;
d) degh o del titolare, ded esp ¢ delrapp designato ai sensi dellarticolo J, comma 2
#) dei soggett o delle categonie di soggett a1 qualii dati personali possono essere comunicati 0 che possono vensme a qualta di rapp designato nel temtono dello Stato, di responsabili o mcancati.

3. L'mteressato ha daitto di ottenere:

2)laggiomamento, l rettficazione ovvero, quando vi ha interesse, lintegrazione dei dati;

b)la cancellazione, la trasfomazione in foma anonima o il blocco ded datitrattatiin violazione dilegge, compresi queli i cui non é necessana la conservazione in relazione agh scopi per qualii dati sono stati raccolti o successivamente trattat;
) lattestazione che le operazioni di cus alle lettere 2) ¢ b) sono state portate a conoscenza, anche per quanto riguarda i loro contenuto, di coloro 2i qual i dati sono stati comunicati o difusi, eccettuato d caso in cul tale adempmento siavela
mpossibile 0 comporta un & prop ispetto al dintto tutelato.

mpieg

4. Linteressato ha daitto di opporsi intutto o i parte:

2) permotivi legittimi dei dati personali che lo nguardano, ancorché p allo scopo dellaraccolt
b)al trattamento di & i che lo nguardano a fini diinvio & le pubbli di vendita diretta o per l compmento dincerche dimercato o di comunicazione commerciale.
a.a. 2014/2015 M.C. De Vivo 28
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INFORMATIVA SULLA PRIVACY

Ai sensi dell'art. 13 del D.Lgs 196/2003, i dati personali che la riguardano saranno trattati dalla Associazione YOOXXXX

per lo svolgimento del contratto.In relazione ai dati conferiti Lei potra esercitare i diritti di cui all'art. 7 del D.Lgs. 196/2003

ottenendo: conferma dell’'esistenza o meno di dati personali che lo riguardano, anche se non ancora registrati,

e la loro comunicazione in forma intelligibile; indicazione dell’'origine dei dati personali, delle finalitd e modalita del trattamento,della logica
applicata in caso di trattamento effettuato con I'ausilio di strumenti elettronici, degli estremi identificativi del titolare, dei responsabili e
del rappresentante designato ai sensi dell‘articolo 5, comma 2, deio delle categorie di soggetti ai quali i dati personali possono essere
comunicati o che possono venire a conoscenza in qualita di rappresentante designato nel territorio dello Stato, di responsabili o incaricati;
aggiornamento, rettificazione ovvero, se vi & interesse, integrazione dei dati; cancellazione, trasformazione in forma anonima

o blocco dei dati trattati in violazione di legge, compresi quelli di cui non & necessaria la conservazione in relazione agli scopi

per i quali i dati sono stati raccolti o successivamente trattati; attestazione che le operazioni di aggiornamento, cancellazione,
trasformazione in forma anonima, blocco o integrazione sono state portate a conoscenza, anche per quanto riguarda il

loro contenuto, di colaro ai quali i dati sono stati comunicati o diffusi, salvo il caso in cui cio si riveli impossibile o comporti

un impiego di mezzisproporzionato rispetto al diritto tutelato. L'interessato ha il diritto di opporsi, in tutto o in parte: a)

per motivi legittimi al trattamento dei dati personali che lo riguardano, ancorché pertinenti allo scopo della raccolta; b)

al trattamento dei dati personali che lo riguardano a fini di invio di materiale pubblicitario o di vendita diretta o per il

compimento di ricerche di mercato o di comunicazione commerciale.

a.ay 2014/2015 M.C. De Vivo 29

In realta, spesso, si opta per una formula piu stringata che e quella che si trova
normalmente in calce ai moduli ...
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a.a. 2014/2015

.
http://bulgaro.too.it

M.C. De Vivo
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Cos’ € il CONSENSO?

LU

(Fonte: http://www.garanteprivacy.it/web/guest/home/docweb/-/docweb-display/docweb/1663787)

26. Garanzie per i dati sensibili.

1. I dati sensibili possono essere oggetto di trattamento solo con il consenso seritto
dell'interessato e previa autorizzazione del Garante, nell'osservanza dei presupposti e dei
limiti stabiliti dal presente codice, nonché dalla legge e dai regolamenti

Accettazione espressa al
trattamento dati

Previa Informativa

a) quando il trattamento & effettuato da associazioni, enti od organismi senza scopo di lucro,

Sottoscrizione in caso di dati

sensibili anche non riconosciuti, a carattere politico, filosofico, religioso o compresi

partiti e movimenti politici, per il perseguimento di scopi determinati e legittimi individuati
dall'atto costitutivo, dallo statuto o dal contratto collettivo, relativamente ai dati personali
Eccezioni degli aderenti o dei etti che in relazione a tali finalita hanno contatti regolari con
l'associazione, ente od organismo, sempre che i dati non siano comunicati all'esterno o
diftusi e l'ente, associazione od organismo determini idonee garanzie relativamente ai
trattamenti effettuati, prevedendo espressamente le modalita di utilizzo dei dati con
determinazione resa nota agli interessati all'atto dell'informativa ai sensi dell'articolo 13;

b) quando il trattamento & ne per la salvaguardia della vita o dell'incolumita fisica di
un terzo. Se la medesima fi uarda l'interessato e quest'ultimo non puo prestare il
proprio consenso per impossibilita fisica, per incapacita di agire o per incapacita di intendere
o di volere, il consenso & manifestato da chi esercita legalmente la potesta, ovvero da un
prossimo congiunto, da un familiare, da un convivente o, in loro assenza, dal responsabile
della struttura presso cui dimora l'interessato. Si applica la disposizione di cui all'articolo 82,
comma 2;

¢) quando il trattamento ¢ necessario ai fini dello svolgimento delle investigazioni difensive
di cui alla fegge 7 dicembre 2000, 0. 397, o, comunque, per far valere o difendere in sede
giudiziaria un diritto, sempre che i dati siano trattati esclusivamente per tali finalita e per il
periodo strettamente necessario al loro perseguimento. Se i dati sono idonei a rivelare lo
stato di salute e la vita sessuale, il diritto deve essere di rango pari a quello dell'interessato,
ovvero consistente in un diritto della personalita o in un altro diritto o liberta fondamentale e
inviolabile;

f..)

a.a. 2014/2015

I dati sensibili sono regolamentati nell’articolo 26 del Codice della privacy.
Questo articolo elenca anche le ipotesi di «eccezione»:

La definizione di «cCONSENSO» ¢ dato , anch’esso, dallo stesso Garante della
privacy sempre alla sezione «Glossario» in cui si legge:

«Consenso

La libera manifestazione di volonta dell' con cui questi accetta
espressamente un determinato dei suoi , del quale
e stato preventivamente da chi ha un potere decisionale sul
trattamento (vedi ). E sufficiente che il consenso sia "documentato” in
forma scritta (ossia annotato, trascritto, riportato dal titolare o

dal o daun del trattamento su un registro o un atto o
un verbale), a meno che il trattamento riguardi ; In questo caso
occorre il consenso rilasciato per iscritto dall'interessato (ad es., con la sua
sottoscrizione).»
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http://www.garanteprivacy.it/web/guest/home/docweb/-/docweb-display/docweb/1663787#interessato
http://www.garanteprivacy.it/web/guest/home/docweb/-/docweb-display/docweb/1663787#trattamento
http://www.garanteprivacy.it/web/guest/home/docweb/-/docweb-display/docweb/1663787#dato_personale
http://www.garanteprivacy.it/web/guest/home/docweb/-/docweb-display/docweb/1663787#informativa
http://www.garanteprivacy.it/web/guest/home/docweb/-/docweb-display/docweb/1663787#titolare
http://www.garanteprivacy.it/web/guest/home/docweb/-/docweb-display/docweb/1663787#responsabile
http://www.garanteprivacy.it/web/guest/home/docweb/-/docweb-display/docweb/1663787#incaricato
http://www.garanteprivacy.it/web/guest/home/docweb/-/docweb-display/docweb/1663787#dato_sensibile

... trattamento dati e codice privacy

PARTE PRIMA Disposizioni generali Misure Minime di sicurezza ...
Titolo I - Principi generali (artt. 1-6) Definizione
Titolo II - Diritti dell'interessato (artt. 7-
10) Scopo
Titolo III - Regole generali per il
trattamento dei dati (artt. 11-27) Violazione/Responsabilita

Titolo IV - Soggetti che effettuano il
trattamento (artt. 28-30)

Titolo V - Sicurezza dei dati e dei Soggetti coinvolti
sistemi (misure di sicurezza)
(artt. 31-36) Forme di tutela

Titolo VI - Adempimenti (artt. 37-41)
Titolo VII - Trasferimento dei dati
all'estero (artt. 42-45)

a.a. 2014/2015 M.C. De Vivo 32

In merito al Codice per la protezione dei dati personali (=Codice della privacy)
occorre aprire una parentesi per fare una precisazione che riguarda
’organizzazione del testo ...

Il codice composto da 186 articoli

Il D.p.s., invero, costituiva la piu famosa tra le misure minime di sicurezza
prescritte - sotto comminatoria di sanzione penale per I'omessa adozione (ex
art. 169 Codice Privacy) - allo scopo di assicurare la migliore protezione dei
dati personali e andava redatto dai vari titolari del trattamento (fossero aziende
0 enti pubblici od organizzazioni d'altro genere) annualmente, entro il 31
marzo. Tale documento consentiva al titolare del trattamento di mettere
riservatamente "nero su bianco" lo stato di adeguamento alla privacy degli
interventi effettuati, i rischi e le contromisure poste in essere, "fotografando™
ad una certa data la situazione concreta, salvi gli aggiornamenti da apportare a
seguito di modifiche della struttura organizzativa o degli apparati in uso. Anzi,
esso offrivate un validio "strumento™ per dare riscontro probatorio in ordine
all'adempimento dell'effettiva tutela apprestata in tema di protezione dei dati
personali, a mezzo di un concreto "tracciamento™ delle diverse attivita svolte
dal titolare.

Non sara piu dovuta dall'impresa, conseguentemente, neanche la menzione del
D.p.s. nella Relazione accompagnatoria del bilancio d'esercizio (se dovuta),
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che era prevista dall'art. 26 del Disciplinare Tecnico.

Il decreto Semplifica Italia, dunque, non cancella affatto le altre misure di sicurezza,
minime e adeguate, stabilite dagli art. 33, 34 e 35 del Codice Privacy , né I'obbligo di
impartire specifiche prescrizioni e istruzioni agli Incaricati al trattamento e, altres'
quelli di rispettare tutte le altre disposizioni previste dal D.L.vo n° 196/03, dalle
Autorizzazioni generali del garante e dai Codici di Deontologia e di Buona Condotta
(per Avvocati ed Investigatori provati, I'All. "A.6." al T.U. privacy, in vigore dal
01.01.2009).
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... trattamento dati e codice privacy

Misure Minime di sicurezza ...
Definizione
Scopo

Violazione/Responsabilita

DECRETO «Semplifica Italia» --- > legge di
conversione n. 35/2012

Documento di Programmazione per la

Soggetti coinvolti

Forme di tutela

... semplificazione della burocrazia, anche
attraverso l'uso delle nuove tecnologie per
stimolare la produttivita e la crescita.

a.a. 2014/2015

--- > eliminazione DPS (e artt, 169 -
sanzione x mancata attuazione ma solo del
DPS -; 29 del Disciplinare tecnico)

--- > restano le altre misure minime di
sicurezza

M.C. De Vivo
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... trattamento dati e codice privacy

Misure Minime di sicurezza ...

Definizione
Scopo
Violazione/Responsabilita

Documento di Programmazione per la
Sicurezza (DPS)

Soggetti coinvolti

Forme di tutela

RN:
-Codice articoli 31-35 del Codice della privacy, spec.
Artt. 33 Misure Minime di sicurezza - e 34 -DPS.

- Allegato Tecnico B (Misure minime di sicurezza)

Definizione.

Misure che riducono al minimo i rischi di
distruzione o perdita, intercettazione e
manipolazione dei dati personali.(art. 31 seconda
parte Codice privacy).

... Pericolo che pud attuarsi per
1. Accesso non autorizzato,
2. Trattamento non consentito o non
conforme alle finalita di raccolta.

Minimo= rispetto misure base garanzia non
perdita non distruzione dati (=imposte
Codice).

Scopo ?

Assicurare l'integrita dei dati e il buon esito e /a
correttezza del trattamento dei dati.

Attraverso dei procedimenti ...

- divieto trattamento non autorizzato e non
consentito;

- impedire I'accesso non autorizzato;

-ridurre al minimo i rischi di perdita e/o

distruzione;

34

Minimo= il rispetto di queste dimostra che e stato rispettato il livello minimo
di sicurezza imposto dal Codice. Queste misure sono imposte dal Codice negli
articoli che vanno dal 31 al 35 e sono espressamente e dettagliatamente
indicate in uno degli «allegati tecnici» che corredano il Codice --- > Allegato

B. Disciplinare tecnico in materia di misure minime di sicurezza
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... trattamento dati e codice privacy

Misure Minime di sicurezza ... RN:

-Codice articoli 31-35 del Codice della privacy, spec.
Definizione Artt. 33 Misure Minime di sicurezza - e 34 -DPS.
Scopo - Allegato Tecnico B (Misure minime di sicurezza)

Violazione/Responsabilita

Documento di Programmazione per la
Sl (D), Allegati estremamente importanti

Soggetti coinvolti . .
Tipologie:

Forme di tutela

Allegato A (n. 6 Allegati)

Codici Deontologici
Trattamento dati giornalisti - storici — statistici -
scientifici - crediti e pagamenti - investigazioni.

Allegato B (n. 1 Allegato)
Misure minime di sicurezza

Allegato C (n. 1 Allegato)
Trattamenti giudiziario e polizia

M.C. De Vivo 35

ATTENZIONE: gli Allegati sono molto importanti perche contengono
dettagliatamente le «istruzioni» tecniche che i tecnici del settore debbono
rispettare per «essere a posto» con gli obblighi di legge in materia. Pertanto si
affiancano agli articoli del Codice della privacy (articoli che vanno dal 31 al
35).




... trattamento dati e codice privacy

Allegato B

Pitr specificamente. le misure che debbono essere adottate devono
riguardare determinate attivita informatiche ...

1. Fase gestione --- > Autenticazione

2. Fase in itinere --- > Copie di Sicurezza
3. Fase in itinere --- > Protezione da

accessi mdesu:lera% Obbligo password

4. Fase in itinere --- > Protezione da
programmi non autorizzati (Virus)

5. Fase in itinere --

. " | Modalita
tecnologico | !

| Modalita

Autenticazione

Obbligo di predisposizione di codici identificativi
(=password) per il soggetto preposto al
trattamento dati.

“..Il trattamento di dati personali é consentito agli
incaricati dotati di credenziali di autenticazione che
consentano il superamento di una procedura di
autenticazione relativa a uno specifico trattamento
o a un insieme di trattamenti.

Le credenziali di autenticazione consistono in un
codice per l'identificazione dell’incaricato associato
a una parola chiave riservata conosciuta
solamente dal medesimo..." (Art. 1,2 - Allegato B -
Disciplinare Tecnico)

.b.: la password sicura (sono previste dettagliate caratteristiche ... almeno
& caratteri .. ogni 6 mesi cambiarla ...)

a.a. 2014/2015

M.C. De Vivo
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... trattamento dati e codice privacy

Allegato B

Pitr specificamente. le misure che debbono essere adottate devono
riguardare determinate attivita informatiche ...

1. Fase gestione --- > Autenticazione

2. Fase in itinere --- > Copie di Sicurezza

3. Fase in it|

Obbligo di corretta custodia
accessi ind i

Obbligo di corretto reinserimento
4. Fase in itinere --- > Protezione da

grogramm'ﬂ = i A

5. Fase in itinere --- > Aggiornamento
tecnologico

Obbligo di effettuare

a.a. 2014/2015

Sicurezza

Obbligo di tutelare anche il trattamento della fase
di Backup.
II Backup (=sono dati!)

“..Adozione di procedure per la custodia di copie di
sicurezza, il ripristino della disponibilita dei dati e
dei sistemi.

Sono impartite istruzioni organizzative e tecniche
che prevedono if salvataggio dei dati con
frequenza almeno settimanale..."” (Art. 18 - Allegato
B - Disciplinare Tecnico)

ATTENZIONE.: la sicurezza riguarda sia il
salvataggio (backup deve essere effettuato ogni
settimana=per non rischiare di perdere dei dati) sia
la fase di reinserimento dei dati salvati nel caso di
perdita dei dati originali.

M.C. De Vivo 37

In merito al Backup le misure minime di sicurezza debbono:

a) Essere effettuate correttamente sia nel momento del backup sia nel
momento della custodia dei dati in buckup e sia nella delicata fase di

reimmissione dei dati salvati;

b) Viene, inoltre, ribadito 1’obbligo ad effettuare il backup (almeno ogni

settimana).




... trattamento dati e codice privacy

Allegato B

Pitr specificamente. le misure che debbono essere adottate devono
riguardare determinate attivita informatiche ...

1. Fase gestione --- > Autenticazione

2. Fase in itinere --- > Copie di Sicurezza
3. Fase in itinere --- > Protezione da

accessi indesiderati (Internet

4. Fase in itinere --- > Protezione da

programmi non autorizzati (Virus)

5. Fase in itinere --- > Aggiornamento
tecnologico

Protezione in Internet

Obbligo di attivazione di programmi che
permettano di difendersi da intrusioni provenienti
dalla Rete - Firewalls

"... I dati personali sono protetti contro il rischio di
intrusione e dall'azione di programmi di cui all‘art.
615-quinguies del codice penale, mediante
l'attivazione di idonei strumenti elettronici da
aggiornare con cadenza almeno semestrale..”
(Art. 16 - Allegato B - Disciplinare Tecnica)

a.a. 2014/2015

M.C. De Vivo
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... trattamento dati e codice privacy

Allegato B

Pitr specificamente. le misure che debbono essere adottate devono
riguardare determinate attivita informatiche ...

1. Fase gestione --- > Autenticazione
2. Fase in itinere --- > Copie di Sicurezza
3. Fase in itinere --- > Protezione da

accessi indesiderati (Internet

4. Fase in itinere --- > Protezione da

programmi non autorizzati (Virus)

5. Fase in itinere --- > Aggiornamento
tecnologico

Aggiornamento Antivirus e tecnologico

Obbligo di aggiornamento periodico dei programmi
(compresi quelli antivirus - per guesti c’e I'obbligo
di aggiornamento ogni 6 mesi) .

"...Gli aggiornamenti periodici dei programmi per
elaboratore volti a prevenire la vulnerabilita di
strumenti elettronici e a correggerne difetti sono
effettuati almeno annualmente. In caso di
trattamento di dati sensibili o giudiziari
l'aggiornamento € almeno semestrale..”

(Art. 17 - Allegato B - Disciplinare Tecnico)

a.a. 2014/2015
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= = =

= - A
i rndica neiviness

... trattamento da

Attenzione le Misure Minime Di Sicurezza non vengono meno
neanche nella fase della distruzione dei dati ...

Particolare procedura per la
distruzione/rimozione dei dati
personali ----- > ossia

Tre fasi

a.a. 2014/2015

Come si distruggono le
apparecchiature che hanno gestito
e trattato i dati personali?

M.C. De Vivo
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Lattenzione del legislatore sulla tutela dei dati non cessa neanche nella fase
finale del trattamento. Quando, cioe, i dati «non servono pius» o i supporti in
cui sono tenuti debbono essere cambiati.

Anche questa fase di «rimozione o distruzione» dei dati» viene regolamentata
e deve svolgersi attraverso tre fasi che sono espressamenrite indicate dallo
stesso Garante della Privacy (nel Garante con il Provvedimento del
13/10/2008 a cui si rinvia per opportuna conoscenza) ...
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... trattamento dati e codice privacy

IL GARANTE DICE ...

Scopo:

I dati personali conservati sui PC devono
essere cancellati in modo sicuro prima di
destinare i PC ad usi diversi

Come

--- > I Fase - Preventiva

i dati vengono memorizzati mediante
tecniche di memorizzazione caldeggiata
dal Garante (Provvedimento del
13/10/2008)

--- > (... ) permetta la «totale e facile»
distruzione dei dati

a.a. 2014/2015

| dati personali conservati sui PC devono essere cancellati in modo sicuro (es.
formattando 1 dischi, con I’eventuale ausilio degli Amministratori di sistema)
prima di destinare i PC ad usi diversi.

Devono essere adottate le misure di sicurezza prescritte dall’ Autorita Garante
con il Provvedimento del 13/10/2008 al fine di “adottare idonei accorgimenti
e misure, anche con ’ausilio di terzi tecnicamente qualificati, volti a prevenire
accessi non consentiti ai dati personali memorizzati” , ed in particolare:

per quanto riguarda le misure tecniche preventive, i files devono essere protetti
usando una password di cifratura, oppure i dati devono essere memorizzati su
hard disk o su altri supporti magnetici usando sistemi di cifratura automatica al
momento della scrittura;

devono essere adottate misure tecniche di cancellazione sicura (si ricorda che,
ai sensi del Provvedimento dell’ Autorita Garante sopracitato, la cancellazione
sicura delle informazioni su disco fisso o su altri supporti magnetici e
ottenibile con programmi informatici di “riscrittura” che provvedono — una
volta che 1’utente abbia eliminato dei files dall’unita disco con i normali
strumenti previsti dai sistemi operativi, ad es. con 1’'uso del “cestino” o con
comandi di cancellazione” — a scrivere ripetutamente nelle aree vuote del
disco. Si possono anche utilizzare sistemi di formattazione a basso livello degli
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hard disk o di “demagnetizzazione”, in grado di garantire la cancellazione rapida delle
informazioni).

ai fini dell’eventuale smaltimento di rifiuti elettrici ed elettronici, si rende
indispensabile adottare una delle misure prescritte dal Garante (si ricorda che ai sensi
del Provvedimento dell’ Autorita Garante, per la distruzione degli hard disk e di
supporti magnetici non riscrivibili come cd rom e dvd, € consigliabile 1’utilizzo di
sistemi di punzonatura o deformazione meccanica o di demagnetizzazione ad alta
intensita o di vera e propria distruzione fisica).

L’attivita di distruzione puo presentarsi in tre fasi diverse regolamentate da
disposizioni previste dalla legge:

Prima Regola: fa riferimento ad una fase che potremmao definire «preventiva» ossia al

momento iniziale dell’attivita del trattamento dei dati ossia della memorizzazione del
dato.

E che quindi e preventiva (e prevede ) la necessita/possibilita di distruggere i dati o il
supporto informatico, una volta cessata tale attivita.

Questa fase ¢ quella preferita dal Garante che 1’ha regolamentata attraverso un
Provvedimento specifico (quello di cui sopra Provvedimento del 13/10/2008).

La si prospetta nel momento in cui si decide di dismettere il supporto.

La terza ipotesi si prospetta si prospetta nel momento di distruzione del supporto.
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... trattamento dati e codice privacy

II Fase
--- > II Fase — Dismissione strumento
immediatamente prima della cessazione o
dismissione dello strumento elettronico

--- > utilizzo di appositi programmi (di
wiping=asciugatura o file
shredding=triturazione)

per cancellare e riscrivere dati casuali sulle
singole porzioni delle memorie, in maniera
tale che i dati in esse originariamente
contenuti risultino irrecuperabili.

a.a. 2014/2015
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La seconda Fase si presenta nel momento in cui si decide di dismettere il
supporto.
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... trattamento dati e codice privacy

. B R S SS S S =S SBEo=S==Ss=s SBEesss R Re S = BE s a2
III FASE --- > III Fase - Distruzione (materiale)
supporto

speciali accorgimenti tecnici

» degaussing=smagnetizzazione,
ossia la demagnetizzazione del
supporto stesso.

» o distruzione fisica del supporto
contenente i dati modalita piu
“artigianali --- > ad esempio, un
martello

a.a. 2014/2015 M.C. De Vivo 43

La terza fase si prospetta nel momento di distruzione del supporto.
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... trattamento dati e codice privacy

Misure Minime di sicurezza ...

Definizione

Scopo
Violazione/Responsabilita
Soggetti coinvolti

Forme di tutela

a.a. 2014/2015

Soggetti coinvolti.

A)Titolare del trattamento dei dati (titolare
dell'impresa): la persona fisica, la persona
giuridica.

B) Responsabile del trattamento (ove
nominato): la persona fisica, la
persona giuridica, preposto dal titolare al
trattamento di dati personali.

C) Incaricati dei trattamenti di dati
personali (1, 2. 3): le persone fisiche
autorizzate a compiere operazioni di
trattamento dal titolare o dal responsabile.

M.C. De Vivo
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| soggetti coinvolti nelle tre fasi sono:
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... trattamento dati e codice privacy

Misure Minime di sicurezza ...

Definizione

Scopo
Violazione/Responsabilita
Soggetti coinvolti

Forme di tutela

Violazione/Responsabilita.

Responsabile mancata predisposizione misure minime di sicurezza

=Titolare del Trattamento dei dati.

Responsabilita culpa in vigilando
Responsabilita culpa in eligendo

Responsabilita oggettiva

ATTENZIONE ... NON FINISCE QUI ...

a.a. 2014/2015

M.C. De Vivo
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Le responsabilita ...
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... trattamento dati e codice privacy

Violazione/Responsabilita.
Responsabile mancata predisposizione del DPS

=Titolare del Trattamento dei dati.

Ulteriore distinzione ...

In base ai tipi di responsabilita ... ed ai tipi di misure
adottate ...
MINIME O IDONEE

Cor ze violazi MINIME

Responsabilita Penale.
Reato (Pena).

MINIME

Sono quelle misure che rispettano i
parametri di sicurezza minimi individuati
nel Codice (articoli 33 e 35 ed Allegato
B);

Conseguenze violazione IDONEE

Responsabilita civile.
Danno (Risarcimento)

a.a. 2014/2015

IDONEE

Sono le misure che vanno “oltre” la
previsione del Codice.

“Tutte quelle misure” in grado di
evitare il danno.

46

Quando il Titolare puo dirsi al di fuori di qualsiasi forma di responsabilita?

Il rispetto delle misure idonee deve indicare che il tolare deve dimostrare di
essere professionalmente competente e non soltanto rispettoso delle norme
stabilite espressamente dal Codice. Deve cioé APPRONTARE tutte le misure
atte a evitare che i dati possano essere danneggiati facilmente. Da qui la

previsione delle misure IDONEE. Se si violano queste si incorrera in una
responsabilita di tipo civile con relativo risarcimento del danno subito

dall’Interessato.
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... trattamento dati e codice privacy

Violazione/Responsabilita.
Re mancata pr e del DPS

=Titolare del Trattamento dei dati.

Ulteriore distinzione ...

In base ai tipi di responsabilita ... ed ai tipi di
misure adottate ...
MINIME O IDONEE

C ze violazione MINIME

Responsabilita Penale.
Reato (Pena).

Difesa del Il titolare del trattamento

Penale: Non responsabile se dimostra di aver
adottato tutte le misure minime.

Conseguenze violazione IDONEE

Responsabilita civile.
Danno (Risarcimento)

Difesa del 1l titolare del trattamento

Civile: Non responsabile se dimostra (Lu1 danneesiante ¢ NON il
danneggiato) di aver rispettato tutte le misure idonee a non
permettere il danno.

a.a. 2014/2015

M.C. De Vivo
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Misure Minime di sicurezza ...

Definizione

Scopo
Violazione/Responsabilita
Soggetti coinvolti

Forme di tutela

Sanzioni

a.a. 2014/2015

Sanzioni:

Penale - “"Omissione di adozione delle misure
minime di sicurezza”
Responsabilita penale
RN: 169 Codice della privacy
Reclusione fino a 2 anni o ammenda
10.000/50.000euro.

N.B.: viene concesso un termine entro il quale &

possibile regolarizzare la propria posizione.

L’adeguamento estingue il reato.

ma anche per “Trattamento illecito dei dati personali RN: 167
Codice della privacy, Reclusione da 6 mesi a 3 anni; “Falsita
nelle dichiarazioni e notificazioni al garante RN: 168 Codice
della privacy Reclusione da 6 mesi a 3 anni;

M.C. De Vivo
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Sanzioni

Misure Minime di sicurezza ...

Definizione

Scopo
Violazione/Responsabilita
Soggetti coinvolti

Forme di tutela

a.a. 2014/2015

Sanzioni:

Civile - “"Omissione di adozione delle misure
minime di sicurezza” ...... ED idonee
Responsabilita civile
RN: art. 15 Codice privacy = 2050 C.C. =
Responsabilita prevista per le attivita
pericolose.

Trattamen i = Esercizio di attivita pericolosa.
Ergo: cambia I'Onere della prova >>> Inversione
dell’Onere della prova. No danneggiato ma Si
danneggiante provare che ...

(Negativo = non aver commesso alcuna violazione
Positivo=dimostrare messo in atto cura o misura atta ad
impedire I'evento dannosa)

Risarcimento del danno

NB: e risarcibile anche il danno non patrimoniale,

M.C. De Vivo
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Sanzioni

Misure Minime di sicurezza ...

Definizione

Scopo
Violazione/Responsabilita
Soggetti coinvolti

Forme di tutela

a.a. 2014/2015

Sanzioni:

Amministrativa (=Garante della Privacy - e
scattano quando c’e :

--- > "Omessa o inidonea informativa
dellinteressato”

RN: art. 161 Codice della privacy
3.000/18.000euro x dati comuni;
5.000/30.000euro x dati sensibili;

-t ion i dati in violazion
RN. Art. 162 Codice della privacy
5.000/30.000euro se ceduti ad altro titolare
di dati ma per un trattamento conforme alla
raccolta;

--- > "Omessa o incompleta notificazione al
garante
RN: 163 Codice della privacy;

--- > "Omesso invio di documentazione al
Garante”
RN: 164 Codice della privacy).

M.C. De Vivo
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... trattamento dati e codice privacy

Misure Minime di sicurezza ...

Definizione
Scopo
Violazione/Responsabilita

5 i :
Sicurezza

(DPS)

Soggetti coinvolti

Forme di tutela

Forme di Tutela

Autorita da adire per ottenere giustizia ?
Giudice Ordinario Penale/Civile
Garante per la privacy Amministrativa

M&mw_.

a.a. 2014/2015

M.C. De Vivo
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... trattamento dati e codice privacy

Violazione/Responsabilita.

Responsabile mancata predisposizione del DPS

=Titolare del Trattamento dei dati.

Ulteriore distinzione ...

Conseguenze violazione MINIME

Responsabilita Penale.
Reato (Pena).

Conseguenze violazione IDONEE

Responsabilita civile.
Danno (Risarcimento)

a.a. 2014/2015

Conclusione:
1) Decreto Semplifica Italia ELIMINA OBBLIGO DPS;
2) VIOLAZIONE OBBLIGO DPS non & reato

3) RESTANO PUNIBILI violazioni e obblighi x misure
minime di sicurezza

a) Sanzioni pecuniarie da 10.000 a 120.000
euro (art. 162, co. 2bis) oppure da 50.000 a
300.000 euro (pil violazioni art. 164 bis)

b) Sanzioni penali: arresto fino a 2 anni (art.
169 che vige per le violazioni delle altre
misure ms)

c¢) Sanatoria-meccanismo «oblaziones» ...

M.C. De Vivo 52
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ﬁ’.f

who I am, where I am and where'I am but

mostly we're done?

a.a. 2014/2015
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