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Di<ivizzrazione di copyright

L'utilizzo dei conteiiiti deila lezione sono riservati alla fruizione personale degli
lﬁstudenﬁ iscritti i ¢ si'ell’Universita di Camerino. Sono vietate la diffusione intera o (g

parziale di v.den o itiviagini della lezione, nonché la modifica dei contenuti senza il
consenso, e2rrz2sso per iscritto, del titolare o dei titolari dei diritti d'autore e di
immagine.

Copyright notice

by students enrolled in courses offered by the University of Camerino. For this reason,
any partial or total reproduction, adaptation, modification and/or transformation of
the contents of this lesson, by any means, without the prior written authorization of
the copyright owner, is strictly prohibited.

l The contents of this lesson are subject to copyright and intended only for personal use
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Protezione dei dati

0 presupposto
¢ | messaggi di posta elettronica sono come delle cartoline, che possono essere lette da tutti.

l O Che accadrebbe se tutti pensassero che i cittadini onesti usano solo cartoline per la loro posta?

Fortunatamente tutti proteggono la maggior parte della loro posta chiudendola in una busta.
Sarebbe giusto se tutti usassero abitualmente la crittografia per la loro posta elettronica.

Privacy: D.L. 30/6/2003 n 156 (“Legge sulla privacy”).

https://www.gazzettaufficiale.it/atto/serie _generale/cariz : DeiiaclioAtto/originario ?at
to.dataPubblicazioneGazzetta=2003-07-29&atto.codiceri=dazionale=003G0218
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La crittografia

La crittogi=fia:

O Scrittura carvenz'« tiale segreta, decifrabile solo da chi sia a conoscenza del codice.
1 O l.a c ttogralia € I'arte di progettare algoritmi (o cifrari) per
O crittagiai~re un messaggio rendendolo incomprensibile a tutti

wra.ine al suo destinatario

Il destinatario, con un algoritmo simile deve essere in grado di
codificarlo, attraverso un parametro segreto detto chiave
(usato in precedenza anche dal mittente per la cifratura).

Encrypted IP Packet
) EEn— )
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Tipi di chiavi

Key type Description

¢ La stessa chiave é usata per cifrare e decifrare
i dati

¢ Protegge i dati dall'intercettazione

¢ Consiste in una chiave pubblica e unz. privata

¢ La chiave privata é protetta e confidanzioia,
la chiave pubblica é liberamente i:triblibile

Q ¢ Se viene usata la chiave privat7 ot citrare
dei dati, gli stessi possono assove dcifrati
esclusivamente con la corricpenoente chiave
Asymmetric pubblica, e vice versa
/ s | §
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ecniche di crittografia

»Crittograiia = chiave singola (c. simmetrica) ¢
O = La stesza chiise codifica e decodifica i messaaai.

1 O Chiave '/j{unica] ((
= M i

File Crypto File Decrypto File
l ariginale crittato originale

4 N

Symmetric encryption:

= 4=

fme oy

v’ Usa la stessa chiave per cifrare e decifrare

v E’ spesso referenziata come bulk encryption

v E’intrinsicamente vulnerabile per il concetto di
“Shared secret”: la chiave € condivisa




Tecniche di crittografia

»Crittografia a chiave pubblica (c. asimmetrica)

= Una chiave pubblica e una privata cifrano e decifrano i messaggi, in modo
che nemmeno il mittente puo decifrare il proprio messaggio, una volta
codificato

Mittente Destinatario

::>| Codifica }::> ? Decodifica

- o

Chiave pubblica Chiave privata

del Destinatario del Destir a*sna

5@ nghezza della chiave

La lunghez o deh+ chiave utilizzata € uno dei fattori piu importanti per
la segretez.a uaiizsto:
evita infe ttf _he possa essere decifrato per tentativi

Prave: tutie le possibili combinazioni di caratteri che potrebbero
forinace una chiave & un problema che gli analisti definiscono a

complezeita computazionale esponenziale: brute force
basta aggiungere una sola lettera alla chiave per aumentare in modo vertiginoso il numero di
possibili combinazioni che possono essere ottenute.

—ly—
Jage |
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Il cifrato di Cesare

Per comunicare con i sui generali, Giulio Cesare sostituiva ad ogni lettera
del messaggio un'altra lettera un certo numero di posizioni piu avanti
nell'alfabeto.

Per 'esattezza utilizzava la chiave "3",
tutte le lettere venivano scalate di tre cifre:
la A diventava D, la B diventava E, la C diventava F e cosi via.

Con questo metodo la frase:
PROVA DI CIFRATURA

diventa
SURYD GL FLIUDWXUD

https://www.codingcreativo.it/cifrario-di-cesare-cin'nia/

Il cifrario di Atbash

Il cifrario di Atbasi: € uno dei primi cifrari a sostituzione

monalfabeiica
la prim2 iei*=ra dell’alfabeto viene sostituita con I'ultima, la seconda ((
corla peruliina, e cosi per tutte le altre lettere. Si tratta

esse.zianente dell’inversione dell’alfabeto.

10
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Crittografia a chiave segreta

Tutti i sistemi di cifratura visti fino a questo punto sono detti a chiave segreta
ed utilizzano la stessa chiave sia per cifrare che per decifrare.

Le due parti devono riuscire in qualche modo a scambiarsi la chiave con la
certezza che nessuno ne venga a conoscenza, un problema non indifferente.

La soluzione a questo tipo di problema fu proposta nel 1975 da Whitfield Diffie
e Martin Hellman, che ebbero un'intuizione che rivoluziono il mondo della
crittografia

—

11

5@ chiavi asimmetriche

Diffie ed Helln\aix Zr.nsarono ad un sistema asimmetrico, basato su l'uso
di due chiav':

gerecate 1 mido che sia impossibile ricavarne una dall'altra.

Le aur. chiavi vengono chiamate pubblica e privata:

la prima serve per cifrare e la seconda per decifrare.

Ogni persona con questo sistema possiede quindi una coppia di chiavi:

quella pubblica pud essere tranquillamente distribuita e resa di pubblico
dominio perché consente solo di cifrare il messaggio

quella privata deve essere conosciuta solo da una persona consente di
decifrare il messaggio

(

12
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Marco Roberto

Chiave Pubblica Roberto
Documento in chiaro n
é P Chiave Privata Roberto

Chxave Pubblica
Decifratura

3‘ 31. Chiave Privata voLorto
t}’ (_}’ p

Cifratura

Documento c:frato

(
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tographic hash function

Una funzionz hasth crittografica (cryptographic hash function, CHF)
e un algeiiime riatematico che mappa i dati («messaggio») di
dimersione a™itraria su una matrice di bit di dimensione fissa (il
«valore |« ash- 0 «hash value», «<hash» o «digest del messaggio»).
E une funzione unidirezionale, cio& una funzione che &
praticamcnte impossibile invertire.

Alcune applicazioni di «cryptographic hash function»

v Verifica dell'integrita di messaggi (copia/trasmissione)

(

Q v Generazione e verifica della firma digitale (pec)
v Verifica della password (password hashing)
v' Proof-of-work (criptovalute)
v |dentificatore di file o dati (git)
/ Nk
14

23/04/2024



Verifica dell'integrita di messaggi e file

Un'importante applicazione degli hash sicuri & la verifica dell'integrita dei
messaggi e file. Ad esempio: prima e dopo la trasmissione/copia
(via rete, da un dispositivo di storage ad un altro...)

» Viene calcolato il digest del messaggio/file prima della
trasmissione/copia
» Viene calcolato il digest del messaggio/file ricevuto/copiato

» Confrontando i due digest € possibile determinare se sonn siate
apportate modifiche al messaggio/file

Cryptographic hash algorithms
MD5, SHA-1, SHA-2, SHA-3 ...

15

Esempio MD5

MD5

This MD5 online .oi . ~Ips y 11 ca' ulate: hash from string or binary. You can input UTF-8, UTF-16, Hex to MDS. It also supports E
HMAC.

Iy Type UTF 8 v

[ Remember Input
O Enable HMAG

Hash Auto Update

£43df79594185d9070dbc70b81525106

https://emn178.github.io/online-tools/md5.html

https://it.wikisource.org/wiki/Divina Commedia/Inferno/Canto |

16
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La firma digitale

0 C
O La firma digitale viene da molti considerata uno dei migliori mezzi
possibili per ridurre drasticamente i problemi di sicurezza relativi
O alla trasmissione di documenti per via telematica.
l 5 Tale sistema permette di semplificare sia i rapporti tra imprese e/o
privati che quelli tra cittadini e pubblica amministrazione.

La legge la definisce il risultato di una procedura informatica — validazione — >t
O attraverso un procedimento crittografico a chiavi asimmetriche, permette ui
identificare il reale mittente di un documento informatico verificandone ' .uteni.*a.

17

S Yord PDF PDF firmato
o ] g
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Firmato, tutte le firme sono valide. Compilare il

&, modulo seguente. E possibile salvare i datiinseriti  (_Pannello firma Evidenzia campi esistenti Q

nel modulo,

_— R

SCHEDA DI ADESIONE AL PROGRAMMA VACCINALE [E] - Convalida tutte
'COVID.10 DELLA RECIONE MARCHE

e s e < diy, Rew. 1 Frmato do Fausto Marcamton

LUOGO DI NASCITA: Metietom P B | AT DI NASCITA: ool i
conice RscaLe Se0E b1 seRvizIO

NUMERO TESSERA SANITARIA: L......... DATASCADENZA: . /- /1ot

PRESENZADL (e indicare

T

[EE=pr———

ozt naurcisgiche & deatila (s, senson o, nteletos, pec)

S EICH CICRER B

INERE

R —
‘Sidrome & Down Firmato digitalmente da: Fausto Marcant .o
‘Organizzazicne: UNICAMERING/002916 ¢ 439
Limitazionif uge: Explicit Text Il titalaye 1. uso del § # yhaia ceri
e sola per leflndhta di lavoro per « v 8 a 5. & rilaw 4 fi

Tragianto 0l oo ok ¢ Ol cele staminal
cromt

ALTRI EVENTUALL PROBLEN] CHE POSSANO INTERFERIRE CON LA\
DETTAGLIO DEL PROBLEMA r— -
Toviare = medio coieantiunican s

19

ssaggi a firma digitale

Messaggi a firma digitale

Come vierc inviaw un messaggio? Tre diversi modi:

il miflente i1 oy ssesso della chiave pubblica del destinatario cifra con essa il
m.€3se,gio; i destinatario attraverso la propria chiave privata pud decifrarlo;

€ il mitwer te a rendere cifrato il messaggio con la propria chiave privata, in
questo caso chiunque sia in possesso della chiave pubblica del mittente pud
decifrarlo (in questo modo viene assicurata la reale identita del mittente);

il mittente cifra il proprio messaggio con la chiave pubblica del destinatario e
con la propria chiave privata; il ricevente dovra decifrare il testo sia con la
propria chiave privata che con quella pubblica del mittente. In questo modo
oltre alla segretezza del messaggio dovrebbe essere garantita anche
I'autenticita della provenienza.

20

20
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Creare chiave PGP

PGP Key Gensrtor

€ e

Generate a PGP key pair

GENERATEKEYS

https://pgpkeygen.com/

21

21

EE& Global Directory a  ?
Verified Key Service’ Home Help
EEE Global Directory @
. - — - - f The following PGP public key has been successiully submitted to the directory:
@~ NG Fausto Marcantoni
O . N » | oxrseacact
7 it aname, emal address, or key D advanced I CRERE e
O - B i it
The PGP Global b, = .y is & fres service designed to make & easier fo find and A =
frust the universe of PGP keys. FUbISN your key today and alow otners to start
sending you secure email The email addresses on this key must now be verified.
Averfication emai ive shartly o veriy hat you own the email address
= ) = on this key, You must follow the instructions in this email to complete the:
Cf@l’ Publish Your Key i Remove Your Key verification process and publish your key.
¥ Upload your PGP public i Remove your key from
‘b iﬂytﬂ ke i the searche L Averification email has been sent to the following address:
searchabie by the PGP Fausto Mareantoni<fausto.marcantoni@unicamit=

ns | Key Verification Policy |

Terms and Condition: Key | Submit Feedback

011 Symante

https://keyserver.pgp.com/vkd/GetWelcomeScreen.event

22
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Elettronica Certificata

PEC: Posta

‘| 4  CASELLA DI PEC
DEL DESTINATARIO
Una volta depositato il messaggio

nella casella di PEC del destinatario
viene inviata, al mittente, la ricevuta
di consegna.

0 I

5 DESTINATARIO

Legge il messaggio.

O
[ ]
. v Ly
O 1 MITTENTE 2 GESTORE DI PEC
O Compone il messaggio S DEL MITTENTE
e si collega al proprio 7= Identifica 'utente, fa i controlli formali -4
gestore di PEC. e di sicurezza, invia al mittente la

ricevuta di accettazione, imbusta e
trasmette il messaggio.

3 GESTOREDITZC
DEL DESTINAARIO

Fa i controlli di prov_.rme:.~a, ‘o, nah
e di sicurezza, inv's al ge.*c re del
mittente la reevut v 1i pres 1 n carico
e consegna ‘! 1y $Soyit.

23
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Dominio
di Posta
Certificata
(A)
NS S
O
Messaggio .~
utenta B b ]ﬂ

Gestore di PEC
punto di accesso

Ricevuta di
accettazione 2

l per utente A 7
?

- Ricevuta di
consegna

Mail box
utente A

Pmlowllo SMTP

/

3—)-—

Dominio
di Posta
Certificata
(B) Utente b
/
Gestore PEC bl )
Protocollo SMTP

‘ I Punto di consegna

8
]
Ricevuta di

consegna
Mail box
utente B

24

(
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1 - Il mittente (utente A) invia un messaggio al destinatario attraverso il server di Posta Elettronica
Certificata del suo gestore (punto di accesso), previa verifica delle credenziali di accesso.

2- |l gestore provvede a inviare nella casella del mittente (utente A) una ricevuta di accettazione o di non
accettazione, sulla base dei controlli formali effettuati sul messaggio pervenuto. Le ricevute riportano la data e
I'ora dell’evento, 'oggetto del messaggio e i dati del mittente e del destinatario e I'eventuale causa di non
accettazione.

3- Il messaggio viene quindi imbustato all’interno di un altro messaggio (chiamato busta di trasporto) di tipo
S/MIME firmato digitalmente dal gestore e inviato al punto di ricezione (gestore del destinatario).

4- |l punto di ricezione effettua il controllo della firma del gestore mittente e verifica la* ~lidita del
messaggio: in caso di esito positivo provvede a inviare al server del gestore mittente una nc :.uta di presa in
carico del messaggio e invia il messaggio verso il punto di consegna.

5- 8 Il punto di consegna rende disponibile il messaggio nella casella del destinatario ('«.znte B), 2 questo punto
il destinatario (utente B) € in grado di leggere il messaggio di Posta Elettronica Certini~ata (punto 8).

6-1l punto di consegna invia al gestore mittente una ricevuta di avvenuta cons 3 1na.

7- |l gestore mittente rende disponibile |a ricevuta di avvenuta consegna nc!'> casena del mittente (utente A)

25
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Una VPN \tuai Private Network) consente di creare una rete
priveix virLale che garantisce privacy, anonimato e sicurezza dei
dati attreverco un canale di comunicazione riservato tra dispositivi
che noa necessariamente devono essere collegati alla stessa LAN.

Virtual Private Network

/ x
26
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Virtual Private Network

Una VPN & un servizio di comunicazione “logico” sicuro e
affidabile fra due o piu apparecchiature, realizzata sopra una
infrastruttura di rete pubblica potenzialmente non sicura, che
rispetta i principi di riservatezza, integrita e autenticazione.
Una connessione VPN si pud rappresentare graficamente
come un “tunnel” tra due terminali della VPN stessa (endpoint)
dietro cui sono attestati gli host che comunicano.

Local Area Netwaork Local A raNer. "o

| S

27

rtual Private Network

v Le VPN inighicrano le comunicazioni, in quanto gli utenti remoti si
possor ¢ connettere alle risorse aziendali in sicurezza da qualunque
liicgo 24 aie su 24.

v Sonc tiassibili e scalabili, in quanto un’infrastruttura VPN puo
adattarsi con facilita alle necessita di cambiamento delle reti.

v" Sono sicure ed affidabili, in quanto le connessioni VPN sono protette
da meccanismi di autenticazione, crittografia e protezione
dellintegrita dei dati.

Q v Sono indipendenti dagli standard tecnologici dei primi due livelli della
pila OSI. Questo garantisce che una rete non sia vulnerabile alle
caratteristiche di debolezza (insicurezza) dei primi due livelli.
a o
28
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Virtual Private Network

Site-to-site VPN

| collegamenti che vengono fatti tra due sedi, aziendali e non,

possono essere di due tipi:

» Intranet VPN quando uniscono sedi della stessa azienda,
scuola, ufficio, ecc.

» Extranet VPN quando uniscono aziende, scuole, uffici, ecc.

diverse che devono condividere delle informazioni tra di i.v0

Site to site VPN

/ _ :

29

))
|rtual Private Network

VPN per accesso remoto

Le connessioni '=*{ di accesso remoto consentono agli utenti che lavorano da
cas~ 2 i\ movimento di accedere a un server su una rete privata utilizzando
I'in‘rasrattura resa disponibile da una rete pubblica, ad esempio Internet.

Dal punin di vista dell'utente la VPN & una connessione Point-to-Point tra il
computer (il client VPN) e il server di un'organizzazione. L'infrastruttura della rete
condivisa € irrilevante, inquanto, dal punto di vista logico € come se i dati

venissero inviati su un collegamento privato dedicato

{ Remote Access VPN |

0O collegamento
internet aziendale
lunn;l VPN
client PC W
ufficio
/ 30
30
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< > C @ © & nttps://www.google.com/search?cliant=firefox-b-d&q= private +vpn

GO gle private vpn

Q Tutti [ Video [ Notizie [ Immagini <2 Shopping i Altro

Circa 173.000.000 risultati (0,45 secondi)

https://www.google.com/search?client=firefox-b-d& y=private+vpn
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