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L'indirizzo email fornito
e stato preso come

kali@kali: ~
File Actions Edit View Help

. punto di partenza.
unicam. i ma';)l( ijzlﬁi?dild by 10 ASPMX3.GOOGLEMAIL.COM. Poiché il dominio
unicam.] mail is handled by 5 ALT2.ASPMX.L.GOOGLE.COM. Unlcamlt e StatO CreatO

unicam. mail is handled by 5 ALT1.ASPMX.L.GOOGLE.COM,

unicam.: mail is handled by 1 ASPMX.L.GOOGLE.COM. partendo da Google

unicam. mail 1s handled by 10 ASPMX2.GOOGLEMAIL.COM.

Domains si puo
considerare l'indirizzo
come un indirizzo
Google.

~
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kali@kali: ~/ghunt

. : - . [o—— — - o
File Actions Edit View Help S s &) i Dietoruesia
‘ Lot Paesi Bassi Varseva —n
Germania L
Fausto Marcantont Beigio Proce og
N Lusseminegs R
= o "5 Sovecna o
[+] 1 account found ! — N e Moidevia
Francle Svizzers Unphesta Coipns
Sloversa Romanis
9 Cmmg‘m“ - focpent
Name : Fausto Marcantoni () DoutaTree by Hihon Dubel M Suars okl & Meoneco Q R st —
Angorra ok 1q Kovawe 1".«" Toaw
eats | et Georgla 5
[+] Custom profile picture ! s Srcoas oy Tese. s i -
= https://1h3.googleusercontent.com/a-/ACNPEu-j-vijyJ1SjN2-s2aEIX317cqWoRmlyUcAI2jm et sy e i e Bisa " hrkara Armenia Azerbaigian
Profile picture saved ! 0 RS Terchia Tukmenista
: 3 ’ N -+ St e 2 -,...w" e
Last profile edit : 2022/10/25 01:01:25 (UTC) aisge g o
g ! Maka
3 " . y 2 - Com) Srie.
Email : fausto.marcantoniunicam.it Towss faiies Lians Bagted
Gaia ID : 118130039328712005371 e 25 vaq
roces Newann, Gerussemmes tran
T dcan  larnele
Hangouts Bot : No o
o
[+] Activated Google services : e S s s & i, e
- Photos 4 Bavein )
St -
- Maps o g o Sy o
\ iy ey
[-] YouTube channel not found. . g =,
- Wy Oman
Google Maps : https://ww.google.com/maps/contrib/118130039328712005371/reviews -
Fetching reviews page. e Niger -
Google Calendar : https://calendar.google.com/calendar/u/@/embed?src=fausto.marcantonigunicam.i Sudan e
[-] No public Google Calendar. clad S Te

NDjamees

~/ghunt

L'indirizzo e stato quindi usato come input in GHunt, da questo
tool e stata ricavata attivita del target su Google Maps.

06/11/22 PRESENTAZIONE GROUP PROJECT



https://www.google.com/maps/contrib/118130039328712005371/reviews

S EamP -1 2 3 | | B R - P c
SpiderFootv4.0.0 X  + v

&« C  ® 127.0.0.1:5001/scaninfo?id=AAEBC620% Qa < % OO :

(St H e REE » = = ;
:f’f%:x spiderfoot 4 NewScan EScans / Settings Light Mode © About
Browse = ACCOUNt on EXternal Site @ HIge 1 raise Fosiives: 4
Data Element ¥ Source Data Element + source Module + identified s
Gravatar (Category: images) faustomarcantoni sfp_accounts 2022-10-26 04:37:17
http://en.gravatar.com/profiles/faustomarcantoni
IFTTT (Category: misc) fausto.marcantoni sfp_accounts 2022-10-26 ©04:39:49
https://ifttt.com/p/fausto.marcantoni
Instagram (Category: social) faustomarcantoni sfp_accounts 2022-10-26 04:37:17
https://instagram.com/faustomarcantoni
Pinterest (Category: social) faustomarcantoni sfp_accounts 2022-10-26 04:37:17
https://www.pinterest.com/faustomarcantoni/
Vvivino (Category: video) fausto.marcantoni sfp_accounts 2022-10-26 ©4:39:49
ht+ne s wivina ram/ucarc /faiicta mar~antans

Maggior parte delle informazioni trovate partendo dall'indirizzo mail sono pero state
trovate utilizzando il tool Spiderfoot. Esso infatti € stato capace di trovare una serie di
account legati alla mail tra cui: Pinterest, Instagram, SlideShare, Gravatar e Vivino.
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https://www.pinterest.it/faustomarcantoni/
https://www.instagram.com/faustomarcantoni/
https://www.slideshare.net/faustomarcantoni
http://en.gravatar.com/profiles/faustomarcantoni
https://www.vivino.com/users/fausto.marcantoni

pbh pInKbIKe

Login Fantasy v Home Travel Photo Video BuySell

@ Summary =~ @ Correlations | #=Browse | % Graph = Scan Settings =l Log E

EEL n

@ Hide 1 False Positives: [ |

fausto 1 PHOTO

Browse =~ Account on External Site Set Falea Positive fleg

Unset False Positive flag

= » B=Rrooklvn New Yo
|| Data Element # Source Data Element ¢ Source Module ¢ Identified ¢ == Brooklyn , New Yo
U Gravatar (category: images) faustomarcantoni sfp_accounts 2022-10-26 04:37:17 0 Follower
http://en.gravatar.com/profiles/faustomarcantoni . B
0 Trailft P
(
J IFTTT (category: misc) fausto.marcantoni sfp_accounts 2022-10-26 04:39:49
https://ifttt.com/p/fausto.mar

(O Follow & Post

to their profile

click to follow

private message

Instagram (Category: social) faustomarcantoni sfp_accounts 2022-10-26 ©4:37:17

https instagram.com/faustomarcantoni
. Block user
V|

PinkBike (category: hobby) fausto.marcantoni sfp_accounts 2022-10-26 04:39:49
@ | hreps:/ /. pinkbike.con/u/fausto. marcantoni RECENT

pinterest (category: social) faustomarcantoni sfp_accounts 2022-10-26 04:37:17 NO Actlvlty

Un’ottima caratteristica di Spiderfoot e quella di dare la
possibilita all’'utente di segnalare alcuni risultati come falsi
positivi
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. Free Search e o

_ [ hitps:/ /picchio.logico.cl

L'immagine di profilo usata sia su Pinterest, che Instagram, che Vivino e stata messa in
input al servizio online PimEye, che ha permesso di trovare il sito del professore con il
solo utilizzo dei tools.
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S Emm P O] & _ | A B | @ G
SpiderFootv4.0.0 X v

¢« C ©® 127.0.0.1: fo?id=AAEBC620# < % 06 :

%’g: Spider‘ﬂ()f 4 New Scan = Scans / Settings Light Mode O About

M a| I P rOJeCt FINISHED

& Summary = @ Correlations | = Browse #* Graph = ¥* Scan Settings W Log

| - B =

Browse Hacked Email Address

Data Element + Source Data Element + source Module + identified s
fausto.marcantonifjunicam.it [Unknown] fausto.marcantoniffiunicam.it sfp_emailrep 2022-10-26 ©4:31:53
fausto.marcantonifjunicam.it [adobe.com] fausto.marcantoniffiunicam.it sfp_citadel 2022-10-26 04:32:07
fausto.marcantoni@unicam.it [peopledatalabs] fausto.marcantoniunicam.it sfp_citadel 2022-10-26 04:32:07

Spiderfoot ha inoltre sottoposto I'indirizzo email al servizio Have | Been Pwned dove ha trovato il suddetto tra dati compromessi da
violazioni dei dati, tra cui un account di Adobe, PeopleDatalabs e verifications.io. Utilizzando alcuni servizi a pagamento come Intelligence
X, si potrebbero ricercare le password utilizzate in questi account.
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Mettendo invece in input
I'indirizzo email in Holehe e
stato e stata trovata una
lista di account social

kali@kali: ~/holehe

File Actions Edit View Help

CO”egati a”a mail tra CUi e e e ke ke e e ek e e ek o e ke ke ke ke ok ke ke ok ok ok ok ke ok ok
AdObe, DiSCOfd, EventBrite’ fausto.marcantoni@unicam.it
GitHub, Gravatar, Pinterest,

Spotify, Twitter.

Per ricercare gli account associate alla
mail, Holehe utilizza un tecniche come
di consulto di registri pubblici e la
funzione di recupero password di alcuni
siti.

' '

121 websites checked in 6.62 seconds

Twitter : @palenath

Github : https://github.com/megadose/holehe

For BTC Donations : 1FHDM49QfZX6pImhiLEStB2K6CaTLMZpXZ

Loox | I | 121/121 [00:06<00:00, 18.40it/s]

‘~/holehe’
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Poiché non é possibile trovare un account
Twitter in base a un indirizzo mail e stata
fatta una ricerca manuale sul sito per trovare
il account. Qui e stato trovato un account
sicuramente appartenente al target, poi

sottoposto ad analisi con accountanalysis.

L'account Twitter presenta un handle con un
username particolare, immaginando che
possa essere stato utilizzato in altri account e
stato utilizzato come input per il tool
Sherlock la ricerca non ha dato pero risultati.

Fausto Marcantoni
@canta_grillo

Iscrizione: settembre 2010
111 following 37 follower

Nessuno dei tuoi following segue questo account

06/11/22

¥ accountanalysis 26 Tweets Load More canta_grillo Analyze

26 selected out of 26 retrieved Tweets.

Fausto Marcantoni ®
AR ©@canta_grillo

26 m 37 37 0

TWEETS FOLLOWING FOLLOWERS LIKES LISTED

& 2010-09-27, 17:08 (about 12 years ago)
B8 195775712

Tweetvolume by Date

© 4 N o o o

Daily Rhythm

00:00 01:00 02:00 03:00 04:00 05:00 06:00 07:00 08:00 09:00 10:00 11:00 12:00 13:00 14:00 15:00 16:00 17:00 18:00 19:00 20:00 21:00 22:00 23:00

2018 Apil  July October 2019  Aprl  July October 2020  Apil  July October 2021  April  July October 2022  April

Tweet Type

El
®
53
<
=
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https://twitter.com/canta_grillo
https://accountanalysis.app/twitter/account/canta_grillo

B Skype - o X

. Al icelli €000
ﬁz Alessandro Fraticelli ‘ Fausto Marcantoni (& Q @ e
&4 mposta uno stato
g This tool allows you to find the skype user linked to an email
. - . address.
fausto.marcantoni@unicam.it X Fausto Marcantoni

Tutti

go

Grupp © camerino, Macerata

2 .
< Nessun contatto in comune Email fausto.marcantoni@unicam.it

Photo - . -y (i ]

Directory Skype Saluta Fausto.

. Accounts
Fausto Marcantoni m
‘ si canta_grillo Photo
© camerino, ltaly

Name Fausto Marcantoni
fausto.marcantoni@unicam.it

Invita un amico

Invita amici
@ N i amici qui? Invitali a

Country -

city -

Contact Type - -

Birthday -

Photo =

b 3 (9 (@

Name -

L'utilizzo del sito epieos.com ha permesso inoltre di scoprire
che all’'indirizzo email € associato un account Skype
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Email
(fausto.marcantoni@unicam.if)

Spiderfoot

¥ ¥ +

1

Profilo

Account Account Account
Google Maps Pinterest Instagram Slideshare

Account
Gravatar

Account

S Have | been Puned
Wivino

L

Immagine
di profilo

06/11/22

Lista di account hacker ati
(sconosciuto, adobe.com,
peopledatalabs, verifications.io)
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Account Skype

Username ;

Lista di account
social collegati
alla mail

Ricerca su wwitter in
base a username gi3
trovati

J Account

“canta_grillo"

{ Tuwvitter

AccountAnalysis

adobe.com
discord.com
eventbrite.com
github.com
gravatar.com
pinterest com
spotify.com
twitter.com




Conclusioni

Nonostante il target di questa analisi non rientri nella fascia
demografica tipica dei social network, e stato possibile
accumulare una buona quantita di informazioni utilizzando
solamente strumenti che permettono il recupero automatico

di informazioni.

06/11/22 PRESENTAZIONE GROUP PROJECT



Universita di Camerino

Il mondo

dell’lOSINT

ANALISI GEOSPAZIALE
EDOARDO IOMMI

06/11/22 PRESENTAZIONE GROUP PROJECT 13




Processo di IMINT e GEOINT

Analyze
> image
foreground
Perform
Obtain Google
file(s) Searches
Analyze Analyze data for
» imav: leads and additional
. backgr%und gat[\ering
Perform reguriements
Reverse
image
searches
gather map
rkings from
image
Gather Examine
» context from target's social
image posting media
Analyze
image

metadata
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1/... Ottenimento file

Si dovra scegliere un file (immagine o video) che si vorra esaminare. In questo caso é stata scelta una foto di un evento.
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2ubmission: Un Uctober 1o via manual (LCtober 1oln LUZZ Z.Zua0pmulicjitom ige —oCtannedirom 11w

ASummary &XHTTP 1 A Redirects W Behaviour < Indicators | & Similar EDOM |§ Content BRAPI J

Summary Screenshot

This website contacted 1 IPs in 1 countries across 1 domains to perform 1 HTTP transactions.
The main IP is 2a04:4e42:62::159, located in United States and belongs to FASTLY, US. The
main domain is pbs.twimg.com. The Cisco Umbrella rank of the primary domain is 699.

TLS certificate: Issued by DigiCert TLS RSA SHA256 2020 CA1 on July 21st 2022. Valid for: a

year.
pbs.twimg.com scanned 9345 times on urlscan.io
urlscan.io Verdict: I SSi ion @

Live information

Google Safe Browsing: @ I\ )

Current DNS Arecord: 199.232.188.159 \ST
Domain created: September 22nd 2008, 16:33:28 (UTC)
Domain registrar: CSC CORPORATE DOMAINS, INC.

Domain & IP information Page Statistics
IP/ASNs IP Detail Domains Domain Tree Certs 1 100 100 1 1
& IP Address AS futor ‘
1 2a04:4e42:62::159 EE 54113 (FASTLY) 1 1 173 173 O
1 1

2/... Verifica e validazione

Si dovra verificare la provenienza dell'immagine e verificare i relativi certificati ed eventuale validita.

Tool utilizzato:
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https://urlscan.io/

3/... Analisi «foreground»

In questa fase I'analista dovra controllare visivamente tutti i fattori e oggetti nel primo piano dell'immagine che possono aiutare
nella ricerca
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4/... Analisi «background»

Come nella fase precedente, I'analista dovra controllare visivamente tutti i fattori e oggetti nello sfondo dell'immagine che
possono aiutare nella ricerca
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5/... Analisi «metadati»

06/11/22

Vengono cercati i metadati e EXIF attraverso dei tools online ma un immagine «browserata»
non ha piu dati exif o metadi. Data trovata 2021-07-13 11:47

@PIc20AP

g

Sorry, an error occured...

ta was foundin
ocial networking s

« ADSLR or compact camera with 2 buift-in GPS or extemal GPS unit is required to auto: )
g 05 while you are shooting. If you are {Android, iPhone, etc.)

URL Yo this page: [Direct Link] [Annotaled
View [Upkaded Source image]

Share: ' au ] T

Filename

Filetime

File Type

Dimensions 199

Color Channels 3

Unique Colors 153!

File Size

MD5 2474 74

SHAL 2 1dbféscTca
2 e 7cf3321985580479364cCTdde556¢deses

First Analyzed 2022-10-15

an? See the utorials for an explanation
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6/...
Analisi
metadati

Analisi metadati di un video
relative all’evento, utilizzando
YouTube-metadata.

Vengono trovate informazioni
utili come:

Localizzazione, giorno e
possibilita di effettuare reverse
image search su diversi frame dei
soggetti presenti nel video
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7/... Ottenimento «marker»

Ricerca dei punti di rilievo (« marker») nella mappa o immagine selezionata.
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8/... Ottenimento «contesto»

Ricerca dei vari elementi che determinano il contesto, docenti presenti nell'immagine, scritte, volantini e stemmi
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9/... Reverse image
8.2 PERFORM GOOGLE SEARCH: GOOGLE

8.1 REVERSE IMAGE SEARCH GOOGLE IMAGES IMAGES FUNZIONALITA TROVA FONTE

Google

Visual matches

P
0l e
| e ]

L Tl dad
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> Open Google
hacking database

-Request:

intext:corradiniintex
t:unicam

Add operator

search i save D

_—

- — "a'v

Q Al [E News [ Images ¢ Shopping  Maps Tools

About 33,000 results (0.49 seconds)

Tip: Search for English results only. You can specify your search language in Preferences

http://www.unicam.it > ateneo > rettore - Translate this page :

Rettore - Universita di Camerino

Claudio Pettinari. Rettore Unicam Claudio Pettinari. Nato nel 1964, & Laureato in Chimica cum
laude presso I'Universita di Camerino (1989).

https://www.urp.cnr.it » formazione » concorsi2013 PDF :

Curriculum Vitae Claudio Pettinari - URP CNR




11/... Identificazione partecipa

® Google Dork Builder v X

Google intext:loreti intext:unicam

>> Open Google
hacking database

Q Al ¢ Shopping =] News ] Images Q Maps : More

About 1,840 results (0.44 seconds)

intext:loreti

inkeixt-oricam Tip: Search for English results only. You can specify your search language in Preferences

https://computerscience.unicam.it > ... - Translate this page @ w

Michele Loreti - Informatica Unicam ,. "‘.@
Michele Loreti su Docenti Unicam. foto loreti. Facebook LinkedIn Instagram Tiktok. \ ‘ f
Polo Informatico "Carla Lodovici" Via Madonna delle Carceri, ...

People also search for
unicam computer science unicam mi iscrivo
stage unicam didattica cs

orario lezioni unicam

Attraverso i «marker» nell'immagine vengono individuati i soggetti presenti nell'immagine.

Docente Unicam, sezione Informatica. Ricerca effettuata con: Google Dork

06/11/22 PRESENTAZIONE GROUP PROJECT




hacking database

Q Al [ Images Q Maps [E News & Shopping [ele] S

—Request: About 20,900 results (0.67 seconds)
intext:corradiniintex
taunlcom Tip: Search for English results only. You can specify your search language in Preferences

https://computerscience.unicam.it > corradini ~ $

Flavio Corradini

Flavio Corradini is Full Professor of Computer Science at the University of Camerino. Since
November 2011, he is the Rector of the University of Camerino.

 search Jf save RS

https://computerscience.unicam.it > fl... - Translate this page @

Flavio Corradini - Informatica Unicam
Flavio Corradini su Docenti Unicam. Foto Falvio Corradini.




13/...
Ildentificazion
e

Attraverso i «marker» nell'immagine vengono
individuati i soggetti presenti nell'immagine.

Product marketing manager, Facebook

uarda su B8 Youlube

La presentazione del nuovo corso

Y 2 N )

briele Censi

oduct marketing manager di Facebook per il Sud Europa Raffaella
ile ¢ stata la testimonial del nuovo corso di laurea in Informatica pe
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14/... Analisi social media target

Flavio Corradini: nato a Macerata(MC) , 18 aprile 1966

Flavio.corradini@unicam.it

Cellulare : 320 438 117 E-mail personale: flavio.corradini6b@gmail.com

Michele Loreti: cresciuto a Roma, Figlia: laria Loreti
michele.loreti@unicam.it ﬁ

https://www.instagram.com/mic.loreti/

https://www.linkedin.com/in/michele-loreti-262a394/ - https://twitter.com/m loreti

https://github.com/michele-loreti - https://www.facebook.com/michele.loreti.3 E

Claudio Pettinari: e
Nato a Camerino I’'8 Maggio 1964, residente a Camerino in Via Farnese 24, 62032 Camerino (MC). E-mail:
claudio.pettinari@unicam.it - prorettore@unicam.it

https://www.facebook.com/claudio.pettinari.1/

Raffaela Gentile:
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mailto:Flavio.corradini@unicam.it
mailto:flavio.corradini66@gmail.com
https://www.instagram.com/mic.loreti/
https://www.linkedin.com/in/michele-loreti-262a394/
https://twitter.com/m_loreti
https://github.com/michele-loreti
mailto:prorettore@unicam.it

. G,

Universita di Camerino i gad Mo 05 mgvioe
s N 3 5

Identificazione luogo

Attraverso le informazioni ottenute attraverso le ricerche,
stata individuata la sala convegni dove vengono svolte le
conferenze dal Rettore Unicam.

Home ¢ Press Rogen / P

Prenotazi

£ R — Utilizzato reverse image e ricerca su google.

DOTAZIONI TECNICHE

ORARI DI APERTURA
Lastnttira & agests dafe ore 0G.00
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X
[=] University of Camerino udentato Montagnanoq
Via Andrea D'Accorso, 16, Camerino  Jniversita di Camerino

| SP256 | [ ] ampus Universitario
NICAM

) : , Universita degli
Cartolibreria Ca|bucc;a Studi di Camerino

@

SP256

Keyboard shortcuts Map data ©2022 50 M e Terms of Use Report a map error ®
'(’ ¥ i b 7 ; P "-,7 /‘ \ il
/.—-6"’ g y 3 e . )
Y LR
' & /

) AN ' & 3
ScuolaidiiGiurisprudenza @i | stydentato Mb{nagnano‘ DA™ -
- Universita'dilCamerino VAR iversitajdi Camerino A = g |
2 oo " 4 b '\’

v :
v
-~

; I‘Q«g \Campus Universitario

“‘"w e N 98
: '('; & 5 ‘;‘U'/\” Q A{M 7 ‘ / V. ¢ 5
\ ' | v .

N g

v O N'@ Universita degli ’
e Carc ;Q‘._Q_UC' ;&,.,.g tudi dilCamerino
& W \\}‘\\\\\\ \ N %

-

16/... Geolocalizzazione evento

Attraverso le informazioni trovate viene geolocalizzato, usando Map Channels, il luogo dove si € verificato I'evento.
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Y Unicam - Universita di Camerino
—— — -~ .
-3 @UniCamerino

Presentato il nuovo corso di
Laurea triennale della Scuola di
Scienze e Tecnologie #Unicam "
#Iinformatica per la
#ComunicazioneDigitale". Ospite
della giornata la dott. Raffaella

Gentile Product Marketing
Manager Southern Europe
Facebook

@UnicamInfo #camerino
#unicamerino

1:51 PM - 13 lug 2021 - Twitter Web App
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AZIONE

Rettorato Unicam

-presentazione
, . v Ay T Nome: Rettorato Unicam
) \ g ™~ . 3 . . & . '
o N St e, Indirizzo: Via Andrea D'Accorso, 16
. ‘Cg::\SSe’:\(::\t;gzif u’:"?ff;"l'; 4 , Citta: Camerino
[»] Presenta v =15 — ‘»’ 'ij—‘r’&—":. Regione: Marche
3” (L.]] > P {v-f:i’ ,;‘*‘ Latitudine: 431.462.613.314.218
’T - ﬂ;‘:q‘; Longitudine: 13.066.824.521.414.00
-presentazione :_,cn.‘: "_ — s ,“0' T
- —‘-\.\,“.'._',_
rato Unicam o, . s 3\'_ Ef"'/ ?;,‘44\ N dilCamerino
i 3 5a) Convento Carmelltane o /."""‘"
&% # ‘.” N '~ dell'Antica Osservanza \
. : . =t
senza titolo UNICAM l}mversné > Y 7
/. dij Camerino’ ° {l et Ll
P {07 ¢ A il
7\ Kenn P73 Z9 «,.n,e- Sl A
> >7 Y /,//‘“( A oy
Dipartimento di - \* o W LT N
Informatica - UNICAM=* 4 7\ A0 @, ChiesadiSan
\ ,y':‘; T S | e 3:Vgnanzno Martire
\' “_('vv/ ’ ', “'j 'j” I o _ “i

18/... Geo mapping

Vengono geo mappate le posizioni scoperte durante il processo di ricerca.

Tool : Google My Sheet con visione Google Earth PRO
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@ Conclusion

Attraverso questo processo di
analisi, reverse image,
geolocalizzazione sono state
individuati:

[ISoggetti

[JPosizione

[IGiorno

[IE ad altre info relative ai soggetti
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Universita di Camerino

Il mondo

dell’lOSINT

PRIVACY E SICUREZZA INFORMATICA
NICO ASCIUTTI
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e Introduzione alla

ﬂq%leum%ﬁfermaﬂea

Possiamo definire «Sicurezza Informaticay, l'insieme dei
mezzi, delle tecnologie e delle procedure volti alla
protezione dei sistemi informatici in termini

di disponibilita, confidenzialita e integrita dei beni o asset
informatici.
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= MENU | Q CERCA la Repubblica

_HCenseﬂse

In questo articolo, ad esempio, pubblicato da
“La Repubblica”, si pud vedere cosa si
considera per violazione in ambito di

Chiede foto hard a un J consenso nell’articolo 23 del Codice della
ragazzino di 13 anni, o Privacy.

sedicenne in

comunita

A Salerno. Il minore é indagato per violenza sessuale
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Articolo 23
Consenso

«lIl trattamento di dati personali da parte di privati o di enti pubblici economici € ammesso
solo con il consenso espresso dell'interessato.

Puo riguardare l'intero trattamento ovvero una o piu operazioni dello stesso.

E validamente prestato solo se & espresso liberamente e specificamente in riferimento

ad un trattamento chiaramente individuato, se € documentato per iscritto e se sono
state rese all'interessato le informazioni di cui all'articolo 13.

E manifestato in forma scritta quando il trattamento riguarda dati sensibili»
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o———— Google

— 6—\— Wikipedia

Subscription_____ "
Information E °
Competitor 4
Webglges = W

o—— Drug Trafficking
o——— Private Communications
o—— Political Protests

TOR Encrypted sites o—lllegal Information
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Dark Web e l’accesso
abusivo

Accedere attraverso i vari portali al mondo sommerso del web, di per sé,
non costituisce forma di reato. || Codice penale qualifica come abusivi
soltanto quegli accessi effettuati nei confronti di sistemi informatici o
telematici protetti da misure di sicurezza ovvero contro la volonta
espressa o tacita di chi ha il diritto di escluderlo.

In questo modo quando si attua una potenziale condotta criminosa ci si
sposta nella dinamica fattuale successiva, qualora l'utente attui ulteriori
condotte prima della consumazione di reati disciplinati nel nostro
ordinamento.

Le contrattazioni nei black market, I'acquisto di beni provenienti da altro
delitto, 'acquisto di sostanze stupefacenti, il download di materiale
pedopornografico o 'acquisto di armi ed esplosivi, integreranno
singolarmente le puntuali fattispecie di reato disciplinate nel nostro
ordinamento.
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«Chiunque abusivamente si introduce in un sistema informatico o telematico protetto da misure di sicurezza ovvero vi si
mantiene contro la volonta espressa o tacita di chi ha il diritto di escluderlo, € punito con la reclusione fino a tre anni. La pena
e della reclusione da uno a cinque anni:

1) se il fatto &€ commesso da un pubblico ufficiale o da un incaricato di un pubblico servizio, con abuso dei poteri, o con
violazione dei doveri inerenti alla funzione o al servizio, o da chi esercita anche abusivamente la professione di investigatore
privato, o con abuso della qualita di operatore del sistema,;

2) se il colpevole per commettere il fatto usa violenza sulle cose o alle persone, ovvero se € palesemente armato;

3) se dal fatto deriva la distruzione o il danneggiamento del sistema o l'interruzione totale o parziale del suo funzionamento,
ovvero la distruzione o il danneggiamento dei dati, delle informazioni o dei programmi in esso contenuti.

Qualora i fatti di cui ai commi primo e secondo riguardino sistemi informatici o telematici di interesse militare o relativi
all'ordine pubblico o alla sicurezza pubblica o alla sanita o alla protezione civile 0 comunque di interesse pubblico, la pena e,
rispettivamente, della reclusione da uno a cinque anni e da tre a otto anni.

Nel caso previsto dal primo comma il delitto & punibile a querela della persona offesa; negli altri casi si procede d'ufficio»

Articolo 615 ter

Accesso abusivo a sistemi informatici (Dark Web)
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OSINT Italia:
Cyberbullismo

e Revenge
porn
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Fondata da sette esperti di indagini sul Web, OSINT
ltalia vuole promuovere una maggiore consapevolezza e
dare una mano alle istituzioni. “Il pericolo non é tanto
quel che si fa sul Web, ma come lo si fa. Vale per i nostri
figli ma vale anche per noi”, racconta Alessia Gianaroli,
una degli esperti del gruppo. L'idea e quella di dare una
mano portando un po’ di consapevolezza, nelle vite
digitali di tutti. E nata con questo obiettivo la Open
Source Intelligence Italia, OSINT ltalia, associazione
formata da sette esperti di indagini sul Web che intende
arginare fenomeni come cyberbullismo, revenge

porn, pedopornografia. Si prevede che nel 2025 le
informazioni sul Web arriveranno ad una quantita tale di
175 zetabyte e che per scaricarla servirebbero quasi due
miliardi di anni con una connessione media. Con
strumenti come Wayback Machine, un archivio di
Internet dove € possibile recuperare le pagine web di
ogni epoca fino ai primi anni 90, si pud scavare andando
oltre quel che esiste oggi.
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OSINT Italia:
Cyberbullismo e
Revenge porn

“Pensare che i social network siano
un diario personale € uno dei tanti
errori che si compiono”, “quei dati non
sono tuoi, sono loro. Oppure pensare
che quel che si condivide nei gruppi
privati restera tale. Il pericolo non é
tanto quel che si fa sul Web, ma come
lo si fa. Iniziando dalla condivisione
delle foto in maniera troppo disinvolta
senza pensare a quel che potrebbe
succedere. Ci sono algoritmi, ad
esempio, che possono elaborare
quelle immagini magari spogliando i
soggetti”, questa ¢é la testimonianza
dell’esperta Alessia Gianaroli.
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, Conclusioni
CO N C LU S | O N In questa presentazione ho cercato di racchiudere cio che

_—T significa 'OSINT per la sicurezza informatica e per la
4 \ privacy.
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