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L'indirizzo email fornito 
è stato preso come 
punto di partenza. 
Poiché il dominio 
unicam.it è stato creato 
partendo da Google 
Domains si può 
considerare l'indirizzo 
come un indirizzo 
Google.
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L'indirizzo è stato quindi usato come input in GHunt, da questo 
tool è stata ricavata attività del target su Google Maps.
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https://www.google.com/maps/contrib/118130039328712005371/reviews


Maggior parte delle informazioni trovate partendo dall'indirizzo mail sono però state 
trovate utilizzando il tool Spiderfoot. Esso infatti è stato capace di trovare una serie di 
account legati alla mail tra cui: Pinterest, Instagram, SlideShare, Gravatar e Vivino.
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https://www.pinterest.it/faustomarcantoni/
https://www.instagram.com/faustomarcantoni/
https://www.slideshare.net/faustomarcantoni
http://en.gravatar.com/profiles/faustomarcantoni
https://www.vivino.com/users/fausto.marcantoni


Un’ottima caratteristica di Spiderfoot è quella di dare la 
possibilità all’utente di segnalare alcuni risultati come falsi 
positivi
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L'immagine di profilo usata sia su Pinterest, che Instagram, che Vivino è stata messa in 
input al servizio online PimEye, che ha permesso di trovare il sito del professore con il 
solo utilizzo dei tools.
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Spiderfoot ha inoltre sottoposto l’indirizzo email al servizio Have I Been Pwned dove ha trovato il suddetto tra dati compromessi da 
violazioni dei dati, tra cui un account di Adobe, PeopleDataLabs e verifications.io. Utilizzando alcuni servizi a pagamento come Intelligence 
X, si potrebbero ricercare le password utilizzate in questi account. 
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Mettendo invece in input 
l'indirizzo email in Holehe è 
stato è stata trovata una 
lista di account social 
collegati alla mail tra cui 
Adobe, Discord, EventBrite, 
GitHub, Gravatar, Pinterest, 
Spotify, Twitter.

•Per ricercare gli account associate alla 
mail, Holehe utilizza un tecniche come 
di consulto di registri pubblici e la 
funzione di recupero password di alcuni 
siti. 
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Poiché non è possibile trovare un account 
Twitter in base a un indirizzo mail è stata 
fatta una ricerca manuale sul sito per trovare 
il account. Qui è stato trovato un account 
sicuramente appartenente al target, poi 
sottoposto ad analisi con accountanalysis.

L'account Twitter presenta un handle con un 
username particolare, immaginando che 
possa essere stato utilizzato in altri account è 
stato utilizzato come input per il tool 
Sherlock la ricerca non ha dato però risultati.
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https://twitter.com/canta_grillo
https://accountanalysis.app/twitter/account/canta_grillo


L’utilizzo del sito epieos.com ha permesso inoltre di scoprire 
che all’indirizzo email è associato un account Skype
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Conclusioni
 Nonostante il target di questa analisi non rientri nella fascia 
demografica tipica dei social network, è stato possibile 
accumulare una buona quantità di informazioni utilizzando 
solamente strumenti che permettono il recupero automatico 
di informazioni.
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Il mondo
dell’OSINT
ANALISI GEOSPAZIALE

EDOARDO IOMMI
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Processo di IMINT e GEOINT
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1/… Ottenimento file
Si dovrà scegliere un file (immagine o video) che si vorrà esaminare. In questo caso è stata scelta una foto di un evento.
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2/…  Verifica e validazione
Si dovrà verificare la provenienza dell’immagine e verificare i relativi certificati ed eventuale validità. 

Tool utilizzato: urlscan.io
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https://urlscan.io/


3/…  Analisi «foreground»
In questa fase l’analista dovrà controllare visivamente tutti i fattori e oggetti nel primo piano dell’immagine che possono aiutare 
nella ricerca
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4/… Analisi «background»
Come nella fase precedente, l’analista dovrà controllare visivamente tutti i fattori e oggetti nello sfondo dell’immagine che 
possono aiutare nella ricerca
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5/… Analisi «metadati»
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Vengono cercati i metadati e EXIF attraverso dei tools online ma un immagine «browserata» 
non ha più dati exif o metadi. Data trovata 2021-07-13 11:47
Tools: pic2map - fotoforensics



6/…
Analisi 
metadati

Analisi metadati di un video 
relative all’evento, utilizzando 
YouTube-metadata.

Vengono trovate informazioni 
utili come:

Localizzazione, giorno e 
possibilità di effettuare reverse 
image search su diversi frame dei 
soggetti presenti nel video
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7/… Ottenimento «marker»
Ricerca dei punti di rilievo (« marker») nella mappa o immagine selezionata.
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8/…  Ottenimento «contesto»
Ricerca dei vari elementi che determinano il contesto, docenti presenti nell’immagine, scritte, volantini e stemmi
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9/… Reverse image
8.1 REVERSE IMAGE SEARCH GOOGLE IMAGES 8.2 PERFORM GOOGLE SEARCH: GOOGLE 

IMAGES FUNZIONALITÀ TROVA FONTE
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10/… Identificazione partecipanti 
Attraverso i «marker» nell’immagine vengono individuati i soggetti presenti nell’immagine.

Rettore Unicam. Ricerca effettuata con: Google Dork
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11/… Identificazione partecipanti
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 Attraverso i «marker» nell’immagine vengono individuati i soggetti presenti nell’immagine.

 Docente Unicam, sezione Informatica. Ricerca effettuata con: Google Dork



12/… Identificazione partecipanti
Attraverso i «marker» nell’immagine vengono individuati i soggetti presenti nell’immagine.

Docente Unicam, sezione Informatica. Ricerca effettuata con: Google Dork
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13/…
Identificazion
e
Attraverso i «marker» nell’immagine vengono 
individuati i soggetti presenti nell’immagine.

Product marketing manager, Facebook
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14/… Analisi social media target
 Flavio Corradini:  nato a Macerata(MC) , 18 aprile 1966

 Flavio.corradini@unicam.it 

 Cellulare : 320 438 117 E-mail personale: flavio.corradini66@gmail.com

 Michele Loreti: cresciuto a Roma, Figlia: Iaria Loreti

 michele.loreti@unicam.it 

  https://www.instagram.com/mic.loreti/

 https://www.linkedin.com/in/michele-loreti-262a394/ - https://twitter.com/m_loreti

 https://github.com/michele-loreti - https://www.facebook.com/michele.loreti.3

 Claudio Pettinari:
Nato a Camerino l’8 Maggio 1964, residente a Camerino in Via Farnese 24, 62032 Camerino (MC). E-mail:
claudio.pettinari@unicam.it - prorettore@unicam.it

  https://www.facebook.com/claudio.pettinari.1/

 Raffaela Gentile: 
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mailto:Flavio.corradini@unicam.it
mailto:flavio.corradini66@gmail.com
https://www.instagram.com/mic.loreti/
https://www.linkedin.com/in/michele-loreti-262a394/
https://twitter.com/m_loreti
https://github.com/michele-loreti
mailto:prorettore@unicam.it


15/…
Identificazione luogo

Attraverso le informazioni ottenute attraverso le ricerche, è 
stata individuata la sala convegni dove vengono svolte le 
conferenze dal Rettore Unicam.

Utilizzato reverse image e ricerca su google.
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16/… Geolocalizzazione evento
Attraverso le informazioni trovate viene geolocalizzato, usando Map Channels, il luogo dove si è verificato l’evento.
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17/…
Individuazione 
temporale
Dopo il processo di reverse 
image e individuazione 
dell’immagine nei social 
network, è stato esaminato un 
tweet nel profilo dell’ Università 
di Camerino che mostra il giorno 
che si è svolto il convegno

06/11/22 PRESENTAZIONE GROUP PROJECT 31



18/… Geo mapping
Vengono geo mappate le posizioni scoperte durante il processo di ricerca.

Tool : Google My Sheet con visione Google Earth PRO
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19/19 Check video
Nella zona di Camerino non sono purtroppo disponibili telecamere che permettono di avere una panoramica in tempo reale di una certa 
area geografica, disponibile nell’angolazione dell’inquadratura della telecamera.

Tool: windy.com
06/11/22 PRESENTAZIONE GROUP PROJECT 33



Conclusioni
 Attraverso questo processo di 
analisi, reverse image, 
geolocalizzazione sono state 
individuati:

�Soggetti 

�Posizione

�Giorno

�E ad altre info relative ai soggetti
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Il mondo
dell’OSINT
PRIVACY E SICUREZZA INFORMATICA

NICO ASCIUTTI
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Introduzione alla 
Sicurezza Informatica

Possiamo definire «Sicurezza Informatica», l'insieme dei 
mezzi, delle tecnologie e delle procedure volti alla 
protezione dei sistemi informatici in termini 
di disponibilità, confidenzialità e integrità dei beni o asset 
informatici.
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Il Consenso
In questo articolo, ad esempio, pubblicato da 
“La Repubblica”, si può vedere cosa si 
considera per violazione in ambito di 
consenso nell’articolo 23 del Codice della 
Privacy.
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Articolo 23
Consenso

«Il trattamento di dati personali da parte di privati o di enti pubblici economici è ammesso 
solo con il consenso espresso dell'interessato.

Può riguardare l'intero trattamento ovvero una o più operazioni dello stesso.

È validamente prestato solo se è espresso liberamente e specificamente in riferimento 
ad un trattamento chiaramente individuato, se è documentato per iscritto e se sono 
state rese all'interessato le informazioni di cui all'articolo 13.

È manifestato in forma scritta quando il trattamento riguarda dati sensibili»
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Dark Web e l’accesso 
abusivo

Accedere attraverso i vari portali al mondo sommerso del web, di per sé, 
non costituisce forma di reato. Il Codice penale qualifica come abusivi 
soltanto quegli accessi effettuati nei confronti di sistemi informatici o 
telematici protetti da misure di sicurezza ovvero contro la volontà 
espressa o tacita di chi ha il diritto di escluderlo.

In questo modo quando si attua una potenziale condotta criminosa ci si 
sposta nella dinamica fattuale successiva, qualora l’utente attui ulteriori 
condotte prima della consumazione di reati disciplinati nel nostro 
ordinamento.

Le contrattazioni nei black market, l’acquisto di beni provenienti da altro 
delitto, l’acquisto di sostanze stupefacenti, il download di materiale 
pedopornografico o l’acquisto di armi ed esplosivi, integreranno 
singolarmente le puntuali fattispecie di reato disciplinate nel nostro 
ordinamento.
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Articolo 615 ter
Accesso abusivo a sistemi informatici (Dark Web)

«Chiunque abusivamente si introduce in un sistema informatico o telematico protetto da misure di sicurezza ovvero vi si 
mantiene contro la volontà espressa o tacita di chi ha il diritto di escluderlo, è punito con la reclusione fino a tre anni. La pena 
è della reclusione da uno a cinque anni:

1) se il fatto è commesso da un pubblico ufficiale o da un incaricato di un pubblico servizio, con abuso dei poteri, o con 
violazione dei doveri inerenti alla funzione o al servizio, o da chi esercita anche abusivamente la professione di investigatore 
privato, o con abuso della qualità di operatore del sistema;

2) se il colpevole per commettere il fatto usa violenza sulle cose o alle persone, ovvero se è palesemente armato;

3) se dal fatto deriva la distruzione o il danneggiamento del sistema o l'interruzione totale o parziale del suo funzionamento, 
ovvero la distruzione o il danneggiamento dei dati, delle informazioni o dei programmi in esso contenuti.

Qualora i fatti di cui ai commi primo e secondo riguardino sistemi informatici o telematici di interesse militare o relativi 
all'ordine pubblico o alla sicurezza pubblica o alla sanità o alla protezione civile o comunque di interesse pubblico, la pena è, 
rispettivamente, della reclusione da uno a cinque anni e da tre a otto anni.

Nel caso previsto dal primo comma il delitto è punibile a querela della persona offesa; negli altri casi si procede d'ufficio»
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OSINT Italia: 
Cyberbullismo 
e Revenge 
porn

Fondata da sette esperti di indagini sul Web, OSINT 
Italia vuole promuovere una maggiore consapevolezza e 
dare una mano alle istituzioni. “Il pericolo non è tanto 
quel che si fa sul Web, ma come lo si fa. Vale per i nostri 
figli ma vale anche per noi”, racconta Alessia Gianaroli, 
una degli esperti del gruppo. L’idea è quella di dare una 
mano portando un po’ di consapevolezza, nelle vite 
digitali di tutti. È nata con questo obiettivo la Open 
Source Intelligence Italia, OSINT Italia, associazione 
formata da sette esperti di indagini sul Web che intende 
arginare fenomeni come cyberbullismo, revenge 
porn, pedopornografia. Si prevede che nel 2025 le 
informazioni sul Web arriveranno ad una quantità tale di 
175 zetabyte e che per scaricarla servirebbero quasi due 
miliardi di anni con una connessione media. Con 
strumenti come Wayback Machine, un archivio di 
Internet dove è possibile recuperare le pagine web di 
ogni epoca fino ai primi anni 90, si può scavare andando 
oltre quel che esiste oggi.
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OSINT Italia: 
Cyberbullismo e 
Revenge porn

“Pensare che i social network siano 
un diario personale è uno dei tanti 
errori che si compiono”, “quei dati non 
sono tuoi, sono loro. Oppure pensare 
che quel che si condivide nei gruppi 
privati resterà tale. Il pericolo non è 
tanto quel che si fa sul Web, ma come 
lo si fa. Iniziando dalla condivisione 
delle foto in maniera troppo disinvolta 
senza pensare a quel che potrebbe 
succedere. Ci sono algoritmi, ad 
esempio, che possono elaborare 
quelle immagini magari spogliando i 
soggetti”, questa è la testimonianza 
dell’esperta Alessia Gianaroli. 
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Conclusioni 
In questa presentazione ho cercato di racchiudere ciò che 
significa l’OSINT per la sicurezza informatica e per la 
privacy.
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