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1 Introduzione 

1.1 Botnet 
 

Una botnet è una rete controllata da un botmaster e composta da dispositivi infettati da un                
malware specializzato, detti bot o zombie. I dispositivi connessi ad Internet al cui interno              
sussistono vulnerabilità nella loro infrastruttura di sicurezza informatica possono talvolta          
diventare parte della botnet, e, se l'agente infettante è un trojan, il botmaster può controllare il                
sistema tramite accesso remoto. I computer così infettati, possono scagliare attacchi,           
denominati, Distribuited Denial of Service (DDoS) contro altri sistemi e/o compiere altre            
operazioni illecite, in alcuni casi persino su commissione di organizzazioni criminali. 

1.2 Emotet 
 
Emotet è una botnet che induce un trojan molto sofisticato, che ha la funzione di downloader o                 
dropper per altri malware. Emotet inizialmente si espande attraverso allegati di posta elettronica             
dannosi e tenta di proliferare all'interno di una rete forzando le credenziali degli utenti e scrivendo                
su unità condivise. 
In caso di successo, un utente malintenzionato potrebbe utilizzare Emotet per ottenere            
informazioni sensibili. Un tale attacco potrebbe comportare la fuga di informazioni proprietarie e             
perdite finanziarie, nonché interruzioni delle operazioni e danni alla reputazione. 
 

2 Analisi 

2.1 Configurazione iniziale e strumenti utilizzati 
 
Abbiamo scaricato il software VirtualBox e abbiamo creato una Virtual Machine con Windows 10.              
All’interno della macchina virtuale abbiamo installato una distribuzione personalizzabile basata          
su Windows chiamata FLARE che ci mette a disposizione diversi tools per svolgere Malware              
Analysis, penetration testing, ecc. 
Dopo aver configurato la macchina virtuale, tramite la piattaforma any.run abbiamo scaricato il             
file .doc del Malware Emotet ed i payloads da esso generati. Una volta scaricata tutta la                
documentazione necessaria per effettuare l’analisi é stata isolata completamente la macchina           
virtuale dalla macchina host. 
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2.2 Analisi Emotet.doc 
 
Prima di iniziare l’analisi del Malware é stata creata un’istantanea dello stato attuale della              
macchina virtuale al fine di poter tornare in quello stato per qualsiasi necessità. 
Per iniziare il nostro studio abbiamo disabilitato le Macro di Microsoft Word per evitare di infettare                
la macchina nel caso in cui fossero presenti Macro malevole. 
Una volta aperto il documento sorgente .doc del Malware, abbiamo controllato se erano presenti              
delle Macro e ne abbiamo individuate due: 

 

 
 
 
 
 
 
 
 
 
 
 
 
 

Macro 1 
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Macro 2 
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Analizzando le Macro abbiamo trovato del codice superfluo. Successivamente abbiamo isolato il            
codice utile al nostro studio e ricavato due macro sospette: 

Macro 1  
 

 
Macro 2 
 
L'analisi ci ha consentito di individuare all’interno della sezione form due variabili sospette             
(zA_GcBBC, oUAAGA) che richiamavano dei metodi impossibili da analizzare data l’assenza di            
codice al loro interno. 
Ci siamo serviti del software Olevba, utile per l’estrazione e la traduzione di codice Macro VBA,                
per approfondire l’analisi del documento sorgente .doc del Malware.  
Il codice estratto è stato salvato in un file di testo dal quale abbiamo notato uno script in                  
Powershell codificato in base64. 
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Parte del file di testo estratto con Olevba 
 
 
Successivamente abbiamo decodificato lo script ottenendo un codice occultato che poi abbiamo            
riscritto in chiaro. 
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Script decodificato 
 

 
Script decifrato 
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Analizzando lo script ci è stato possibile capire che venivano effettuate delle richieste a diversi               
domini e che il primo disponibile avrebbe effettuato il download del payload. 
 
Questo procedimento può essere svolto in alternativa tramite il software Procmon, che consente             
di monitorare i vari processi durante l’esecuzione dei programmi. In particolare questo software             
ci consente di filtrare i vari processi in modo da poter visualizzare quelli di nostro interesse, in                 
questo caso da Word e da Powershell. Identificando il primo processo eseguito da Powershell è               
possibile estrapolare lo script lanciato dal Malware, codificato in base64. Sconsigliamo l’utilizzo            
di questo metodo poiché é necessario infettare la macchina al fine di visualizzare il processo che                
lancia lo script. 
 

2.3 Analisi dell’eseguibile ww.exe con IDA Pro 
 
Inizialmente abbiamo utilizzato il software Pestudio con il quale siamo riusciti ad estrapolare             
delle informazioni importanti come il formato del file (32-bit) ed il linguaggio con cui è scritto                
(Microsoft Visual C++). Inoltre questo software ci consente di visualizzare tutte le stringhe             
contenute all’interno del file. 
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Abbiamo continuato l’analisi del payload attraverso l’utilizzo del decompilatore IDA Pro. 
Questo strumento ci ha consentito di analizzare sia il codice assembly del programma che lo               
pseudocodice. Inizialmente abbiamo svolto un’analisi generale al fine di avere un’idea riguardo al             
flusso del programma. 
Una volta individuato la funzione principale(main), abbiamo iniziato un’analisi dettagliata delle           
funzioni da essa richiamate fino ad arrivare alla funzione, da noi rinominata, start_malware. 
 

 
 
Da una prima analisi di questa funzione è stato possibile vedere che venivano salvati due               
comandi RegOpenKey e RegQueryValueEx all’interno di due variabili. 
Il comando RegOpenKey serve per aprire la chiave di registro specificata. 
Il comando RegQueryValueEx legge un valore dalla chiave di registro. Può leggere diversi tipi di               
dato: numeri, stringhe e qualsiasi altro tipo di dato di registro. 
Dopodichè siamo passati all’analisi delle singole funzioni richiamate all’interno di essa, seguendo            
il flusso del codice, al fine di capire il loro comportamento. 
 

 
 
In questa funzione viene svolta un’operazione aritmetica di incremento su una variabile, da noi              
rinominata var_344444443, fino al raggiungimento del risultato atteso, che poi viene ritornato            
dalla funzione. 
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In questa funzione viene inizializzata a 0 la variabile var_344444443 e viene richiamata la              
funzione calculateRegValueKey. 
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In questa funzione la variabile var_344444443, già incontrata precedentemente, viene          
inizializzata a 0. Inoltre troviamo la variabile regKeyValue in cui viene salvata una stringa              
contenente un offset. Questa variabile viene sommata ad un numero intero compreso tra 0 e 48                
e il risultato di questa operazione corrisponde ad un carattere specifico. La funzione ripete              
questa operazione fino ad avere una sequenza di caratteri, che vengono concatenati formando             
una chiave di registro:  
 
HKEY_CLASSES_ROOT\Interface\{AA5B6A80-B834-11D0-932F-00A0C90DCAA9} 
 
Siamo riusciti a ricavare la chiave di registro grazie al software Registry Editor, il quale mette a                 
disposizione la visualizzazione di tutte le chiavi di registro di sistema. Infine la funzione ritorna la                
chiave di registro. 
 

 
 
In questa funzione viene assegnato alla variabile result il risultato del comando            
RegOpenKeyA_fun al quale vengono passati 4 parametri. 0x80000000 è il valore fisso            
dell’handle di Windows, mentre la variabile regKeyValue contiene una stringa che fa riferimento             
ad un offset. La variabile registry_key_handle contiene la chiave di registro. Infine viene ritornato              
il contenuto della chiave di registro. 
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All’interno della varibiale unkownData_Pointer, presente in start_malware, viene salvato il valore           
di ritorno di questa funzione: 
 

 
 
In questa funzione vengono inizializzate 3 variabili: 
v1 è un array di 200 caratteri mentre v2 e v3 sono due interi. 
Nella variabile maybe_saved_Reg viene salvato l’handle del processo corrente del file che si sta              
eseguendo. Nella variabile dowrd_419058 viene salvato il valore contenuto nel 60esimo byte            
dell’eseguibile, cioè il portable executor. Il formato portable executor è una struttura dati che              
incapsula le informazioni necessarie al loader di Windows per gestire il codice eseguibile. 
Nel ciclo while vengono letti tutti i valori della chiave di registro e finché la condizione è vera la                   
funzione getRegValueContent viene richiamata ricorsivamente. 
Nell’if viene controllato se il dato contenuto nella chiave di registro, presente nella variabile v1, è                
corretto: siamo riusciti a ricavare il dato contenuto nella chiave di registro            
("IActiveScriptParseProcedure32") grazie al software Registry Editor.  
Una volta verificata la condizione nell’if, nella variabile unkownData_pointer viene salvato il            
riferimento alla variabile unknownData. All’interno del secondo if vengono controllate determinate           
posizioni delle celle di memoria dell’eseguibile. La funzione infine ritorna il riferimento alla             
variabile unknownData_pointer. 
 

 
 
Nel ciclo for di questa funzione si crea un contatore con la variabile var_344444443 che va da 33                  
a 344444443 con un incremento di 4 ad ogni iterazione. 
Successivamente alla variabile v0 viene assegnato il risultato della funzione getLess4byte. 
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Questa funzione ritorna la variabile v0 che contiene la variabile unkownData_Pointer spostata di             
-4 byte. 
 
Continuiamo poi l’analisi della funzione sub_401440, dove nella variabile var_344444443 viene           
salvato il valore della variabile v0 spostato di -4 byte e v0 viene ulteriormente salvato nella                
variabile unkownData_Pointer_less4byte_1. Nella variabile v1 viene caricato il modulo         
Kernel32.dll e nella variabile VirtualAlloc_fun viene salvato l’indirizzo contenente la chiamata           
VirtualAlloc, attraverso la funzione GetProcAddress la quale cerca il valore di           
ProcName(VirtualAllocEx) all’interno del modulo Kernel32.dll. 
La funzione ritorna il valore generato dalla funzione virtual_alloc_junk_data(). 
 

 
 
In questa funzione tramite il comando VirtualAlloc_fun viene salvato, nella variabile result,            
l’indirizzo della memoria allocata che viene successivamente salvato nella variabile          
pointerToAllocateMemory. 
In seguito, il valore della variabile unkownData_Pointer_less4byte_1 viene salvato nella variabile           
unkownData_Pointer_less4byte_2. 
Alla variabile pointerToAllocateMemory_plus_66288 viene assegnato il valore 66288 sommato al          
puntatore dell’allocazione di memoria. La funzione infine ritorna l’indirizzo della memoria allocata. 
 
Torniamo di nuovo alla funzione start_malware dove vengono successivamente inizializzate tre           
variabili: index1 = 0, index2 = 0, index3 = 1. 
All’interno del ciclo while, nella variabile minValue viene salvato il valore minimo tra var_7Bh e               
unkownData_Pointer_less4byte_2. Nell’if viene messa una condizione per uscire dal while: si           
verifica che il valore della variabile index1 sia maggiore o uguale della variabile             
unkownData_Pointer_less4byte_1, in questo caso il ciclo while terminerebbe.  
Di seguito viene richiamata la funzione 401600. 
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In questa funzione inizialmente vengono dichiarate 4 variabili. 
La variabile v2 viene inizializzata a 0. Nella variabile v3 viene salvato il valore della variabile                
pointerToAllocateMemory che contiene l’indirizzo di allocazione di memoria sommato alla          
variabile contatore index1, che viene incrementata nel ciclo while della funzione start_malware. 
Nella variabile v1 viene salvato il valore della variabile unkownData_Pointer che contiene il             
riferimento alla variabile unknownData spostata di -4 byte sommata alla variabile contatore            
index2 che viene incrementata nel ciclo while della funzione start_malware. 
Nel while alla variabile result viene assegnato il numero 13151, in seguito viene definito un if                
contenente una condizione per terminare il ciclo. La condizione prevede che la variabile             
contatore v2 sia maggiore o uguale alla variabile minValue che contiene il valore minimo tra le                
variabili var_7Bh e unkownData_Pointer_less4byte_2 presenti nella funzione start_malware. 
Successivamente viene salvato il contenuto delle celle di memoria di v1 nelle celle di memoria di                
v3 ad ogni iterazione del ciclo while. La variabile contatore v2 viene incrementata ad ogni ciclo.                
Infine questa funzione ritorna la variabile result, contenente il valore 13151. 
 
Continuiamo ad analizzare la funzione start_malware proseguendo con le operazioni rimaste           
all’interno del while. 
 
Nella variabile 418FE0 viene salvato il valore della variabile minValue che contiene il valore              
minimo tra le variabili var_7Bh e unknownData_Pointer_less4byte_2. 
Nella variabile index2 viene salvato ad ogni ciclo il suo valore attuale sommato al valore della                
variabile index3, al valore della variabile var_7bh e al valore 21 che viene poi sottratto               
nell’istruzione successiva. 
Nella variabile index1 viene salvato ad ogni ciclo il suo valore attuale sommato al valore della                
variabile var_7Bh. 
Nella variabile unkownData_Pointer_less4byte_2 viene salvato ad ogni ciclo il suo valore attuale            
al quale viene sottratto il valore della variabile minValue. 
Terminato il ciclo while viene eseguita la funzione decrypt3. 
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In questa funzione vengono calcolati i puntatori alle locazioni di memoria contenenti i dati che               
verranno decriptati nella funzione decrypt, contenuta nella funzione decrypt2. La decifratura           
avviene attraverso uno XOR tra un contatore sommato all’intero 2347 e la variabile             
allocated_memory_2 che contiene il puntatore alla locazione di memoria. 
 

 

 
 

 
 

 
 
Arrivati a questo punto è stato necessario eseguire il malware attraverso il debugger messo a               
disposizione da IDA Pro, posizionando dei breakpoint sulle ultime due funzioni di start_malware. 
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Così facendo è stato possibile vedere il comportamento del malware dall’inizio fino alla chiamata              
return presente nella funzione 401260, la quale punta ad un’altra locazione di memoria             
(0x6102F0). E’ stato possibile convertire il contenuto della memoria, inizialmente in funzione e             
successivamente in codice, per capirne il comportamento.  
 

 
 

17 



 
 
Nel codice della funzione vengono svolte delle operazioni giá viste precedentemente come la             
VirtualAlloc, vengono dati i permessi di RWX, poi vengono decifrati dei dati che infine vengono               
salvati nelle zone di memoria allocate. 
 

 
 
Andando ad analizzare la funzione decrypt_new possiamo vedere che decifra i dati salvati nella              
memoria 0x30000 alla quale sono stati dati i permessi di Read/Write/Execute.  
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Alla sub_60FF80 vengono passati due parametri, il primo è l’indirizzo della locazione di memoria              
0x30000 e il secondo parametro è 0x019FE5C (--8c9aa769), cioé il parametro che si aspetta in               
input per proseguire il flusso del codice. Inseriamo poi un breakpoint sulla riga di codice che                
comprende “test eax, eax” fino ad arrivare alla loc_6103F7, dove avviene la copia dei dati,               
saltando infine alla sub_40C9A0. 
 

 
 
Prima di passare all’analisi della funzione 40C9A0, abbiamo utilizzato il software ProcessHacker            
che ci ha consentito di vedere le proprietà del file eseguibile. In particolare siamo riusciti a                
visualizzare i processi in memoria eseguiti dal Malware. 
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Abbiamo notato i seguenti indirizzi di memoria:  
0x600000 → memoria utilizzata dal codice studiato nella funzione start_malware 
0x30000  
Queste allocazioni di memoria avevano i permessi di lettura, scrittura ed esecuzione(RWX).            
L’anomalia riscontrata è che un normale file eseguibile non ha attivi i permessi in memoria per                
RWX. Abbiamo analizzato l’esadecimale della locazione di memoria 0x30000 ed abbiamo           
scoperto che era presente la stringa “MZ” nei primi bytes dell’header di memoria, così abbiamo               
capito che si trattasse di un file eseguibile. 
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Successivamente viene effettuato il dump della locazione di memoria da analizzare ed aprendolo             
con il software Pestudio possiamo confermare che si tratta di un file eseguibile. 
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Arrivati a questo punto, possiamo dire che la 40C9A0 é la funzione da cui iniziano le operazioni                 
del malware vero e proprio. Infatti continuando l’analisi è stato possibile trovare gli stessi              
comandi utilizzati precedentemente nelle funzioni analizzate finora come ad esempio:          
LoadLibraryExA(kernel32.dll), GetProcessVirtualAlloc, ecc. . 
Tutti i dati elaborati in questa fase vengono di nuovo salvati e decifrati attraverso una XOR. 
Successivamente viene fatta una call getModuleFileName che consente di ottenere la stringa            
contenente il path del file.exe, che viene letta fino all’ultimo carattere. 
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Di seguito viene fatta una call GetCommandLine che prende la stringa contenente il path del               
file.exe e il parametro richiesto in input. Vengono poi comparati i dati presi dalla              
GetCommandLine con la stringa contenente il path del file.exe e il parametro calcolato dal              
programma, come possiamo vedere nelle foto riportate di seguito. 
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Continuando a seguire il flusso del codice, si è arrivati ad un punto in cui abbiamo riscontrato dei                  
controlli di sicurezza che non ci hanno permesso di continuare la nostra analisi poiché              
controllano se il malware viene eseguito su una macchina virtuale e se viene utilizzato un               
decompilatore come strumento di analisi. 

2.4 Analisi del traffico della rete con Wireshark 
 
Vista l’impossibilità di proseguire l’analisi del malware nella fase di debugging abbiamo deciso di              
studiare il traffico di rete generato dall’esecuzione dello script powershell.  
Inizialmente abbiamo creato una nuova Macchina Virtuale con sistema operativo Linux nella            
quale è stato configurato un server Apache con lo scopo di simulare il dominio al quale lo script                  
effettua la richiesta per scaricare il payload. Abbiamo creato un path identico            
all’URI(/css/GOOvqd) del dominio preso in considerazione (jpmtech.com) e al suo interno siamo            
andati ad inserire il file eseguibile della calcolatrice di Windows(calc.exe) convertito in un file.html              
(index.html). 
Successivamente siamo tornati alla configurazione della macchina Windows per modificare le           
impostazioni di rete così da mettere un indirizzo ip statico della stessa classe dell’indirizzo ip               
della macchina Linux. 
In seguito siamo passati alla configurazione del file host di Windows nel quale abbiamo              
reindirizzato tutti i domini rilevati nello script powershell all’ip del server apache.  
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Fatto ciò abbiamo configurato entrambe le macchine in una rete interna, in modo tale da renderle                
comunicanti ed isolate dalla rete esterna.  
Conclusa la configurazione delle macchine abbiamo aperto il file .doc del Malware in modo tale               
da poter filtrare i pacchetti HTTP sulla rete Ethernet utilizzando il software Wireshark. 
 

 
 
 
L’analisi del traffico di rete ha evidenziato le richieste e le rispettive risposte effettuate ai domini.                
Come possiamo vedere in foto, le prime due richieste effettuate non hanno ricevuto riscontro              
poiché i domini non essendo stati configurati risultano non attivi, a differenza della terza richiesta               
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la quale risulta effettuata correttamente dato che il server è stato configurato per simulare quel               
determinato dominio. 
 

 
 
Questo dimostra che viene svolta una richiesta alla volta e nel caso in cui non venga soddisfatta,                 
si effettua la richiesta al dominio successivo.  
Nonostante la richiesta al dominio da noi preso in considerazione sia andata a buon fine, il file                 
eseguibile presente nel server Apache non viene scaricato ed eseguito come dovrebbe            
succedere con il payload originale. Analizzando più accuratamente lo script powershell ci siamo             
accorti che il file eseguibile deve avere una dimensione >= 38 kb per poter essere scaricato ed                 
eseguito. A dimostrazione di quanto è stato detto sopra, abbiamo effettuato un ultimo test              
eseguendo le stesse operazioni ma mettendo nel server il file eseguibile “Mozilla Firefox Portable              
Edition” avente dimensione 102 MB.  
Come possiamo vedere in foto la richiesta al dominio é stata effettuata con successo e lo script                 
ha eseguito il file presente nel URI del dominio preso in considerazione. 
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3 Conclusione 
 
Emotet è un malware sofisticato ed uno dei piú attivi al giorno d’oggi, che utilizza un avanzato                 
packer personalizzato e un complicato algoritmo di crittografia, ogni giorno è possibile trovare             
nuovi binari sempre piú complessi. Emotet viene anche utilizzato per scaricare malware di terze              
parti su macchine infette. Tali payload di attacco sono progettati per rubare dati sensibili dalla               
vittima. Con questa analisi siamo riusciti a dimostrare come effettuare l’unpacking del malware             
Emotet fino alle prime istruzioni eseguite dall’eseguibile finale con una simulazione del            
funzionamento dello script e un'analisi del flusso di rete. 

4 Referenze 
 
Hash SHA256: 
 
45b3a138f08570ca324abd24b4cc18fc7671a6b064817670f4c85c12cfc1218f (Documento Word) 
21145645cac74e0b590813eafd257a2c4af6c6be0bc86d873ad0e6c005c0911d (itsportal.exe) 
 
URL: 
 
hxxp: // webaphobia [.] com / images / 72Ca /  
hxxps: // montalegrense [.] graficosassociados.com/keywords/FOYo/ 
hxxp: // purimaro [.] com / 1 / ww / 
hxxp: // jpmtech [ .] com / css / GOOvqd / 
hxxp: //118.89.215.166/wp-includes/l5/ 
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