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Chapter 1: Internet & Reti di Calcolatori
|

Obbiettivo del corso: Overview:

= Che cos'®@ INTERNET
= Cosa sono i protocolli

= Avere una visione d'insieme del

networking = Network edge
= approccio: = Network core _ _
« descrittivo = access net, physical media

« Usare Internet come “paradigma” = Struttura Iiernet/ISP

= performanze: 1083, delay

= protocol iavers, service
models

Paradigma: corncetto trasversale
che guida nell analisi dei saperi.
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Cosa e Interaot in termini pratici (1/3)
| 7=
=
\D router . orkstation
= Una rete che col'zga ira wro una molteplicita @ server R

di unita di calce/!o :3rse geograficamente

gmobile

= Unita di calenty & PC — workstation — host -
end system - terminali - ...

= Link di comunicazione collegano tra di loro i
terminali con velocita (larghezza di banda )
differenti

= I terminali normalmente non sono collegati
direttamente tra loro ma indirettamente
attraverso dispositivi di commutazione (router)

= Un router preleva un pezzo di informazione
(pacchetto) che arriva in ingresso e lo company €2
reindirizza su uno dei link di uscita network Q

€N
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Cosa e Internet in termini pratici (2/3)

= L'itinerario compiuto dal pacchetto & router .
conosciuto come route o path attraverso workstation

<
la rete @ser‘ver‘ g

mobile

= Non esiste un percorso dedicato fra i
terminali, ma piu terminali condividono
un intero cammino o parte di esso
(commutazione di pacchetto)

= I terminali accedono ad Internet
attraverso gli Internet Service Provider
(ISP) che si interconnettono tra di loro

= Ogni ISP costituisce un rete di router e
link e consente I'accesso ai privati in una commgny @

molteplicita di forme netwerk * 5
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Cosa e Interaot in termini pratici (3/3)
=« I terminali come e povzi di Internet
eseguono protoralli ¢ra controllano -
I'invio e la ricezione (1 CP-IP) router  Crkstation

@
@ser‘ver g

= Lainterrt pubilica € quella a cui ci
si riferiz.;e »ormalmente, ma esistono
una infinné: di reti private che usando
gli stessi harc'ware e software della
pubblica vengono chiamate
INTRANET

mobile

= A livello tecnico internet € resa
possibile dalla creazione, dalla prova
e dall'implementazione di standard
sviluppati da IETF (Internet
Engineering Task Force)

= I documenti degli standard sono -
chiamati RFC (Request For Comment) company @

network
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Componenti di base di Internet
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Modello C:ion: e Server

II modello Client-Server ¢ LC dtuito da un insieme di processi in esecuzione
(applicazione distribuit4) su iversi host: i processi che gestiscono una o pil risorse
sono detti server rientre 'guelll che richiedono I'accesso ad alcune di queste risorse
distribuite sonc de't cfion’

Un processs seive: pud a sua volta diventare client ed essere
contempe<nesmente sia client che server.

E importante non =.re confusione tra server e servizio

> Servizio: Entita astratta fornita da uno o pit server;

» Server: Insieme di macchine, spesso eterogenee, che ospitano diversi servizi.

A \
E— Internet )

Clients % L
' VAt

Fausto Marcanton 18




Applicazione distribuita

per applicazione distribuita si intende:
un'applicazione costituita da due o piu processi che
vengono eseguiti in parallelo su sistemi distinti

connessi da una rete di comunicazione.
I processi che costituiscono una applicazione distribuita

cooperano sfruttando i servizi forniti dalla rete di
comunicazione e dal sistema operativo del sister:a.
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Internet in uv13 visione orientata ai servizi

|
Servizi messi & disuasizione da INTERNET:

» Infrastruliurs o) ¢ smunicazione
= consrnte: appiicazioni distribuite:

= Wch, email, games, e-commerce, database,
e-votn.a file sharing, P2P, social network, ...

»  Due tipi di servizi alle applicazioni
distribuite:
= Servizio affidabile - connection-oriented
= Servizio Non affidabile - connectionless

n Nessuna garanzia del tempo richiesto

per spedire i dati
110
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Che cos’é un PROTOCOLLO?

un insieme di regole formalmente descritte, definite al
fine di favorire la comunicazione tra uno o piu entita

v Un protocollo di rete & simile a un “protocollo umano”.
v Linee guida - Normativa - + Standard

v Qualsiasi attivita in Internet che coinvolge due o piu entita
remote in comunicazione viene governata da un prowcollo.

v Un protocollo definisce il formato e [I'cvaine dei
messaggi scambiati tra due o pil entita in :ctainicazione.
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Reti di elaboratori

®

T~

Che cos’e un "ROTOCOLLO?

L i
S
- . ,(

2:00 : ez,

Tempo Tempo Tempo Tempo
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Protocollo : considerazioni

= Ci sono specifici messaggi che inviamo, e specifiche azioni
che facciamo in risposta al messaggio di ritorno o ad altri
eventi
= per esempio:
= nessuna risposta entro un dato tempo
= UN messaggio non richiesto
= Se le persone operano secondo protocolli diversi (per esempio:
se una ha modi di fare che l'altra non ha, o se una capisce i! concetto di
tempo e l'altra no) i protocolli non interagiscono e rii? & puod
produrre lavoro utile.

= per poter raggiungere gli obiettivi le dtic o piu entita
presenti devono adottare lo stesso protocollo.
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Protocolln: sefinizione

= Tutte le attivité it 'nrernet che coinvolgono due o piu entita
remote atte alla cumunicazione sono gestite da un
protocollo.

= |l pretocollo nei router determina il percorso del pacchetto dalla
sorgente al destinatario

= i protocolli implementati dal’hardware nelle schede di interfaccia
con la rete di due calcolatori fisicamente connessi controllano il
flusso di bit sul “cavo” fra le due schede di interfaccia

= nei terminali il protocollo di controllo della congestione regola la
velocita con cui i pacchetti sono trasmessi tra la sorgente e il
destinatario.
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Protocollo: definizione

Un protocollo definisce il formato e l'ordine
dei messaggi scambiati tra due o piu entita in
comunicazione, cosi come le azioni che
hanno luogo a seguito della trasmissione e/o
ricezione di un messaggio o di altri eventi.

Header (RFC 791

ssssssssss

1.15

T Tz 3 i 5 s s ®
Fausto Marcantoni
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Reti di elaboratori

Uno sguard~ pi: approfondito della struttura della rete :

= hetwork edge (cecionc di accesso) .
= applicazioni

= netwoik core:
= routers
= network of networks

= physical media:
= communication links
= cabling

ordine di importanza

ote aziendale :
Fausto Marcantoni Chapter 1 INTERNET e Reti di Calcolatori 1.16
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end systems (hosts)
> run application programs
> e.g. Web, email
> at“edge of network”

» client/server model
= client host requests, receives service
from always-on server
= e.g. Web browser/server; email
client/server
= peer to peer model:

= minimal (or no) use of dedicated
servers

= e.g. Gnutella, KaZaA, WinMX, emule,
torrent, ...

= Every machine can be a dlient and a server,
both. Thus all machines are peers of each other.
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The netwnik cdge: a casa vostra

Telefono domestico . P . Internet
' inea | -lefonica esistente: 0-4 KHz

@ ver it elefono, 4-50 KHz per dati
it upstream e 50 KHz-1 MHz per

~ vati in downstream

\

Splitter

modem Centrale locale
DSL

Computer domestico

Il DSLAM (Digital subscriber line access multiplex) € un multiplatore digitale
che raccoglie le varie linee Adsl e le multipla su un canale di comunicazione a
velocita maggiore: questo pud essere nella maggior parte dei casi un Virtual
Path ATM (4synchronous Transfer Mode), oppure un canale SDH (Synchronous Digital
Hierarchy) 0 un canale Ethernet

Fausto Marcanton 18
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ONU Optical Network Unit
|

la classica unita con "cappello rosso" (si chiamano ONU
Optical Network Unit ) che sormonta i cabinet

e 9 %

1.19

. V M
Fausto Marcantoni
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Optical Necverk Unit (ONU)

“Optical Network Ui tGNU)”: I'apparato attivo, di interfaccia tra la rete
in fibra ottica e la 'ate In rame, dislocato nelle vicinanze dell’'utente finale
e, specificatarre. te:

« nell'avmadio stradale, nelle reti di accesso FTTN (FTTC)
« alla base ¢ in prossimita dell’edificio, nelle reti FTTB

Si interfaccia con le NT (la NT ¢ la terminazione di rete quando l'utente
finale & attestato alla rete in rame) degli utenti finali.

La ONU e dislocata in centrale locale nel caso di utenti attestati su rete
rigida;

Q\ AUTORITA PER LE

GARANZIE NELLE
COMUNICAZIONI

https://www.agcom.it/documents/10179/15564025/Delibera+348-19-CONS/1fe1fd57-1b27-4755-bfd6-89455e12ce09?version=1.0
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la tecnologia Gigabit Passive Optical Network

(GPON) by CISCO
|

La tecnologia GPON ¢é un'alternativa allo switching Ethernet nelle reti
dei campus. GPON sostituisce la tradizionale architettura Ethernet a tre
livelli con una rete ottica a due livelli sostituendo gli switch Ethernet di
accesso e distribuzione con dispositivi ottici passivi.

Ethernet Design GPON Design

OLT

Spiitter
132

XAmess s NGy »
=== =="2 .

TR EE e I N B . N
m = = N = N = Sia Dia 0N oed e

https://www.cisco.com/c/it _it/support/docs/switches/catalyst-pon-series/216230-1 ( ersta:.1--non-technology.html
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FTTN, FTT:3, TS, FTTC, FTTB

FTTN

FTTH
FTTC

FTTS
FTTB

“Fiber Yo 1 he Node”, collegamento in fibra ottica arriva in una
cabina est<ma «istante diversi chilometri dalla sede del cliente

“7ibé To The Home”, ovvero “fibra fino alla casa”.

“¢iber To The Cabinet”, dove “cabinet” & 'armadio stradale da
cui si dipartono poi le singole connessioni ai condomini e agli appartamenti.
Con |'approccio FTTC, la fibra ottica viene quindi portata solo fino alla cabina
di zona, con lavori sensibilmente meno invasivi e un costo minore per
gli operatori che si occupano del cablaggio.

“Fiber to the Street” ed ¢ sinonimo di FTTC

“Fiber to the Building”, quando la fibra fino al condominio e da
i in poi si usa il rame per arrivare nelle unita abitative singole, una sorta di via
di mezzo tra FTTH e FTTC.
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‘ FTTN, FTTH, FTTS, FTTC, FTTB

Optical fibers Metallic cables

=1000Ft, (300m)

\‘\*; *
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‘ FTTC
|

Soluzione FTTCo®

Casa del c’'e te Centrale

Rete secondaria Frme T
_ In |"““° Rete primaria ottica Condizionamento
= |
¥osk2 AN 1 onucab
30+100M | | | e
3:20m | 1] . -
._/'
Borchia 1/ i
/ / =t 1 i
Distributore Armadio Camerette Cunicolo Muffole
stradale
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Reti di elaboratori

‘FITH
I

ROUTER

Reset

BT | B A
% Lin :allinea 2 DSL USB1  USB2 ETH1 E7A2 ETH3 ETHNAN
7 /|
o / /
/ / 220 Volt
,‘; CAVOE,I{IERNETSE PORTA
/ / OTTICA
RETE ETHERNET \f" A MURO

ONT

(TERMINAZIONE OTTICA)
+—— INGR*2<0 FIBRA OTTICA

220 Volt |
ﬂ USCITA FIBRA
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classificaz.cne AGCOM

N
N jasc

ﬂ | @
| N p— ! =

D,
|®
L0
)

classificazione AGCOM
FTTC é stato assegnato un bollino giallo con il marchio “FR” ossia “fibra/rame”.

FTTH é stato assegnato un bollino verde con la sigla “F”, “fibra”.

https://openfiber.it/it/fibra-ottica/news/differenza-fttc-e-ftth
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Un po' di polemica

open fiber

Open Fiber nasce per realizzare un‘infrastruttura di rete a banda ultra larga
(BUL) in fibra ottica FTTH (Fiber To The Home) in tutte le regioni italiane. Per
realizzare il nostro progetto abbiamo scelto il modello di business “wholesale
only” cosi da garantire un libero accesso a tutti gli Operatori irteressati, a
parita di condizioni, fornendo agli utenti finali una vasta possibilita ai scelta.

https://openfiber.it/verifica-copertura/
https://openfiber.it/piano-copertura/statc- uei -iavori/

https://borsaefinanza.it/open-fiber-cose-e-cosa-fa/
https://fibra.click/openfiber/

https://www.key4biz.it/open-fiber-quale-futuro-e-a-rischio-la- coniiriita-aziendale/453307/
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Lonnectionless
%3
Connection Oriented
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IETF - RFC

IETF (Internet Engineering Task Force)

1 ET F
# > Internet standards

RECs RFC Editor

RFC documents contain technical specifications

and organizational notes for the Internet. https://www.rfc-editor.orq/

Number ‘ Files | Title [ Authors pate More Info s |
Intermet
Standard
(changeg
mages, | ASCIE format for network e oeacver | grrata {rim
ih | interchange 1969 £rata Unknown
danuacy.
2015)
RFC 768 August Intemet
2k5. 5106 User Datagram Protocol 1 postel Auges It
REC 791 i
part of STD § Internet Protocol 1. Fostel Tootember | grrata, Obsoletes BFC 760, Updoted b F_ 1. % h"C24 4, RFCGS64 | ISl
REC 792 4 .
G792 Internet Control Message september | Ereata, Obsoletes REC 777 Up." w . by Rw. 950 7 48B4, REC 6633, | Intermet
partofgTD 5 | 4Tl Protocol Ao, 1981 REC 6918 Standard
September | Errata, Obsoletes BFC 77, Obs.oted b, A~ 1293, Updated by Internet
RFC 793 Transmission Control Protocal | 1. Postel Sau e Lo Standard
arcsz .
2 ASCIL POF, August N N Intermet
portof S0 10 | A5CII Simple Mall Transfar Protocol | ). Postal Augu Obsoletes REC 258, Obs. e v REC 2821 Lt

29

Network edg’: coiniiection-oriented service

connestion-oriented service

obbiettivo: trairerire dati tra due sistemi (end-system)

» Handshaki:, — stretta di mano

= setup (prepare for) data transfer ahead of time '{} @
= Ciao......, esempio di protocollo tra umani \

= set uyp "state”
= Inizio di una comunicazione tra due sistemi /
= TCP - Transmission Control Protocol \
= Internet’s connection-oriented service /

Fausto Marcantoni Chapter 1 INTERNET e Reti di Calcolatori 1.30
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Network edge: connection-oriented service

connection-oriented service

TCP service [RFC 793] = [RFC 9293]

http://www.ietf.org/rfc/rfc0793.txt?number=793
https://www.rfc-editor.org/rfc/rfc9293.html

= reliable (affidabilita), in-order byte-stream data transier
= loss: acknowledgements and retransmissions

= flow control (controllo di flusso):
= sender won't overload receiver

» congestion control (controllo della congestivre):
= senders “slow down sending rate” when netwr,ric congested

FaustoMarcantont _Jl _cuer s e racuogag® (O] 131
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Network eaa2: connectionless service

conectionless service

= same 2s hefore!
= No Handshaking
= Set up "state”

= UDP - User Datagram Protocol
= Internet’s connectionless service

Fausto Marcanton 132
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Network edge: connectionless service

connectionless service

= UDP - User Datagram Protocol [RFC 768]

= Internet’s connectionless service
= unreliable data transfer
= no flow control
= No congestion control

http://www.ietf.org/rfc/rfc0768.txt?number=768

@
ke
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Network eaa2: connectionless service

'm Tedr, 2t - SSH (remote login)

Applicarior:s using TCP:
= H:7D (V/eb)
= P (Tue transfer)

u SMTP (email)
~ DNS (zone transfer)

Applications using UDP:

Streaming media

Teleconferencing

DNS

VOIP - Internet telephony

RIP - routing protocol

NFS - network file system

SNMP (Simple Network Management Protocol)

Fausto Marcanton 134
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Reti di elahoratori

The Network Core
|

Come i dati sono trasferiti attraverso la rete

circuit switching:
dedicated circuit per call: telephone net

packet-switching:
data sent thru net in discrete “chunks”

Internet € una rete "mesh”

ogni nodo € a sua volta collegato ad altri nodi.
Se uno di essi dovesse venir meno, i nodi vicini
cercano altri percorsi per trasmettere il segnale

35

Sezione incavna alla rete

» Commutazione i Circuito (circuit switching)
= Le risorse necessarie lungo un percorso (buffer, link a larga
banda) soro nizervate per la durata della sessione.
= Velocit? di asmissione costante nelle maglie della rete per tutta la
durarva del collegamento.
= Commutazione di Pacchetto (packet switching)

= Risorse arichiesta (mettersi in coda per accedere al link di
comunicazione)

= Link congestionato - attesa

= Internet fa del suo meglio per inviare i dati in tempo quasi
reale, ma non fornisce alcuna garanzia che cio avvenga.
Questa modalita di funzionamento é detta best effort.
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Commutazione di circuito

affinché I'host A invii un messaggio
all'host B, la rete deve prima
prenotare un circuito su ciascuno dei
due link.

Ciascun link & costituito
da n “circuiti"
(TDM o FDM)

— Connessione end-to-end
fra gli host A e B, che usa
un “circuito" in ciascun link

Poiché ciascun link ha ) circuiti, a

\ff = ﬂms ciascun circuito encd-ta-2nd su un link
;/ 7r ys = viene dedicata la {razicne 1/n
della larghezz~ o vaada del link
= per la durata d=! circiito.
L =

Host ~ Commutatore
di circuito

FaustoMarcantont _Jl _cuer s e racuogag® (O] 137
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FDM vs T

Divisione di frequenza FDM

frequency division multiplexing

Divisione di tempo TDM
time-division multiplexing

Differenza n. 1
TDM: tempo totale disponibile & suddiviso in diversi utente
FDM: totale banda di frequenza sono suddivise in diversi utenti

Differenza n. 2 Multiplexing

FDM: un sistema per trasmettere due o piu segnali in un percorso comune utilizzando una
banda di frequenza diversa per ogni tipo di segnale.

TDM: trasmissione di due o pil segnali sullo stesso percorso, ma in tempi diversi.

Differenza n. 3

TDM: implica il partizionamento della larghezza di banda del canale che collega due nodi
in un insieme finito di intervalli di tempo

FDM: i segnali "multiplati" provengono da diverse fonti/trasmettitori.

Fausto Marcanton 138
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Circuit Switching: FDM and TDM
|

Example:
4users BOCMN

frequency _
e

FDM

time
TDM
frequency ‘ E E E
time
I—— (0 an 139

39

Reti di elaboratori

Circuit Swach:ng: FDM and TDM

Collegamento

1l collegamento dedica 'ina

banda di frequenza a FDM

ciascuna connessio.’2 = 1a A
durata della corinessinie Sk {_ :

stessa :

Nelle reti teleo’che questa 3 Froquenza
banda (ampiezza 4: banda= :
bandwidth) & di 4KHz ‘"‘“Z{ ;

v

DM

frame: intervalli di durata

fissa che sono a loro volta EIB 4 1I3 4 1I3 4 1I3 4

divisi in un numero finito -

di slot temporali Slot Fretlme
.......... tesssssssssssessrassssssnssssssnssssh Tempo
Legenda:

Gli slot con etichetta "2” sono dedicati
a una specifica coppia mittente-ricevente,

Fausto Marcanton 140
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Packet Switching

Le applicazioni scambiano messaggi suddivisi in pacchetti che
viaggiano attraverso collegamenti e commutatori di
pacchetto - ROUTER (instradatori)

I pacchetti vengono trasmessi su ogni link ad una
frequenza pari alla frequenza di trasmissione 22 iink

La sequenza dei pacchetti di A e di B non segu¢ alcua ordine periodico

41

Packet Switching

Router > store-and-forward

il router deve ricevere l'intero pacchetto prima di poter
cominciare a trasmettere il primo bit sul link in uscita.
ritardo store-and-forward all'ingresso di ciascun
link lungo il percorso del pacchetto.

Se un pacchetto € costituito da L bit e deve essere trasmesso su un link da R bps, il ritardo store-
and-forward € uguale a L/R secondi. (Es. L=1480byte R=640Kbps L/R=0,0185 secondi)

Fausto Marcanton 142
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Packet Switching

10 Mbs

B

= Per ciascun link cui € collegato il router ha un buffer in ¢scita
(detto anche coda in uscita),
= immagazzina pacchetti che il router si appresta a spedirs. su guel
determinato link.
= i pacchetti subiscono il ritardo dovuto alla coda nel b iffer it uscita
(ritardo di coda, queuing delay).
» L’entita di questi ritardi é variabile e dipe::Je s/ livello di
congestione della rete.

B [T 1 [

1.5 Mbs

queue of packets
waiting for output link

I— (0 A 143
43
Network Cere: Pocket Switching
i 7 =
La teoria La realta
Il flusso dei dati = «ivisu in pacchetti | | Problema: contesa di risorse
= [ pacchetti uegliutentiAeB = Il numero delle risorse richieste
condividon le stesse risorse di supera I'ammontare disponibile
rete = Congestioni dovute a:
= Ciascun pachetto utilizza tutta la = packets queue
larghezza di banda = wait for link use
= Le risorse sono utilizzate quando | |« store and forward: i pacchetti si
Servono muovono di un salto per volta

.............................................................................................................

: Commutazione di circuito: allocazione delle risorse |nd|pendentemente dall ut|I|zzo
Commuta2|one di pacchetto: allocazione di risorse “su richiesta”

Fausto Marcanton 144
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Packet switching versus circuit switching

Packet switching permette a piu utenti di utilizzare la rete!!!

esempio
= 1 Mbps link
= each user:

= 100 kbps when “active”
= active 10% of time

considerazioni i Mbps link
» circuit-switching:

» 10 users

» packet switching:

> with 35 users, probability > 10
active less than .0004

EE gEE

45

Commuta=iona di pacchetto / di circuito

= non € realmente appropriata per un servizio in tempo
reale (per =sampio, per le chiamate telefoniche e per le
videoconferer ze) a causa del suo ritardo variabile e non
prevedibrie (dovuto principalmente al ritardo di coda,
variabile  imprevedibile).

= offre una miglior suddivisione della larghezza di banda
rispetto alla commutazione di circuito

= € piu semplice, piu efficiente e meno costosa da
implementare della commutazione di circuito

Fausto Marcanton 146
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Packet-switched networks: forwarding

forwarding

n Obbiettivo:
= muovere i pacchetti attraverso i router
= da una sorgente (source) a una destinazione (destination)
= esistono diversi algoritmi di instradamento

Protocolli interni al sistema autonomo (IGP)

+Protocolli distance vector (o di Bellman-Ford)
RIP Routing Information Protocol
IGRP Interior Gateway Routing Protocol
+Protocolli link state
IS-IS Intermediate System to Intermediate System
OSPF Open Shortest Path First
+Protocolli ibridi
EIGRP Enhanced Interior Gateway Routing Protocol

*EGP Exterior Gateway Pr~tocn, obsoleto
*BGP Border Gatewa, “rowcol

. V M
Fausto Marcantoni

Protocolli esterni al sist 2.na au*on.omo (EGP)

47

‘ Router

|
ROUTER: dispusitivo che collega tra loro due o piu reti
scegliendo i1 »ercorso migliore per i dati e che
all'occorrenze —onverte il protocollo di trasmissione.

2%

Fausto Marcantoni Chapter 1 INTERNET e Reti di Calcolatori
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Quante reti??

~

1D

Interruttore Porte Porte Line 1 Porta linea
di accensione Ethemet e Line 2 telefonica

N\
R fi==co i =ullal
'\ =

ra

A}
\
/ \
\
Presa di Pulsante di tulsante
alimentazione resel apparato regstonzione Wi-Fi

49

Datagram n<twork

e |'indirizzo di destinazione (destination address)
nel pacchetto determina il next hop

e | percorsi (routes) possono cambiare durante la
sessione

analogia: driving, asking directions

Fausto Marcantoni Chapter 1 INTERNET e Reti di Calcolatori 1.50
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Virtual circuit network

c. Chiusura della connessione

» each packet carries tag (virtual circuit IL)
> tag determines next hop
> fixed path determined at ca// setup time, re:nains fixed thru call

FaustoMarcantont _Jl _cuer s e racuogag® (O] 151
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Circuito Victuzle

Il termine circuito virta'e indica che, contrariamente a quanto accade nella
commutazione di circuito, I stesso circuito pud essere condiviso tra diversi utenti.

Il circuito virtuale vieae ‘ndividuato prima della trasmissione dei pacchetti, per
cui sono nzressari tutce le fasi presenti nella commutazione di circuito:

1. creocione del circuito virtuale
2. trasmissione dei pacchetti
3. abbattimento del circuito virtuale

v’ call setup:
per ogni attivazione del circuito prima di poter trasmettere dati

v’ ogni pacchetto trasmesso deve avere un tag di identificazione del
circuito (non importa l'indirizzo di destinazione)

Fausto Marcanton 152
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ATM

modalita di trasferimento asincrona (Asynchronous Transfer Mode)

Una tecnologia a commutazione di cella capace di trasmettere dati, voce e video. Le
informazioni vengono impacchettate in celle da 53 byte ciascuna spedita autonomamente
a destinazione come nella commutazione di pacchetto. Solo che, a differenza della
commutazione di pacchetto, qui la cella non contiene l'indirizzo del destinatario ma contiene
il numero del circuito virtuale su cui deve viaggiare e non deve andarsi a cercare |l
percorso per raggiungere il destinatario.

Il circuito virtuale si comporta come se fosse un circuito fisico creato tra i due punti
terminali della linea di comunicazione (come una linea telefonica che collega due
persone dopo che si & composto un numero), ma in realta pud consistere di c«varsi percorsi
fisici, cosi che diverse celle viaggino in parallelo su linee diveize arrivando
contemporaneamente alla stessa macchina; in questo modo si ottiene ur':eva:a scalabilita
(possibilita di accrescere) della capacita trasmissiva.

Le velocita variano da 1,5 Mbps a 622 Mbps.

FaustoMarcantont _Jl _cuer s e racuogag® (O] 153
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. .
Tassonom:a d2lle reti

Reti per Tassonomia
telecomunicazioni

Reti Reti
a commutazione a commutazione
di circuito di pacchetto

Reti ;

Reti

FDM TDM ircuiti
el C|rcu.|t| datagram
virtuali
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Architettura di Internet : Rete geografica di trasmissione

dati

Backbone

Area di Accesso

Area Utente

Rete Locale

55

-
Reti di acres

7]
@)

» Accessn residcriziale
Moaat 7ial-up (archeologia)
xDSL (aizneal subscribe line)
UMTS - 3G - 4G - LTE - 5G
HSDPA (High Speed Downlink Packet Access)

Internet
Service

FTTC - FTI—!-I Provider
» Accesso aziendale
< LAN
« FTTC-FTTB
» Accesso wireless
e WiFi

Fausto Marcantoni Chapter 1 INTERNET e Reti di Calcolatori
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Che significa ...

GSM: Global System of Mobile. E' lo standard si telefonia mobile piu diffuso al mondo.

GPRS: General Packet Radio Service. E' una delle tecnologie di telefonia mobile. Viene convenzionalmente
definita di generazione 2.5, vale a dire una via di mezzo fra la seconda e la terza generazione.E stato progettato
per realizzare il trasferimento di dati a media velocita.

EDGE: Enhanced Data rates for GSM Evolution o EGPRS (Enhanced GPRS? E' un'evoluzione dello standard GPRS
per il trasferimento dati sulla rete cellulare GSM che consente maggiori velocita di trasferimento dei dati.

UMTS: Universal Mobile Telecommunications System. E' la tecnologia di telefonia mobile di terza generazione
(3G), successore del GSM.

HSDPA: High Speed Downlink Packet Access o ADSM (ADSL + mobile). Pud essere considerato I'anello
successivo della catena costituita dalla tecnoloigla GSM (2G), GPRS (2,5G), EDGE (2,75G), UMTS (3G). Con le
prestazioni dell'HSDPA si possono ottenere dell velocn:a di navigazione pari a quelle che erano precedentemente
disponibili solo attraverso collegamenti fissi ADSL.

LTE: Long Term Evolution, indica I'evoluzione degli standard di telefonia mobile cellulare

FTTH: Fiber To The Home
FTTC: Fiber To The Cabinet

http://www.labinfca.unipr.it/glossario/gloss.htm

https://www.infocert.it/glossario-informatico
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.
Glossario

format
analog

di cre(e!ﬂmes

machines
i

=-mnvies
E
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E
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https://www.infocert.it/glossario-informatico/

http://www.labinfca.unipr.it/glossario/gloss.htm

https://docu.plus/it/doc/informatica/ecdl-glossario-tecnico/22504/view/

https://online.scuola.zanichelli.it/addomineinformatica-files/Zanichelli Addomine volumelIl Glossario.pdf
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o Architettura di Internet

Un BACKBONE ¢ una parte della rete di
computer che interconnette vari pezzi di rete,
fornendo un percorso per lo scambio di

Un backbone pu0 legare insieme diverse reti
nello stesso edificio, in diversi edifici in un
ambiente campus, 0 su vaste aree

BIG INTERNET

FaustoMarcantont _Jl _cuer s e racuogag® (O] 159

informazioni tra le diverse reti LAN o sotto-reti.

59

Sistemi anwnomi (1/2)

|
sistema autonomc (Avi-»nomous System- AS)
un insieme di hosts, rout=is e reti fisiche controllate

da una singola zatarita amministrativa https://www.iana.org/

v' ogni AS ¢ idertifi~aro da un numero assegnato dal IANA

v Ogni AS ¢ lic=r di scegliere i criteri di determinazione delle strade al suo interno

Fausto Marcantoni Chapter 1 INTERNET e Reti di Calcolatori 1.60
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Reti di elahoratori

IANA

I >

The global coordination of the DNS Root, IP addressing, and
other Internet protocol resources is performed as the
Internet Assigned Numbers Authority (IANA) functions.

LAY
A \)

Coordination of the global IP and AS number spaces, such as
allocations made to Regional Internet Registries.

a -
In Ttalia > Reglstroll- ()
LANAGRAFE DEI DOMINI .

61

Sistemi anconomi (2/2)

v Ogni AS deve pero ar'dacc In modo specifico ad uno o piu routers il
compito di comunica ‘= al mondo esterno le informazioni di routing al
suo interno

v Le informzic: i ai inistradamento riguardanti le strade all’interno di un
sistema at'tcnomo sono gestite tra i router del AS per mezzo degli Interior
Gateway Provocols (IGP)

v" Le informazioni di instradamento riguardanti strade che coinvolgono pitu di
un sistema autonomo sono scambiate mediante ali Exterior Gateway
Protocols (EGP) tra i core routers 2

T

L /@—; @Tn

"o

BT

Fausto Marcantoni 162
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Sistemi autonomi

internal router

border router

https://www.garr.it/it/infrastrutture/rete-nazionale/collegamenti-con-altre-re*:, 2lenco- dei-peering-presso-gli-ixp

Ir— (0 A 163
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.
Architettiva 2: Internet: backbone
i /PPN
"\
~C
( Fostweb
\'\, £
Regione
Marche
WWW.euro-ix.net/
www.top-ix.org/it/connected-networks/
Www.nhamex.it
www.mix-it.net/index.php?lang=it
164
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1994 - 2019

CERN

EUROPAnet

— 2 Mbit/s

— 128 - 512 Kbit/s

V
Fausto Marcanto

Topologia di backbone di GARR-G

Fstan
By b4 Legenda
- W MM.' —" [ 10G0ps
LS | Labaig W 25Gbps
[ 1Gops
&

B’?iff»\_'m/(i/ﬁ o I 622Mbps
ST e J 1 155 Mbps
\ '@Nm 1 B [ 100Mbps

AN

B, oo
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Reti di elaboratori

BIG INTEKNEY

Global Internet

Peer

Cache Akamai
Cache Google
Peering Google
Peering Microsoft
Arelion

Cogent

GEANT IAS
MIX-Milano
NAMEX-Roma
TIX-Firenze
TOPIX-Torino
VSIX-Padova
Level 3 [dismissed]

Statistiche di traffico dei Peerin>

83 1 "w.‘th Details
413G
30,3 wbps
200,0 Gbps
200,0 Gbps
100,0 Gbps
100,0 Gbps
300,0 Gbps
100,0 Gbps
100,0 Gbps
1,0 Gbps
10,0 Gbps
1,0 Gbps
20,0 Gbps

Global Crossing [dismissed] 5,0 Gbps

- GARR

Peering diretti

Peer

Peering Amazon
Peering Google
Peering Microsoft

Peering Trentino Network

Bandwidth Details
200,0 Gbps
200,0 Gbps
200,0 Gbps

1,0 Gbps

Regione Basilicata - Potenza 1,0 Gbps

Regione Marche - Ancona

100,0 Mbps

https://qins.garr.it/Statistics/x_peering.php

Fausto Marcanto .66
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GEANT's pan-European research and education network interconnects
Europe’s National Research and Education Networks (NRENSs).
Together we connect over 50 million users at 10,000 institutions across Europe.

G Ry o
]
o
o= o]
m
o
Al ]
s ]
i
) = = e
o
1
& &5 ! o A 1}3
S %,
= ( o
i

GEANT’s pan-European research and education network

) U
Reti di elaboratori
AT THE HEART OF GLOBAL »*>Inun f><7
AND EDUCATION NET'«2RKING GEANT
Nuad
NN
an s
e
North Ardca & WetbContl  Easern & Southers
CmdsaUsA  Uatnmercs __ tusops rondapir I e ot paacne Ouhernst Networks
R T R i Wl o, 5 Az CRENGT e
aai ) s WO geant.org
1.68
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La storia del primo cavo sottomarino

ot . ¢ e
SPRTTOR 5 W o TR 15 S I 1 W S

| T e TR T

https://www.redhotcyber.com/post/la-storia-del-primo-ca/u-sattomarino/

https://atlantic-cable.com/

; V
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Network cah!c map

. aupon O Coogecis  IPVAGLOBAL @

ITERLUNNY

https://live.infrapedia.com

Fausto Marcantoni Chapter 1 INTERNET e Reti di Calcolatori 1.70
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Submarine Cable Map 2024

TeleGeography  tesecomegypt

https://submarine-cable-map-2024.telecaciraphy.com/
I—— (0 an

71

UUNET’s Nearthh America Internet network

UUNET’s North ,*n:eric m/r:iernet +etw0rk

uuuuuuu

—Oc1920/5TMSA (10 Gbps)

o e
it a e iR SUUNET.

UUNET e uno dei primi Internet Service Provider, per tempo ed importanza.
L'azienda, fondata nel 1987, ha sede principale nel Nord Virginia. E stata la
prima azienda a fornire connessioni Internet per il mondo business.

Fausto Marcantoni Chapter 1 INTERNET e Reti di Calcolatori
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BIG Internet

Le principali societa di telecomunicazioni al mondo

China Mobile

T-Mobile US

Verizon

Comcast

AT&T

Deutsche Telekom

NTT (Nippon Telegraph & Telephone)
American Tower

e o o o o o o o

essico
America Movil

Afice (LU) Giappone
Canada Group (LK) o
BCE Deutsche Telekom oo
Telus range ()
Swisscom (CH) e
Telefarica [ES) Corea del Sud
Telenor (NO) K Telecom
Usa
20
ATAT :
Afice Usa Vodalons 1Y) Penisolo . 1 5a
ComCast Cable Comm." edfex .. = )
Lumen Technologies Soudi Iu ~co.

China Mobile
N China Unicom
singapore CK Hutchison Tel.
Singfel
o
Bhar,, el

Avshralia
NN Sroue Telsira

investire.biz/news/azioni/telecomunicazione-tlc-classi: \:c-azie: ide-capitalizzazione

. V
Fausto Marcantoni
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BIG Inter:ex

|
The Best Internet Servic> Nroarars of 2024

https://www.cnet.com/home/internet/best-internet-providers/

Popular internet service nroviders

Da fonti sul Web

Verizon Fios

by verizon

= W& ATET I 2r et

Comcast U vp F Mobile

§ iIAY om

Frontier Communications verizon’ Verizon
Spectrum v i Mobile  T-Mobile
@ Windstream Holdings v AT&T Fiber
E HughesNet v (= Methodology
sume®  Astound Broadband v = Bestinternet provi
= Bestspeedtests v = Bestruralinternet

T-mobile Home Internet

Fausto Marcantoni Chapter 1 INTERNET e Reti di Calcolatori

~ Gaoge Foer - Google Fiber v
~ COX CoxCommunications 4
v = ater ATET W
v EarthLii Best satellite internet v
. 9? o g
»
v Im Optimum v
iders v =  BestChespinternetAnd..
~ = Xfinity Internet review ~
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Market capitalization of the largest internet

companies worldwide as of Augus
p Idwid f August 2024
[p— P [ —,
1 (G Aohabat (Soogle) 52087 seBaz -0 “\/ =usa
), @ Aman . e -oss
3 Ry MetaPlatforms (Facebook) suasaT $57847 " - usa
& e ssz5358 sozs w7 mone
s N e e -
o g7 Albaba sznoes som ez _ - crina
7 g Pincuotuo 1202268 #4588 B0 | S ]
s () Senicehow swasie s cza o~ mum
% par UbeC sisare sz -1z T musa
130 [l Meiuan sw2ese 280 s -cria
- Booking Holdings (Bosking com) w158 o re e
1 gy Mercadolibe 108788 wome ooy, /NN 2w
1 (j Shopify 2101088 $7B45 21 Rt g po. * Candda
1 g Eauini se3BsE seaaon om0 musa
w  fpy Airbob sre3sa §i2847 =10 T mum
w [ Poed 1798 a7 7 A musA
v @ Sty s7388 S37840 - 188 N ¥ wton
https://companiesmarketcap.com/internet/largest-internet-com:.aniec-by ™. rket-cap/
\ ~
M 175
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|
quali sono i migliori crovider di telefonia, Internet e streaming TV

TELEFONIA FISSA E INT) w STREAMING VIDEO TELEFONIA MOBILE - ?;’;‘Z‘;’:g‘:;‘ﬁ L)

quali sonn i Wm:gliori provider italia 2023

/

w w
g 1 w z B soddisfazione buona
g ,g %n\n 3 %w ﬁ Q. (da 65 a74)
NE R w N Rist NE N L
Operatore BE 48 B2  Serviziopayty S  Operatore BF Eg B4 mm soddistazione ottina
T8 £& @3 h3 25 €& o3 (da75a100)
23 28 2g =1 BT g 89
23| 32 | &3 g8 % 82 &4
=)
W FASTWER (Fibra ottica) B [ NETFLX = M COOPVOCE
W SKYWIFI(Fibra ottica) B Disne ¥ Lap
TISCALI (Fibra ottica) AMAZ;; RIMEVIOED ¥ spusu
mom £
1 i_“ ica, SKY ¥ uNO(1)MOBILE
EOLO (Ponte radio/Wi-Max) i W VERY MOBILE
FASTWEB (ADSL/VDSL)
( : APPLETV W FASTWEB
TIM (Fibra ottica)
WIND TRE (ADSL/VDSL) CHILTY e
POSTEMOBILE
TISCALI(ADSL/VDSL) DECOVERYS TIscALl
TIMVISION
EOLO (ADSL/VDSL)
e VODAFONE
VODAFONE (ADSL/VDSL) e
TIM (ADSL/VDSL) VRDAFONE TV
DAZN AL

https://www.altroconsumo.it/organizzazione/media-e-press/comunicati/2022/inchiesta-provider-telefonia-internet-e-streaming-tv
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BIG Internet

Leaderboard st Updatect August 202
- o B - —
- § o
. — | — -
Domanda: -

Perché le partite e —
con Dazn si
vedono male?

https://ispspe=diide.s aetflix.com/country/italy/
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aziende tecccomunicazioni internet italiane

|
aziende telecomunicazioni internet italiane

Annuncio - Annuncio -
Annuncio -
Annuncio -
GO gle ~.ziende telecomunicazioni internet italiane Annuncio -
0, Tutti Motizie ) Maps (@) Immagini ¢ Shopping HY Annuncio -
. Annuncio -
Qualsiasi lingua»  Ultimo anno »  Tutti i risultati»  Cancella Annuncio -
Annuncio -

https://www.facile.it/adsl/compagnie.html

https://www.reteimprese.it/societ%C3%A0-telecomunicazioni
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Architettura di Internet: ISP

ISP internet service provider

L'Internet Service Provider (ISP) & definito come
“quel soggetto che esercita unattivita
imprendiitoriale che offre agli utenti la fornitura
ai servizi inerenti Internet", in sostanza € colui
che fornisce ai terzi I'accesso alla rete,
utilizzando una connessione remota tramite linea
telefonica, banda larga, fibra ottica e WiFi.

FaustoMarcantont _Jl _cuer s e racuogag® (O] 179
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)
POP Point ¢ "resence

POP Point of Presci;:i

ISP1 ., J"
(’(/':op
NS

POP

Individual Home User Business LAN User Individual Home User

I POP (Point of Presence) & un punto di accesso alla rete (router) lungo la rete
di accesso, fornito da un Internet Service Provider (ISP), in grado di instradare il
traffico agli utenti finali connessi ad esso (privati e piccole organizzazioni).

Fausto Marcantoni .80
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GARR ISP
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.
Network Ac:2ss Point (NAP)
! 772
T S
o SRR, %
— =
. 4% | ¥,
= et B ——
€ ¥
Home Business

Internet Service Provider di scambiare traffico internet tra loro.

loro upstream provider, e di guadagnare in efficienza e in affidabilita

http://en.wikipedia.org/wiki/List of Internet exchange points by size

Fausto Marcantoni Chapter 1 INTERNET e Reti di Calcolatori

Un Internet Exchange Point (IXP), o punto di interscambio, detto anche
NAP (Network Access Point) € un'infrastruttura fisica che permette a diversi

Interconnettendo i propri sistemi autonomi attraverso accordi di peering generalmente
gratuiti, cio permette agli ISP di risparmiare una parte della banda che comprano dai

1.82
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Scambio dati tra ISP

Lo scambio di dati tra diversi ISP avviene in base ai
cosiddetti “accordi di peering”

Generalmente, gli accordi di peering sono effettus 1 a |rolo gratuito,
ovvero nessuna delle due parti paga l'altra per stabii-e un peering

E— 4
83
Accordo d: ;*a2ring
i (] =~
Un accorda 113 e due o piu reti per fare peering € realizzato
tramite va'izterconnessione fisica delle reti, con scambio di
informaziaw’ sulle reti raggiungibili attraverso ognuna di esse per
mezzo del pretocollo di routing BGP;
Si tratta di un accordo formalizzato contrattualmente e gratuito.
Al fine di ottimizzare i costi, gli ISP si aggregano nei punti di
interscambio, dove con una singola connessione fisica hanno la
possibilita di stabilire sessioni di peering con tutti gli altri provider
presenti.
https://it.wikibooks.org/wiki/Protocolli e architetture di instradamento/Instradame
nto_inter-dominio: peering e transito_in_Internet
184
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.
Peering

Peering Peering

Route
Advertisements

WestNet
Routing Table

http://www.euro-ix.net/
https://www.namex.it/connected : ctworks/
http://www.mix-it.net/index.php~iang =it

" V
Fausto Marcantoni

’ MidNet Eactiv=t
Forneaq ohi2

Routing Table POLERG. VO
[peo ] [ Qe
& N

(after peering) (after peering) {ater pzering)

e ®

1.85
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Reti di elaboratori

Nap Namex
Name Peering bandwidth
N & l\ AE X Agesq 200 Mbps
q 4 Al 10 Gbps
RC YA ) JTENNET EXCHANGE POINT Aruba 2 Gbps
BT Italia 4 Gbps
Caspur 2 Gbps
) . i 2 Gbps
https://ww. iamex.it/connected-networks/ Fastnet 100 Mbps
Fastweb 2 Gbps
GARR 13 Gbps
Namex IXP :: Namex IXP Google 20 Gbps
Lottomatica 200 Mbps
MC-link 2 Gbps
NaMeX 200 Mbps
Postecom 200 Mbps
s Seeweb 2 Gbps
’ T e T i T ved 50 Telecom Italia | 21 Gbps
T M Gaei Ay aemeic Curt 301,596 Tiscali Italia | 2 Gbps
Wind 2 Gbps
Un Internet Exchange Point (IXP), anche detto NAP (Network Access Point, o Neutral
Access Point) € un punto di interscambio di traffico tra Internet Service Provider (ISP).
186

86

43



Peering rete GARR

» PEERING OF THE
roiia e [ gh GARR NETWORK
A L SuITCH

“~ google 10 Rtps
B
~ Regiane
o nIx ) Veneto A
€= Regione 37Gppe 1 by
Bt o & i
< VSIX
I hplsK 18bps >
's (<
R
S
&
e TIR 3 ]
Tebps oy
; Regione
& Todean: o;-;f;;-; = EGEANT NETWORK
L 1 CROSS BORDER FIBRE
M REGIONAL AREA NETWORK
= W NEUTRAL ACCESS POINT
gagent INTERNET
s
v:ticanﬁa
&~ 1Gbps
HNaMeX
20 Gbps.
4 ;
Regione
( llzgpxs icata
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Rete dors=ic <1 INTERNET : gerarchia ISP

,/"'_/"——_\

Fornitore di contenuti

ISP di primc«.ivelfy ———— ISP di primo livello (ad esempio Google)

IXP IXP

N

ISP regionali

ISP regionali

ISP di ISP di ISP di ISP di ISP di ISP di ISP di ISP di
accesso accesso aACCesso accesso accesso accesso accesso aACCesso

Fausto Marcantoni .88
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Rete dorsale di INTERNET : gerarchia ISP

= Gerarchia a livello di fornitori di servizi internet
= Gli ISP di accesso sono alla base
= In vetta un numero limitato di ISP di livello 1
= Caratteristiche di un ISP di livello 1 (reti di dorsale)
1. Link e router molto veloci (2,5 — 10 Gbit/s)
2. Essere connessi direttamente con ognuno degli altri di livello 1
5. Essere connessi ad un gran numero di ISP di livello 2
4. Avere copertura internazionale
= ISP dilivello 2 copertura regionale o nazioraic

= Per la copertura internazionale debbono cor.ntuersi con gli ISP di
livellol

= Possono connettersi anche tra di loro

FaustoMarcantont _Jl _cuer s e racuogag® (O] 189
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|
Gli AS su Internet sono inte:<.cnnessi ~on un'organizzazione gerarchica:

un'organizz4zione gerarchica

= Tier 1 (ad es. Seabonic. Sori:): operatore internazionale che interconnette le grandi citta con link
a larga banda e a i'n9c aistanza e trasporta grandi flussi di traffico lungo le dorsali;

= Tier 2 (ad es. Teleco™ falia): operatore nazionale che raccoglie il traffico dai singoli utenti
attraversy moli punti di accesso grazie alla sua presenza capillare sul territorio;

= Tier 3: operawcre locale che serve un'area geografica molto ristretta

L'instradamento inter-dominio su Internet é principalmente guidato dagli
accordi commerciali tra gli operatori ai vari livelli gerarchici:

v' Tier 1: pud annunciare, indipendentemente dalla copertura geografica della sua rete, la
raggiungibilita della full route (0.0.0.0/0), cioé la raggiungibilita di (quasi) ogni AS di
destinazione su Internet, senza dover acquistare il transito da altri provider né pagare
qualche tassa di accesso;

V' Tier 2: deve acquistare il transito da un operatore Tier 1 al fine di poter raggiungere
l'intera Internet, e pud stabilire molti accordi di peering con altri provider Tier 2;

v" Tier 3: non ha alcun accordo di peering, e semplicemente acquista il transito da un
provider Tier 2 (o Tier 1).

Fausto Marcanton 1.90
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Rete dorsale di INTERNET : riepilogo

|
= Point of Presence (POP) = un gruppo di router di un ISP

a cui si possono connettere gli altri ISP affittando una

linea di comunicazione

= Peering Point - connessione paritetica di due ISP di
livello 1 interconnettendo una coppia di POP

= Network Access Point (NAP) =luogo fisico di ~onri<ssione

gestito da una terza parte di molti ISP

Chapter 1 INTERNET e Reti di Calcolg ‘ (‘). 1.91
91
Comunica-xuan2 in Internet
| (e
Regic! ~u ISP
AN Backbone
POP
E===r]
E=t=]
. NAP —7| @
Client ~Telephone Server farm
/ system
Corporate
LAN \ mimiminfe
Router
Chapter 1 INTERNET e Reti di Calcolatori 1.92
92
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Comunicazione via ISP’s, POP and NAP

Internet Service Provider
Neutral Access Point
Point-of-Presence

FaustoMarcantont _Jl _cuer s e racuogag® (O] 13
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e .
Esercitazicn:

navigar.e in rete trovare:
L PO®R
w NAP
O rFeering
a ISP

Fausto Marcantoni 194

94

47



Quando qualche cosa non funziona € sempre colpa della rete

FaustoMarcantoni _ Jll  cuper s emnercrvaconogaa® (O 195
95

Ritardi, perdit< e th:« ughput nelle reti a commutazione di pacchetto

Ritardo nclle ireti a commutazione di pacchetto
« Principasi ritardi-
rivardo di elaborazione
ritardo di accodamento
ritardo di trasmissione
ritardo di propagazione

che complessivamente formano il ritardo totale di nodo (nodal delay).

Fausto Marcanton 1.96

96

48



Reti di elahoratori

Tipi di ritardo nel cammino di un pacchetto

‘ Dalla sorgente alla destinazione un pacchetto puo subire dei ritardi

\;\ ==
’A(
\\ ;
U\ Prop: 1! azione

Elaborazione Accodamento Trasmissione

di nodo (attesa di
trasmissione)
Fausto Marcantoni Chapter 1 INTERNET e Reti di Calcolgsady (‘) - 1.97
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Ritardi neti2 2% a commutazione di pacchetto

= Ritardo di elabarazione
= |l tempo richiasto per esaminare lintestazione del pacchetto e per
determir arz acve instradarlo
= Ritarco ¢l ccaa
= Quanac é accodato, il pacchetto subisce un ritardo di coda in attesa
di essere trasmesso sul link.
= Ritardo di trasmissione
= 'ammontare del tempo richiesto per trasmettere tutti i bit del
pacchetto nel link
= Ritardo di propagazione
= Quando un bit € immesso nel link, esso si deve propagare dal router
A fino al router B. Il tempo richiesto per la propagazione dall’inizio
del link del router A al router B ¢ il ritardo di propagazione.

Fausto Marcanton 198
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Ritardo di elaborazione

Ritardo di elaborazione (processing delay): tempo
richiesto per esaminare |'intestazione del pacchetto e
per determinare dove dirigerlo [instradarlo]
(nell'ordine dei microsecondi o inferiori).

>
nodal
processing

I ————— (T
99
Ritardo di *ccocamento

i /=

Ritardo ai «~codamento (queuing delay): il

pacche’ro subisce un ritardo di accodamento

mentre 2cie” de la trasmissione sul collegamento

(1r2ll'r,-dine dei microsecondi o dei millisecondi).

queueing

100
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Ritardo di trasmissione

Ritardo di trasmissione (transmission delay):
Sia L la lunghezza del pacchetto, in bit, e R bps la
velocita di trasmissione del collegamento dal router
A al router B. Il ritardo di trasmissione - L/R
(nell'ordine dei microsecondi o dei millisecondi).

L 1480(Byte

11.840

R 100{Mbps| 100.000.000

L/R | 0,00011840 |Rita un

- SOF
Fausto Marcantoni

1.101
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Ritardo di ;abzagazione

Ritardo d. crof ..gazione (propagation delay):
e dato du «)’v, Zuve d ¢ la distanza tra i due router,
mentre /213 velocita di propagazione nel
coilzgamento.

irv corper cable and in optic fiber = 2/3 ¢

¢ = Velocita della luce 299 792 458 m/s

ﬁ <—propagaﬁon—>ﬁ

Fausto Marcanton

1.102
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Confronto

Confronto tra ritardo di Trasmissione e di Propagazione

= |l ritardo di trasmissione € il tempo richiesto dal router
per spingere all’esterno il pacchetto;
= ¢ funzione della lunghezza del pacchetto
= della velocita di trasmissione del link
= non ha nulla a che fare con la distanza fra due router.
= |l ritardo di propagazione ¢ il tempo che impiegea i bit a
propagarsi da un router al successivo;
= € funzione della distanza fra due router

= non ha nulla a che vedere con la lunghezza dei varcchetto o la
velocita di trasmissione del link.

FaustoMarcantont _Jl _cuer s e racuogag® (O] 1103
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Autostrada informatica

N
\ |4——100 km —» +—100 km —--
A AN T r_/Er&_ X
m T/
I —

»y |
- (w/a
codz di niesi auto Casello Casello

« Le auto si pranagano a 100 km/h = Time to “push” = tempo necessario
= Distanza tra due caselli 100Km per far entrare tutte le auto in

. . autostrada = 12*10 = 120 sec
= Il casello impiega 12 sec per il

pagamento (transmission time) = Time to propagate = tempo
= auto=bit; carovana=packet affinche le auto percorrano il tratto

trai 2 caselli: 100km/(100km/h)= 1
= La carovana si muove quando tutti h

solo arrivati al casello

= Domanda: quanto tempo passera
prima che tutta la carovana sia
accodata al 2° casello?

= Risposta: 62 minuti

Fausto Marcanton 1104
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Reti di elahoratori

Caso Autostrada bo/mi

l -/)Cﬁ _ ,—/&‘\.__o_ E r/ﬂhj

T
Coda di dieci auto

Casello

— |
ii‘—mn km ——» h‘—m() km ---

Casello

Le auto si propagano a 1000 km/h
Distanza tra due caselli 100Km

Il casello impiega 60 sec per il
pagamento (transmission time)
auto=bit; carovana=packet

La carovana si muove quando tutti
solo arrivati al casello

Domanda: quanto tempo passera
prima che tutta la carovana sia
accodata al 2° casello?

Time to “push” = tempo necessario
per far entrare tutte le auto in
autostrada = 60*10 = 600 sec
Time to propagate = tempo
affinché le auto perce.rrano il tratto
tra i 2 caselli: 100,/ 1490km/h)=
6 minuti

Risposta: le p:'m< a0 arrivano al
2° caselle prina chi2 le ultime
abbiano lestiato i 1°

105

Ritardo tecaie di un nodo: considerazioni

dnndo = Uglap + dcoda + dtras +d

prop

Il ritardo d* cropcaaz.one pud essere trascurabile (un paio di microsecondi) per un link che
collega ri.e r.12r della stessa universita; ma puo corrispondere a centinaia di micro secondi
pe’ uue oL tr 2ollegati dal link di un satellite geostazionario, e questo puo costituire il termine

ceminwte

Il riierua di trasmissione puo variare da trascurabile a significativo. Il suo contributo &
tipicame:ite trascurabile per velocita di trasmissione di 10 Mbit/s o superiore (per
esempio, per reti LAN); perd puo essere di centinaia di millisecondi per pacchetti Internet
di grandi dimensioni inviati sul link da un modem a 28,8 Kbit/s.

Il ritardo di elaborazione, € spesso trascurabile, ma puo essere influenzato in modo
sensibile dalla capacita di instradamento del router, cioe dalla massima velocita a cui un

router pud spedire i pacchetti.

La pit complicata e importante componente del ritardo totale del nodo € il ritardo di coda. A
differenza degli altri tre ritardi, il ritardo di coda pu6 variare da pacchetto a pacchetto. Quindi,
nel caratterizzare il ritardo di coda si usano misure statistiche, come la media del ritardo, la
sua varianza e la probabilita che superi alcuni valori specifici.

106
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‘ Valutazione del ritardo di coda

A
@f\ a - la velocita media di arrivo dei
0L pacchetti (pacchetti/s).
{7

R - la velocita di trasmissione, cioé
la velocita (in bit/s) a cui un bit &
spinto all’esterno della coda.

Supponiamo anche, per semplicita,

che tutti i pacchetti siano costituiti da
L bit.

La velocita media a cui i bit arrivano
ad accodarsi & La bit/s.

Ritardo medio di coda

A 4

|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
I
1

Infine, assumiamo che la capacita

h N fa'k
della coda sia molto grande, cosi che °

possa contenere un numero

X P S Il rapporto La 2. A 4 N in*.;.lsité del traffico,
essenzialmente infinito di bit. PP Q.

spesso ha un ' ' imwurtante nella stima delle
dimensioni dzi\itard 7 coda.

Fausto Marcantoni
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Prestazioni «\i una rete : larghezza di banda

iesghezza di banda
= Numerc oi hit che possono essere trasmessi
dallz rete in un certo intervallo di tempo
= 10 milioni di bit al secondo - 10 Mbps

= A volte ¢ utile pensare alla larghezza di
banda come al tempo necessario per
trasmettere un bit

= 10 Mbps =0,1 microsecondi

Fausto Marcantoni Chapter 1 INTERNET e Reti di Calcolatori 1.108
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ampiezza di banda

|
Con il termine ampiezza di banda si indicano due concetti leggermente diversi
ma strettamente legati

Caratterizzazione del canale o del sistema trasmissivo: quantita che si
misura in hertz e rappresenta la larghezza dell’intervallo di frequenze
utilizzato dal sistema trasmissivo, ovvero lintervallo di frequenze che un
mezzo fisico consente di trasmettere senza danneggiare il segnale in maniera
irrecuperabile. Maggiore & l'ampiezza di banda, maggiore € la quantita di
informazione che puo essere veicolata attraverso il mezzo trasmissivo.

Caratterizzazione di un collegamento: quantita espressa Ir. hit al secondo
(bps), detta anche bit o transmission rate (velocita di trasmis=*,ne), anche rate,
ovvero la quantita di bit al secondo che un link garantisc- di tic.smettere

Amp

Bandwidth

Freq

L U . i
FaustoMarcantont _Jl _cuer s e racuogag® (O] 1109
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Speed Test

https://speedtest.q::irit/ ‘--:) .s:pe‘e‘dtest

https://wwiv.speedtest.net/it

httDS: / / www.testvelocita. |t/ Q TestVelocita.it

https://www.mio-ip.it/test-velocita-connessione/ MIQ=XP

https://fast.com/it/ poweren sv NETFLIX

Fausto Marcantoni 1110
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Prestazioni di una rete

larghezza di banda
bit rate
throughput
latenza

QUALE SI RIEMPIRA' PER PRIMA?

Fausto Marcantoni Chapter 1 INTERNET e Reti di Calcolgsady v (‘). 1111
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I\eliﬂielahﬂlalﬂli bandwidt!~ e b’t rate

! Ao
| bit rate dipende si= dalla banda (in hertz) che dalla

specifica tecrica o' trasmissione, o formato di
modulazicne rfi)ale utilizzato.

Il bit rate & nroporzionale alla banda in hertz

Per bandwidth di una rete si intende il bit rate
garantito (nominalmente) dai suoi link

Esempio:

il rate di un link Fast Ethernet & di 100 Mbps, ovvero tale rete pud inviare al
massimo 100 Mbps

Il rate fornisce un’indicazione della capacita della rete di trasferire dati

112



throughput

I
I/throughput (portata) /indica quanto velocemente riusciamo
effettivamente a inviare i dati tramite una rete

Numero di bit al secondo che passano attraverso un punto della rete

Un link puo avere un rate di B bps, ma possiamo inviare solo T bps tramite quel
link, con T sempre inferiore a B

> il rate € una misura della potenziale velocita di un link

> il throughput € una misura dell’effettiva velocita di un link ‘quais

velocemente riusciamo a inviare i dati in realta) sanuldti bt

Traffic in Bits

FaustoMarcantoni _ Jll  cuper s emnercrvaconogaa® (O 1113
113
‘

Throughp:«t ' un percorso di tre link

T- 202«kpz T=100kbps T-150kbps
% Link L Link 2 Link 3

Client Router 1 Router 2 Server

Il throughput dei dati per il percorso &€ 100 kbps
In generale in un percorso con n link in serie abbiamo:

Throughput = minimo{T1, T2, ..., Tn}

Fausto Marcantoni 1114
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Q Internet T2=640kbps @
T Throughput>1Gbps

Client Server

La situazione reale in Internet & che i dati normalmente passano
attraverso due reti di accesso e la dorsale Internet

La dorsale ha un throughput molto alto (gigabit al seconc:.).
quindi il throughput viene definito come il minimo tra i gue ik di
accesso che collegano la sorgente e la destinazione ana dorsale

Nell'esempio il throughput € il minimo tra T1 e T2
Se T1 & 100 Mbps (Fast Ethernet LAN) e T2 € 640 kbus (ARSL), il
throughput € 640 kbps

FaustoMarcantont _Jl _cuer s e racuogag® (O] 1115
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‘ Throughp:«t o internet

Conve, 10 server

Collegamento
collo di bottigla
di capacita R

|

caso a Zcaso b ==

Client 10 client
a b.

Fausto Marcantoni 1116
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Throughput nelle reti di calcolatori
|

Throughput end-to-end: misura critica delle prestazioni in
una rete di calcolatori.

Se il file consiste di F bit e il trasferimento richiede T secondi
affinché B riceva tutti gli F bit, il throughput medio del
trasferimento del file & di F/T bps.

Throughput

-
-
]
g
3

i
H

2

T
2
g
£

=

1.117

. V M
Fausto Marcantoni
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.
Teoremi

|
Teorema di Nyquist

stabilisce I3 1racuima velocita trasmissiva di un canale digitale

bit rate = 2 XW H = banda del canale
N V = numero dei livelli discreti

Teorema di Shannon

stabilisce la massima velocita trasmissiva
di un canale digitale in presenza di rumore

\ bit rate = H x log, (1 + S/N) \ H = banda del canale
S/N = rapporto segnale/rumore
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Unita Metriche

Exp. Explicit Prefix | Exp. Explicit Prefix
107 | 0.001 milli | 10° 1,000 | Kilo
107 | 0.000001 micro | 10° 1,000,000 | Mega
107° | 0.000000001 nano | 10° 1,000,000,000 | Giga
1072 | 0.000000000001 pico | 10™ 1,000,000,000,000 | Tera
107" | 0.000000000000001 femto | 10'° 1,000,000,0001,021.000 | Peta
1078 | 0.0000000000000000001 atto 108 1 ,000,000,000,0(‘6.01‘07\,% Exa
107" | 0.0000000000000000000001 zepto | 107 1,000,000,000,000,,31,000,1 ) | Zetta
10724 | 0.0000000000000000000000001 yocto 102 | 1 ,000,000,000,000,{‘9\ ! UCQ,C"\‘,OOO Yotta

FaustoMarcantont _Jl _cuer s e racuogag® (O] 1119
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|
La latenza (o tempo di latenza), in informatica, di
un sistema vud ssere definita come I'intervallo di
tempo cha /nvarcorre fra il momento in cui arriva
Iinpvr. 2zl sistema ed il momento in cui é
dispori:tile il suo output. In altre parole, la latenza
non & aliro che una misura della velocita di
risposta di un sistema.

Latenza

A L .
Bandwidth
(Mbps) M
8 T o | | [ [ 5P| Echemer
4 ( U—

Latency (ms)

Fausto Marcantoni 1120
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Prestazioni di una rete : latenza (ritardo)

= Tempo necessario ad un messaggio per

= Viene misurata in unita di tempo

(100msec. - Tipico valore intercontinentale)

= Per alcune applicazioni € importante

chiamato round-trip time (RTT}

attraversare la rete da un capo allaltro.

conoscere il tempo di andata e rizamo

Fausto Marcantoni

Chapter 1 INTERNET e Reti di Calcolg

1.121
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Combinaz:uti< latenza larghezza di banda

|
Combinazione ‘atenza - larghezza di banda

= La loro importanza reaativa dipende dall’applicazione

impoitenza la larghezza di banda

I'ampiezza di banda e maggiore ¢ la prestazione del servizio

= Un client ol vivia messaggi di 1 byte e riceve risposte di 1 byte ha
prestezioru raclo diverse su una tratta con RTT di 100 msec piuttosto che
su vna atta di RTT di 1 msec. Ed in questo caso non ha nessuna

= Quando uevo recuperare una immagine di 25 Megabyte maggiore &

Optimal Rate
1 Latency

/l/ Throughput
|

Application
invocation rate -

Fausto Marcantoni Chapter 1 INTERNET e Reti di Calcolatori
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Verificare la latenza

Interval| 0,5 seconds

www.google.com / 142.250,180.132

~| Focus| Aute

100ms  200ms
—

Hop Count P Name Avg Min Cur PL% ams Latency B0 ms
1 39 193205922 193205922 08 05 07
2 39 1932041140 1922041140 14 06 08
3 39 193.206.137.62 193.206.137.62 95 56 63
4 38 185191.180.33 ri1-bo01-rs1-bo01.bo01.gar 61 57 60
5 38 185.191.180.57 rs1-bo01-rel-mi0Zmi02gan 154 144 145 |
6 38 142.250.164.230 142.250.164.230 128 15 117
£ 38 108.170.24581 108.170.24581 125 121 125
8 38 14225021121 14225021131 145 142 143
9 0 38 142.250.180.132 www.google.com 17 11 15 t
38 Round Trip (ms) 7z 13 115 Focus: 12:07:33 - 12:08:12 p
Lo rnegeaglecom (142250.180.132) hoe 2 ot 10 minutes (115812 120812) & ‘
[}
|
I
£ = |
"
: 1158 12500 12001 12502 1203 12504 12l05 12006 27 208

. V M
Fausto Marcantoni

E PingPlotter

Trial expired
Thanks for sing PingPlotter!

Thank you
Tom Larrow & Pierre R. Schwob

Version 5.24.3.8913

v
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AN NI NN

AN

E“*‘&?'\d = N (dgjap + Oyras + dprop)

consiJericariy M router fra gli host sorgente e destinatario.
la reie riun sia congestionata (cosi che il ritardo di coda sia trascurabile)

il ritarda di elaborazione a ciascun router e all’host sorgente sia costante
la velociiu di trasmissione (in uscita) di ciascun router e del I'host sorgente
sia R bit's costante
il ritardo di propagazione fra ogni coppia di router e fra I’host sorgente e |l
primo router sia costante

Ritardo ena-ca-an7 (dal sorgente alla destinazione)

Per avere una sensazione tangibile del ritardo in
una rete di calcolatori, possiamo utilizzare il
programma di diagnostica Traceroute che ha una

sua precisa RFC (1393)

Fausto Marcanton
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Reti di elahoratori

“Real” Internet delays and routes

I\\

= Come faccio a vedere il “vero” ritardo di Internet?
= Misura i tempi di percorrenza dei pacchetti trasmessi lungo la rotta
verso un host
= Consideriamo n router tra sorgente e destinazione
= sends three packets that will reach router i-mo on path towards destination
= router i-mo will return packets to sender
= sender times interval between transmission and reply.

https://geotraceroute.com/ — A\ )
https://gsuite.tools/traceroute | trane e org”- |

https://visualtraceroute.net/

125

Tracert (winaavs)

C:\Documents and Settings\r »>uasz. r www.rai.it

\ - -
destinazione

Rilevazione instradamento /S0 '\ ww.rai.it [212.162.68.64]
su un massimo di 30 purt i p2csaggio:

1ms <ims <Ire 193.204.11.2
Ims “ms <1lius 193.204.11.35
279 ms 27C'ns 293 ms rc-unicam-rc-an-3.an.garr.net [193.206.140.205]
50ms 1012s 11 ms rc-an-rt-rml.rml.garr.net [193.206.134.225]
833 ms 861 ms 645 ms_rt-rmi-rt-rm2-1.rm2.garr.net [193.206.134.198]
1ims 11ms 11 wind-nap.namex.it [193.201.28.11]
12ms 11ms 11ms 151618
12ms 11ms 11 ms RMCA-BO1-RMID-T02-Ge1l0-1.wind.it [151.6.4.42]
12ms 13 ms 12 ms RMCA-E03-fe00.wind.it [151.6.81.219]
10 919ms 927ms 933 ms 151.5.160.10
11 21ms 21ms 20ms 212 162 64138

OCoONOOTULTAWN

12 * * *  Richiesta scaduta.
13 * * *  Richiesta scaduta.
14 * * *  Richiesta scaduta.
15 % * *  Richiesta scaduta. P2?°7229?°77
16 * * *  Richiesta scaduta.
17 * * *  Richiesta scaduta.
18 * * *  Richiesta scaduta.

Fausto Marcantoni 1126
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Tracert (windows)

c:\users\fausto.mfausto>tracert www.rai.it Content DE|IViryNEtWOI’k .
raccia instradamento verso a1214.193.206.135.137] Content Distribution Networ

su un massimo di 30 punti di passadg |

ims <lms 1ms 193.205.92.2 https: //it.wikipedia.org/wiki/Akamai_Technologies
<1 ms <1 ms <l ms 193.204.11.40

8 ms 8 ms 8 ms 193.206.131.29

8 ms 8 ms 8 ms r-rm2-rxl-rm2.rm2.garr.net [90.147.80.53]

15 ms 15 ms 15 ms r-rm2-r-bol-11.bol.garr.net [90.147.80.1]

15 ms 14 ms 15 ms al93-206-135-137.deploy.akamaitechnologies.com [193.206.135.137]

raccia completata.

C:\Users\fausto.mfausto>

C:\Users\fausto.mfausto>tracert www.nasa.org

ITraccia instradamento verso www.nasa.org [185.53.177.30] http://w.«. cogentco.com
su un massimo di 30 punti di passaggio: =

1ms 1ms 1ms 193.205.92.2

<1 ms <1l ms 193.204.11.40

8 ms 8 ms 193.206.131.29

8 ms 8 ms rxl-rm2-rx2-rm2.rm2.garr.

8 ms 8 ms te0-0-2-3.rcrll.rom0l.at]

12 ms 12 ms te0-0-2-1.rcrll.qzo03.at]l

17 ms 16 ms te0-0-1-2.rcrll.vceOl.atl

22 ms 21 ms be2273.rcr21.mil0l.atlas.cogent

c
25 ms 25 ms be2043.ccr21.zrh0l.atlas.cogentco.com [15:
E 30 ms be3073.ccr22.muc03.atlas.cogentco.com [13f
33 ms 31 ms te0-0-1-2.agrl2.muc03.atlas.cogentco.com [.
31 ms 31 ms te0-0-2-1.nr11.b015933-1.muc03.atlas.cogent 4.25.8.22]

31 ms 31 ms 149.6.156.202
31 ms 31 ms 31 ms 185.53.177.30

©oNOVIAWNR

[Traccia completata.

IC:\Users\fausto.mfausto>

Fausto Marcantoni Al 1127
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CICZT®  CDN - Cori=rt Delivery Network

Una CDN (Content Deivery Network) € una sistema distribuito di server (una rete)
che consegna contenvla (pagine web, video, immagini, ecc...) agli utenti finali
basandosi sulls. inva posizione geografica.

1l vantaggir, Jdi edod7 e questo tipo di tecnologia € di migliorare effettivamente
la velocits di consegna dei contenuti di un determinato sito con un elevato
traffico di 1i~r.ieste oppure di siti che necessitino di una presenza globale. Tanto pil
vicino geograficumente € il server Content Delivery Network all'utente finale, tanto
pit veloce il contenuto sara consegnato.

Una Content Delivery Network copia il contenuto di un sito internet su una
rete di server distribuiti geograficamente in diverse locazioni, facendo
caching dei contenuti della pagina.

Quando un utente richiede un contenuto specifico, la CDN redirige la sua richiesta
dal server di origine al server della Content Delivery Network piu vicino
all’utente e consegna il contenuto che ha in cache. Il processo & completamente
trasparente per l'utente finale e gli da la sensazione di un tempo molto migliore di
risposta della pagina web.
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studente@studente-virtual-machine: ~

193.205.92.2 (_gateway) ©,505ms
193.204.11.40 (193.204.11.40) 0,702nms
193.206. 3.206.131.29) 9,321ms 8,706ms

rmz.rm2.garr.net) 16,048ms
185.191.181.88 (185.191.181.88) 9,759ms 18,845ms
185.191.181.69 (185.191.181.69) 27,529ms
217.29 .214 (akamai2.mi> t.net) 17,271ims

0,628ms  0,517ms
8,472ms

Chapter 1 INTERNET e Re

Fausto Marcanto

a

S traceroute www.rai.it --resolve-hostname
traceroute to el12563.a.akamaiedge.net (104.85.9.142), 64 hops max

0,499ms
9,141ms

15,896ms

10,9
15,411ms 21,
17,043ms

17,145ms

1.129

129

tracepatb - tracert (linux)

ey
N
N

File Modifica Visualizza Terminale Scheae Ajuto
16 * = *

17 * ¥ ¥

[root@pololaz@7 ~]# trare
tracepath tracenratheé = _*rac:-ute traceroute6 tracert

[root@polola2@? ~,# tracepach sww.rai.it

1: polola2@7. p.orm.. ica. nicam.it (193.2085.92.195) 1.088ms pmtu
1: 193.205.9°..0 ()47.205.92.2) 4.924ms

2: no reply

3: no reply

4: no reply

[root@pololaz@7? ~]# tracert www.rai.it
traceroute to www.rail.it (212.162.68.64), 30 hops max, 40 byte packets

1 193.205.92.2 (193.205.92.2) 1.172 ms 1.31@ ms 1.414 ms

2 193.204.11.35 (193.204.11.35) 1.133 ms 1.193 ms 1.884 ms

3 rc-unicam-rc-an-4.an.garr.net (193.206.140.209) 4.783 ms 4.709 ms
4 rc-an-rt-rml.rml.garr.net (193.206.134.225) 9.231 ms 9.597 ms 9.5
5 rt-rml-rt-rm2-2.rm2.garr.net (193.206.134.118) 10.885 ms 10.019 ms
6 rt-rm2-rt-mi2.mi2.garr.net (193.206.134.229) 19.489 ms 18.748 ms

7 rai.mix-it.net (217.29.66.26) 20.481 ms 20.907 ms 21.279 ms

8

212.162.64.154 (212.162.64.154
g x %=
18 * ==
1 erE

29.517 ms 32.669 ms 32.575 ms

® ®
® %

[root@pololazey ~]#
I [root@pololaz@y ~]#

1500

4.725 ms

15 ms
10.714 ms

18.667 ms

Fausto Marcanton
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Mtr in linux

=1 studente@studente-virtual-machine: ~

My traceroute [v©.95]
studente-virtual-machine (193.285.92.139) -> www.rai.it (2022-16-06T09:00:39+0200
Eeys: Help Display mode Restart statistics order of fields quit

Packets
ost Snt
. _gateway 0 16
193.204.11.40 16
193.206.131.29 0.6 16
rxi-rm2-rx2-rm2.rm2.garr.net : 16
185.191.181.88
185.191.181.69
akamai2.mix-it.net
al04-85-9-142.deploy.static.akamai

=

NoOwoOwRr oW

Avg Wrst StDev
0.9 0.7 0.1

S -
n
o ot

=

=

@~ o
o

Fausto Marcanto Chapter 1 INTERNET e Re
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Tracerouts« v, MacOS

eve fa.stomarcantoni — traceroute www.rai.it — 80x24

Last login: wo>d ¢~u = 18:17:52 on console
faustomarr 2.t n12MacBook-Pro-di-Fausto ~ % traceroute www.rai.it
tracr cout: tr, el%iT,3.a.akamaledge.net (104.85.9.142), 64 hops max, 48 byte packe

7. 193.745.%92.¢ (193.205.92.2) 5.738 ms 1.817 ms ©.787 ms

2 103.204.11.40 (193.204.11.49) 2.689 ms 1.437 ms 1.286 ms

3 .'- ‘ni-camerino-rll-bo®1.bo@1.garr.net (193.206.137.62) 7.898 ms 6.888 ms

6.560 s

4 rli-bo@l-rsi-boBl.bo@l.garr.net (185.191.180.53) 9.753 ms 6.977 ms
rl1-bo@1-rs1-mi@l.mi®l.garr.net (185.191.180.51) 10.381 ms

5 rsl-bo@l-rel-mi@2.mi@2.garr.net (185.191.180.57) 18.163 ms
rs1-mi@l-rel-mi@2.mi®2.garr.net (185.191.180.158) 10.673 ms 10.106 ms

6 akamai2.mix-it.net (217.29.66.214) 17.208 ms 16.098 ms 16.083 ms

7 % % %

8 * il

1.132
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] elahoratori

e0e ~ faustomarcantoni — mtr « sudo — 80x24

Mtr in MacOs

My traceroute [ve.95] ]
MacBook-Pro-di-Fausto (193.285.92.79) -> www.rai.it (102024-09-16T10:26:42+0200
Keys: Help Display mode Restart statistics Order of fields quit

Packets Pings

Host Loss%  Snt Last Avg Best Wrst StDev
1. 193.205.92.2 0.0% 25 E.1 1.2 0.8 4.8 0.8
2. 193.204.11.40 9.0% 25 1.5 1.4 1.1 1.9 0.2
3. ru-uni-camerino-rll-bo@1.bo8l.ga ©.0% 25 6.2 6.8 6.2 10.1 1.9
4. rll-bo@l-rsl-mi@l.mi@l.garr.net 0.0% 25 9.2 9.3 9.8 11.5 8.5
5. rsl-mi@l-rel-mi@2.mi@2.garr.net 0.0% 24 12.4 13.1 11.9 24.3 2.6
6. akamai2.mix-it.net 0.0% 24 9.9 11.e 9.6 22.5 3.0
7. 2104-85-9-142.deploy.static.akam 8.0% 24 9.6 9.2 9.6 9.9 0.2

e N, e’

https://support.cpanel.net/hc/en-us/articles/360062300093  10v.-.2-use-MTR-on-MacOS

- 1.133

V
Fausto Marcanto
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Stratificazicn 2 protocollare (Protocol “Layering”)

~
gargaszinfo ‘

" Appiié:-ufiorw .

= ~
A, Dolarepeenisin ™ ¢ o o S

"and encrypfion
5. Session

T Tronse
T

ost, .
@éﬁ%ummim

DNS , WWW/HTTP

P2P EMAIL/POP.SMTP L icati
Teinet, FTP 7. Application
recognizing data
HIML, DOC, JPEG, MP3, AV|
Sockets, Session establishment
in TCP, SIP, RTP
RPC - Nomed pipes, ——.
TCP, UDP, SCTP, SSL, TLS 4. Transport

6. Presentation

5. Session

IP, IPsec, ICMP, IGMP, OSPF 3. Network
Ethemet, 802,11, MAC/LLC,VLAN, ATM, HDP 2. Data |Ink

Fibre Channel Frame Relay, HDLC,
PPP, Q.921, Token Ring, ARP

RS-232, RJ45, V.34, 100BASE-TX, SDH, DSL, 802,11 1. Physical

Fausto Marcanto Chapter 1 INTERNET e Reti di Calcolatori 1.134
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Stratificazione protocollare (Protocol “Layering”)

Le reti sono complesse!
= Molti elementi:

ool Dormanda:

« link fisici dalle Come organizzare la struttura
caratteristiche diverse dela rete?

= applicazioni

= protocolli

= hardware, software

FaustoMarcantont _Jl _cuer s e racuogag® (O] 1135
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Stratificazicn 2 dei protocolli

Per dare struttura ail= nrogettazione dei protocolli di rete i progettisti
li organizzano (oittc ~e in base all’hardware e al software che li
implementa) r1 iivelli o strati (/ayer).

Ciascur. prrtocvullo appartiene a un livello.

Un livello di rrotocolli pud essere implementato via software, hardware
0 con una combinazione dei due.

Considerati assieme, i protocolli dei vari livelli sono detti pila di
protocolli (protocol stack).

Application —= | FIP,SMTP, SHMP ... ‘
Transport —_— TCcP | upp |
ICMP IGMP
Internetwork —_— IP
Link — | Ethernet, X.25, ARP, OSPF,NDP . .. ‘

Fausto Marcantoni 1136
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Reti di elaboratori

Biglietto (acquisto)

Bagaglio (imbarco)

Gate (entrata)

Pista di decollo

Biglietto (proteste)

Bagaglio (ritardo)

Gate (uscita)

Pista di atterraggio

Instradamento aereo

Instradamento aereo Instradamento aereo

Aeroporto di partenza

Centri intermedi
di controllo del traffico

Aeroporto i wrivo

Architettura stratificata : organization of air travel

Biglietto
Bagaglio
Gate

Decollo/Atterraggio

Instradamento ~:-eo ! Instradamento aereq

= Un insieme di azioni

137
Stratifico</one <rizzontale : organization of air travel
a different view
i /=
Biglietto (acquisto) 2N Biglietto (proteste) | Biglietto
Bagaglio (imbarco) Bagaglio (ritardo) | Bagaglio
Gate (e’ ata) Gate (uscita) Gate
Pista di decoin Pista di atterraggio | Decollo/Atterraggio
Instradamento aereo | Instradamento aereo ‘ Instradamento aereo Instradamento aereo | Instradamento aereo

Aeroporto di partenza

Centri intermedi
di controllo del traffico

Aeroporto di arrivo

Ciascun strato implementa un servizio

» Effettuando determinate azioni all’interno del livello

» Utilizzando i servizi dello strato inferiore

Fausto Marcantoni Chapter 1 INTERNET e Reti di Calcolatori
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Reti di elaboratori

Il nostro viaggio

Biglietto (acquisto)
Bagaglio (imbarco)
Gate (entrata)
Pista di decollo

Instradamento aereo

Instradamento aereo

139

Perché la stratificazione?

I sistemi sono «<ciaplessi:
= La stratificezicne permette una piu facile organizzazione e

indiviacazione delle funzionalita

= La modularita facilita la manutenzione e la modifica dei sistemi

= La modifica dell'implementazione dei servizi resi da uno strato €

trasparente (non si modifica l'interfaccia)

= Es., cambiare il vettore non altera il funzionamento complessivo

del servizio aereo

Fausto Marcantoni Chapter 1 INTERNET e Reti di Calcolatori
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La stratificazione di Internet

application: supporto per le applicazioni di rete
= ftp, smtp, http

transport: trasferimento dati end-to-end applica'l’ion
= tcp, udp
network: trasferimento di datagrammi da transport

sorgente a destinazione (host-to-host)

= ip, routing protocols network
link: trasferimento di dati tra elementi di rete
adiacenti R

= ppp, ethernet "N
physical: bit “sul cavo” )

= frequenze, impulsi Fhysical

|
|
(4

FaustoMarcantont _Jl _cuer s e racuogag® (O] 1141
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Protocol a2 Unit

Pratocol Data Unit (PDU)
unita d'ir‘crmazione o pacchetto scambiata tra
due rzer enticy in un protocollo di comunicazione
di un‘architettura di rete a strati.

La PDU e composta da:

«Protocol Control Information (PCI), ovvero le informazioni di controllo quali,
per esempio gli indirizzi, i numeri di sequenza e i flag; la PCI &€ generalmente posta
in testa alla PDU (in tal caso € detta header) o in coda (trailero footer).

*Service Data Unit (SDU), ovvero i dati da trasmettere. La SDU costituisce il
payload della PDU ed € generalmente ottenuta a partire dalle PDU degli strati pit in
alto nella pila protocollare.

Fausto Marcantoni 1142
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PDU

|
La PDU e fatta di due parti:

« header Protocol Control Information (PCI)

+ payload Service Data Unit (SDU)

PDU
| I

Packet Packet
Header Payload

FaustoMarcantont _Jl _cuer s e racuogag® (O] 1143
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PDU - Protoce! Data Unit

Quando
lo strato n dell’hsct N invia una n-PDUallo strato n dell’host B,

lo strato n nellt cst A passa I'n-PDU allo strato n-1

lascia allu streio -1 il compito di spedire I'n-PDU allo strato n di B;

quindi si dice ci.c lo strato n si affida allo strato n-1 per spedire le sue n-PDU a destinazione

Fausto Marcantoni
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PDU — Protocol Data Unit

_______________________________________

Protocol #1

HEADER PROTOCOL #1 SDU

|/Uv b

PROTOCOL #1 PDU

HEADER

PROTOCOL #2 SDU

L

i L

PROTOCOL #2 PDU

Quando lo strato n dell’host A invia
una n-PDU (PDU- Protocol data unit)
allo strato n dell’host B, lo strato n
dell’host A passa I'n-PDU allo strato
n-1 e quindi lascia allo strato n-1 il
compito di spedire I'n-PDU allo strato
n di B; quindi si dice che lo strato n si
affida allo strato n-1 p=r spedire le
sue n-PDU a destiniazicne

Protocol #2
FaustoMarcantoni _Jl ___ aupr s uvnsmer s s coogag® (O]
145
Reti di elahoratori

Incapsula:icnto

incapsulamento

= Mentre le informaczioni discendono attraverso i livelli
cambiano il propi’o formato su ciascun livello:

= Quando i dati risalgono, ciascuna intestazione determina in
che modo spostare i dati per i vari livelli

= a ciascun livello si staccano le intestazioni dei livelli
precedenti in modo di avere lo stesso formato del livello
analogo alla parte trasmissione.

Fausto Marcantoni 1146
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Incapsulamento

:| L7H ‘ Data l

| L&H ‘ L7H ‘ Data

1 LSH ‘ LeH ‘ L7H ‘ Data l

i L4H ‘ LSH ‘ LE6H ‘ L7H ‘ Data I

-l LSH‘ L4H ‘ L5H ‘ L&H ‘ L7H ‘ Data l

| 2 L | L2H ‘ LaH ‘ L4H ‘ L5H ‘ L6H ‘ L7H ‘ Data

147
I 2N
Segmeit s ~oiie Deta
Pacxet :J;St ;S:urce Protocol | ...  |Segment
Dest Source. | Ether-
Frame vy wac | men | Packee  Fecs
Bit 1011011100011110000

Chapter 1 INTERNET e Reti di Calcolatori
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Incapsulamento

Layer 4 PDU (TCP Segment)

4 4 (TCP)|

.. ] Lo, Upper Layer SOU [

e R S R Header] Gotl ] | e e
Layer 3 PDU (IP Datagram)
- b
Layer 3 SDU
Layer3 -
AV L o ®) Lavey UpperLtayersou | || )
3 i 4 (TCP)| Dats) 5
e e oacaC] lHeader]  WERL | IfEesesee—E b
Layer 2 PDU (Ethernet Frame)
b
Layer 2 50U
Layer 3 SDU
Layer2 [ | qvers Layer 2
-edeo] (Ethernet) aé’; fover Upper Layer SDU (Ethernet)
2 b 1| esder || pegger| [T (Data) Footer

. V M
Fausto Marcantoni
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.
Interfacce ¢ Sarvizi

= Fra ogni copnia « livelli adiacenti c’é
una interfaccia

n+2

= L’interieccia definisce: Y

n+1

= | serviz offerti dal livello sottostante

= le operazioni primitive che possono A

essere richieste al livello sottostante b

Per esempio:

= lo strato n-1 pud garantire che I'n-PDU arrivera senza
errori a destinazione, allo strato n, entro un secondo

= lo strato n-1 pud garantire solo che I'n-PDU potra
eventualmente arrivare a destinazione senza
assicurazioni sull’errore

Fausto Marcanton
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Interfacce e Servizi

= il livello n-1 fornisce servizi al livello n (service provider)

= il livello n usa i servizi del livello n-1 (service user)

= | servizi offerti sono accessibili attraverso il Service Access Point
= ogni SAP ha un indirizzo che lo identifica univocamente

System A System B O35l Network layer

Peer Protocol
..................... DY T —

Logical Link Cromc! laye (LLC)

Service Intaface

Service Irteface

Path aver which PDUS are exchanged M’ SAP
@<—, Layer (M) Medium A ¢ 3ss L2 atral layer (MAC)
Peer Protecal

FaustoMarcantont _Jl _cuer s e racuogag® (O] 1151
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Servizi e ncotocolli

|
Servizio: insieme di cu.aiazioni primitive che un livello offre al livello
superiore. L'implen.ent:zone di tali operazioni non riguarda il livello
superiore

Protocciro: invsienne di regole che governano il formato ed il significato
delle infunirazioni (messaggi, frame, pacchetti) che le peer entity si
scambiano 12 loro

Le entita usano i protocolli per implementare i propri servizi.

HOST 1 HOST 2
Protocollo
I Livellon |“—>| Livellon |
Servizi Servizi
Protocollo
| Livellon - | |-‘—>| Livellon - 1 |

Fausto Marcanton 1152
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Gerarchie

[

HOST1

FProtocollo
dilivello 5

e SR g BT

Protocollo
di livello 4

Interfaccia liv. 45

e R -

Protocallo

Interfaccia liv. 5/4

Livello 3
Inferfaccia liv. 2/5 4 lIttarf'cn:'l' 25
i
1 Cla 1. .‘r Protacalln ’ 1 Cla 1
i livello 2
Livells 2 o Livells 2
4 1
Inferfaccia liv. 1/2 Interface® v, L7
¥ Protocollo Y
dilivello 1 T
Livelln 1 e o Livello 1 1
4 Y
¥ NS
- 1
| Mezza fisico |

A \ [
Reti di elaboratori . & I -
Comunica-ian2 multi-livello (analogia)
Location A Location B
I
ke . J'aime
rehbis | -— Message Philosopher = bien les
lapins
3 | ‘ 3
/ 4@/}
! e =
N l
U Information i
L: Duteh| 4+—— for the remote Translator L: Dutch
Ik vind translator Ik vind
> konijnen konijnen
leuk leuk 2
Information
Fax #--- | 4 for the remote Fax #---
L: Dutch secretary Secretary | o L: Dutch
1 Ik vind Ik vind 1
konijnen konijnen
leuk leuk
ESSasasass ) ‘“““n‘noo
Fausto Marcantoni Chapter 1 INTERNET e Reti di Calcolatori 1.154
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Reti di elahoratori

contenuto j = -

~
Il direttore scrive Il direttore legge la
una lettera lettera
\

-~ La segretaria imbusta la La segretaria apre |a lettera e
i i lettera e scrive l'indirizzo la porta all'ufficio a cui é

destinata

Il fattorino porta |a lettera Il fattorino consegna la lettera
all'ufficio postale al destinatari

L'im piegato postale L'im piegato postale
smista la |ettera a smista la lettera a
seconda dell'indirizzo seconda dell'indirizzo

La lettera viene imballata Lalettera viene
insieme alle altre disim ballata insier.» ~''s
altre

Do ,:.t S

% llcomiere carica i pacchi Il corriers e cal ou=ld
con le lettere con le lette <

I

I

F e R E:a
N

| pacchi con le lettere 8
sono in viaggio sul 1

furgone Oy —Cyw

=N

L' assitente L' assitente traduce il e
corregge e traduce il contenuto ~

155

Livelli, proawacelli, interfacce

= Anche se e acfiiito un protocollo di livello N,
nessun -25s e trasferito direttamente da un
livell: N v/ altro

= Ogni iivello passa dati e informazioni di controllo
al livello sottostante, sino a quando si raggiunge |l
livello fisico che effettua la trasmissione

= L'interfaccia definisce quali operazioni primitive e
servizi sono forniti da un livello ai livelli superiori

156
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Livelli, protocolli, interfacce

= L'insieme dei livelli e dei protocolli utilizzati
definisce una architettura di rete

= Due host possono dialogare anche se utilizzano
diverse piattaforme hardware e diversi sistemi
operativi, purché adottino la stessa architettura di
rete

= L'insieme dei protocolli di una architettura
utilizzati su un certo host viene detto pila &i
protocolli (protocol stack).

Fausto Marcantoni
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La pila proewacollare di Internet
I /=P
Fiia protocollare PDU
-] N
Stri‘o ' Applicazione l Messaggio
Svato 4 Trasporto l Segmento
Strato 3 Rete l Datagram
Strato 2 Collegamento | Frame (trama)
Strato 1 Fisico | 1-PDU
Chapter 1 INTERNET e Reti di Calcolatori 1.158
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Funzione degli strati

Strato di applicazione
Lo strato di applicazione e responsabile del supporto delle applicazioni della rete.
Esempio: HTTP, SMTP, FTP, Telnet, SSH,...

159

Funzione «cg!) strati

Strato di trasporto

Lo strato di ’rasyorco iornisce il servizio di
trasporto rir:i rr.ssaygi dello strato di applicazione
fra le estren:w client e server di un’applicazione.

In Internet ci sono due protocolli di trasporto, TCP e UDP;

Il TCP fornisce alle sue applicazioni un servizio orientato alla
connessione. Questo servizio comprende la garanzia di
consegna a destinazione dei messaggi dello strato di
applicazione e un controllo di flusso (cioé I'adattamento tra le
velocita di mittente e destinatario).

Il protocollo UDP fornisce alle sue applicazioni un servizio
senza connessione, che & un servizio davvero privo di fronzoli.

1.160

Fausto Marcantoni Chapter 1 INTERNET e Reti di Calcolatori
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Funzione degli strati : rete

Strato di rete

Lo strato di rete & responsabile dell'instradamento dei datagram da
un host all’altro.

Ha un protocollo che definisce il campi nel datagram IP e come i
terminali e i router agiscono su questi campi: questo ¢ il tanto
celebrato protocollo IP. Esiste un solo protocollo IP, e tutti i
componenti di Internet che hanno uno strato di rete devono
impiegare il protocollo IP.

percorso che i datagram devono seguire fra sorgente e destinazione. Internet he. volti protocolli
di instradamento.

Internet & una rete di reti, e 'amministratore della rete pud, all'interno c'eiia 1ote, far funzionare
qualunque protocollo di instradamento desideri.

Sebbene lo strato di rete contenga sia il protocollo IP sia numero=: crowurili di instradamento,
spesso Ci si riferisce a questo strato come allo strato IP, per il f~. {o ci.2 'P € il collante che tiene
insieme Internet.

Fausto Marcantoni 1161
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Funzione «eg!; strati : collegamento e fisico

[= ane 50 (s byees o ik 3
Arrival Time: Oct 23, 200, *_:21: .0, 366948000
[Time delta from pre.’ou. pac.ec: J.008310000 seconds]
[Time since reference o fi.st frame: 4.230546000 seconds]
Frame Number: 30
packet Length: 43. by-es
Capture Length™ 38 L te_
[Frame is me k - r-lse;
[Protocols .1 fr .- < h-ip:tcp:hrtp:image-gif]
[Col.aing ka2 izae: | . P]
[Crir ing Ruie 5 rirg http || tep.port = 80]
= Eth.r et 17 src: ares_om_14:4b:6f (00:05:d8:14
= Je.tinarir 1 compalEl_44:69:10 (00:0f:b0:d4:6
169110 (00:0f:b0:44:
0 s . = IG bit: Individual address (unicast)
. N, .. .... = LG bit: Globally unique address (factory default)
= source: A es .om 14:4b:6f (00:05:d8:14:4b:6F)
Arescom_14:4b:6f (00:05:dg:14:4b:6F)
. = 16 bit: Individual address (unicast)
= LG bit: Globally unique address (factory default)

69:10)

Tune: TP (0XNZ00)

Strato di collegamento — data link

Per muovere un pacchetto da un nodo (host o commutatore di pacchetto) al successivo
sul percorso, lo strato di rete deve delegare il servizio allo strato di collegamento.

In particolare, a ciascun nodo IP passa il datagram allo strato di collegamento, che lo
invia al nodo successivo lungo il percorso. A questo nodo successivo, lo strato di
collegamento passa il datagram allo strato di rete.

Esempio: Ethernet, PPP, ...

Fausto Marcantoni 1162
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Funzione degli strati : collegamento e fisico

Strato fisico

Il compito dello strato di collegamento e di muovere interi fr 772« da '4n
elemento della rete a quello adiacente, il compito dello stra+c fisico é di
muovere singoli bit all’interno della rete da un nodo al s/.c:.cs>1v0.

Anche i protocolli in questo strato sono dipendenti o« hx, ¢ dipendono
anche dal mezzo trasmissivo del link

FaustoMarcantont _Jl _cuer s e racuogag® (O] 1163
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Layering: /~Jica; communication
i (=
data
E.g.: transport application
= Preleva dati d= 2pn. ansbo
netiwqr
= Indirizziraerto, crea link
datagreriri { physical
= Invia il datagramma — ack network
all’entita pari del lato application link
destinazione transport data physica
network
= Attendi che il peer link
confermi il physical — | data
ricevimento application application
transport a 0
= analogia: ufficio network networ
postale link link
physical physical
1.164
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Layering: physical communication
|
data
app
transport
netwqrk
link
physicai]
— W'k
application | Tink] 1D
transport “physidal J
network
link
physical —
application
transport
network
link
physical
Er——.] (4 i

1.165
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Entita delia vete e strati

Sorger.ite Applicazionea

\ v Trasporto

U Rete

¢

= Collegamento
N Fisico

rCoIIegamento1 Rete

' Fisico \ Collegamento
\.4 Fisico

Applicazione

Trasporto

Rete

Collegamento

Destinazione

Fausto Marcanton
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Three Layers
Computer Network Structure

Application Area

Network interoperability

Network infrastructure

Ir— (0 A 1.167
167
[}
Three Lavers
Computer Network Structure ... more
i (=
' I~ Application Area
wa 2 -
N & process-to-process abstraction >
NI < > B
host-to-host abstraction
B < S > « ]
Network Infrastructure
joek" ToShE [N
Host A Host B
Chapter 1 INTERNET e Reti di Calcolatori 1.168
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Three layers and TCP/IP

Application Area Application

Transport

Network interoperability

LINK
Network infrastructure

physical

FaustoMarcantont _Jl _cuer s e racuogag® (O] 1169
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Referency Avcritecture
G Application
Basic Interoperability

Support

Application
Area

Network
Interoperability

Computer Infrastructure

S0z1L Frame Relay

Wireless

Reti Locali Backbone
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ISO/0SI (Open System Interconnection)

7. APPLICAZIONE
6. PRESENTAZIONE |

5. SESSIONE

I 3. LIWELLO RETE

1. LIVELLO FISICO
e

https://www.iso.org/ics/35.100/x/

ET—.] (0
171
diverse aruivitatture di rete
I . ( —.- .
confronto fra divers - arcrite'ture di rete
« DECNET, architetw.re della Digital Equipment Corporation
« SNA o System Notw ork Architecture, architettura della rete IBM
- TCP/IP
* modend IS2/0}x
oSy DECNET TCP/IP SNA
Application User Trgg:s;:éjeon
Presentation Netw. Appl. Application P“fsfr':fiact;"“
=
Session Session ﬁ?,t:, ;E:Dg l bt
Trans, | £ 8 session
Transport End to End Transport Contiel § w ||
; Virtual Route
Network Routis
etwor outing Internet Bxplicit Route path
. . Transm. Group =
Data Link Data Link il Dot LIk
non
Physical Physical specificati Physical
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Standard

Essenziali per garantire la capacita operativa internazionale dei prodotti

= Forniscono le linee guida a tutti i fornitori di servizi

» Standard DE FACTO

= specifiche di pubblico dominio

= largamente adottato a livello mondiale
» Standard DE JURE

= specifiche pubbliche

= approvate da enti internazionali di standardizzazione
» standard IEEE 802 (LAN), architettura OSI (Open Systems Interconne c cior,)

» Standard Proprietario
= scelte indipendenti ed arbitrarie di un costruttore
= generalmente incompatibili con sistemi differenti

= raramente le specifiche sono rese pubbliche
« IBM SNA (Systems Network Architecture), Digital Decne. ’hase 1*,Novell IPX, Appletalk

FaustoMarcantont _Jl _cuer s e racuogag® (O] 1173
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Organizza st che regolano gli standard
I ) :
PTT - Post, Telegrapi» & “tziephone 10 b0 Sur oo Econonco

L'amministrazione _he g:<tisce i servizi trasmissivi nell'ambito
di una data nazien=

Committed to

ITU - Internationi! v'elecommunication Union @

Organism.c. in*£rnaczionale che emette le specifiche che devono
essere adchiece dalle PTT. CCITT: il Consultant Committee on
International Te'ephony and Telegraphy (CCITT) € uno dei
comitati di lavoro di ITU (International Telecommunications
Union). ITU & stato costituito nel 1965 ed € attualmente una
agenzia delle Nazioni Unite.

ISO - International Standard Organization
€ una organizzazione volontaria per la definizione di standard
industriali voluta dalle Nazioni Unite, di cui sono membri pil di

90 organismi internazionali. L'acronimo ISO & modellato PZe intemational
sull'aggettivo greco isos ("uguale", "standard"). ISO ha f£-70 ) Organization for
definito il modello di riferimento per le comunicazioni in una Rl Standardization

rete informatica, I'0OSI (Open System Interconnection), cui di
solito ci si riferisce con il palindromo ISO\OSI.

Fausto Marcantoni 1174
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Organizzazioni che regolano gli standard (2)
|

‘ ANSI - American National Standard Institute
€ una organizzazione privata che definisce standard nazionali
@ ) ~volontari. ANSI non esercita alcun controllo sul rispetto dei
Amertican National Standards Institute . . . . . . . .
propri standard. E tuttavia membro dei principali organismi
internazionali (ISO, IEC). Sicché, la mancata conformita agli
standard ANSI & comunque un problema per qualsiasi
produttore.
@lEEE 1EEE - Institute of Electrical and Electronic Engineers
: ha il compito di definire gli standard per le comunicazioni di
dati. Il suo contributo piu importante & stato la determinazione

degli standard delle reti locali (LAN) e geografiche (WAN)
basate sul modello ISO\OSI. Questo insieme complesso di
protocolli & indicato come progetto 802.

m EIA\TIA: la Electronic Industries Association (EIA) = ia
g Telecommunication Industry Association (TIA
hanno sviluppato un insieme di standard che dc¢finiscono le

norme per la installazione di reti dedicate Zii2 coraunicazione
telefonica e dei dati.

IEC IEC: I'International Electrotechnical Com»nizsicn

' Stabilisce standard internazionali pe: rutte quello che riguarda
|'elettricita e I'elettronica

FaustoMarcantont _Jl _cuer s e racuogag® (O] 1175
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Standard «i: INTERNET: I'organizzazione
! CA)
| 135C Interpet (72
| Taternet Society Society 757/
1AB
IRTF: gruppi di ricerca IETF: gruppi di lavoro
i:)(;fl?ccaozl:gni cwggz}g’ﬁ%}ﬁ Identifica problemi = —
Architettura ooy Indica soluzioni .
Tecnologia 1T F Divisa in aree I'ETF
Recensisce proposte per standard
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Standard di INTERNET: I'organizzazione

Internet
Society

Board Of Trustees

r! 1AB IANA
;J Internet Internet Assigned
Board Numbers Authority
Federal Nehom"_\‘]
\
IESG IETF IRTF L Council
Internet Engineering [ Internet Engineering | | Internet Research .\ N
Steering Group Task Foree Task Force ICAV:: \

Internet C irporati v
0 fy e Va0
R IS

177

Amministrazicne di internet: sigle

ISOC Organizzazione internazionale senza fini di
lucro che sostiene le organizzazioni tecniche

WWW.isoc.org

IAL Consulente tecnico dellISOC www.ia b org
(Internet ~vci.itecture Board)

Sviluppa e recensisce specifiche pensate per H
IETF diventare standard Www. Ietf.org

Internet Engineering Task Force

Gruppi di lavoro concentrati sullo sviluppo di H
IRTF Internet a lungo termine WWW.II’tf.OI’g
Internet Research Task Force

Lo IANA & un organismo che ha H
IANA ) responsabilita nell'assegnazione degli indirizzi Www.lana 'Org
Internet Assigned Numbers IP. E parte integrante dell'Internet
Authority Architecture Board (IAB).
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Lo standard Internet: Request For Comment

Sei Livelli di maturazione

— = Livelli di impiego
| \ = Necessario
livello sperimentale | | proposta di standardl | livello informativo | - Consig"ato
= Facoltativo
= Uso limitato
= Sconsigliato
2\
q " Mo, 2 generali
Dimostra di poter essere usata con successo siniche e

Specifica stabile e sufficientemente interessante did 1 tiche

Rimpiazzati da specifiche successive =~
Ry % ditor ~ RFC Database
Dopo almeno due realizzazioni indipendenti ed inter-operative

Situazione che non ha effetto sul funzionamento della rete

FaustoMarcantont _Jl _cuer s e racuogag® (O] 1179
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I livelli se«.cn290 il modello OSI

Fornisce una serie di interfacce utilizzabili
APPLICA” £2NC dalle applicazioni e quindi consente I'accesso
ai servizi di rete
- Converte i dati in un formato generico per le
£,
PRESENM(AZIONE tramissione in rete e viceversa
. Consente a due parti di tenere comunicazioni
SESSIONE continuative
TRASPORTO Gestisce la tramissione dati attraverso la rete
RETE Gestisce i messaggi in viaggio e traduce
indirizzi e nomi tra logici e fisici
Tra strato della rete e strato fisico.
COMUNICAZIONE Impacchetta dati grezzi in frame da
consegnare alla rete
FISICO Converte i bit in segnali e i segnali in bit

Fausto Marcantoni Chapter 1 INTERNET e Reti di Calcolatori
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I 7 livelli OSI

1. Livello fisico (Physical Layer): si occupa di trasmettere un flusso di dati non strutturati attraverso un collegamento
fisico, occupandosi della forma e dei livelli di tensione del segnale. Ha a che fare con le procedure meccaniche ed
elettroniche necessarie a stabilire, mantenere e disattivare un collegamento fisico.

2, Collegamento dati (Datalink Layer): raggruppa i dati ricevuti dallo strato fisico in strutture di bit dette frame. Ha lo
scopo di permettere il trasferimento affidabile di dati attraverso il livello fisico. Invia frame di dati con la necessaria
sincronizzazione ed effettua un controllo degli errori e delle perdite di segnale. Tutto cid consente di far apparire, al
livello superiore, il mezzo fisico come una linea di trasmissione esente da errori di trasmissione.

3. Livello di rete (Network Layer): si occupa di rendere i livelli superiori indipendenti dai meccanismi e dalle tecnologie
di trasmissione usate per la connessione e prendersi carico della consegna a destinazione dei pacchetti. La sua unita
dati fondamentale & detta pacchetto. In particolare determina il modo in cui i pacchetti vengono instradati dal
trasmettitore al ricevitore, ricercando i percorsi migliori all'interno della rete con particolari algoritmi di instradamento.

4. Trasferimento o trasporto (Transport Layer): provvede al trasferimento dei messaggi sulla re*= procedendo in tre
fasi: realizzazione della connessione, trasferimento dei dati, chiusura della connessione.

5. Sessione (Session Layer): controlla la comunicazione gestendo i servizi di login, i diritti di - c.2sso e : *;ermessi.

6. Presentazione (Presentation Layer): determina il modo con cui le informazioni appaiJr.u <'"utere. Si occupa di
crittografare (per ragioni di sicurezza), comprimere ed eventualmente tradurre i dati. Qu x to live ¢ interviene in casi
particolari, quando i dati necessitano di un trattamento preliminare prima di essere u..1.t1 2u2 2,riicazioni.

7. Applicazione (Application Layer): fornisce un insieme di protocolli che operar. a ctrecn rontatto con le applicazioni

di rete. Comprende diversi protocolli che consentono il trasferimento di file, I'util zz0 ac'la nosta elettronica e la
visualizzazione delle pagine web.

V
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~ -
Il direttore scriv. Il direttore legge la
- una letter. lettera -
& ", ssiteva L' assitente traduce il
correggee rut oy il contenuto £
1 contr v .to _‘ e
3 La ~ey,-etaria imbusta la SESSIONE La segretaria apre la lettera e 2 g
= letters « - crive I'indirizzo Session Layer la porta all'ufficio a cui &
destinata
- ¢
- Il fattorino porta la lettera Il fattorino consegna la lettera "
i all'ufficio postale al destinatari

L'impiegato postale W -g
smista la |ettera a :

| smista la |ettera a
seconda dell'indirizzo

X ,l L'im piegato postale

seconda dell'indirizzo

a R
” La lettera viene imballata COLLEGAMENTO La lettera viene
insieme alle altre Data Link Layer disimballata insieme alle !
altre

., Il cormriere carica i pacchi FISICO Il corriere scarica i pacchi
¥ con le lettere Physical L con le lettere ¢

| pacchi con le lettere
sono in viaggio sul )

furgone (O — )

Fausto Marcanto 1182
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Confronto modello OSI e TCP/IP
|
APPLICAZIONI
APPLICAZIONE
PRESENTAZIONE SMTP | FTP | TELNET | DNS | SNMP | NFS
SESSIONE
TRASPORTO TCP UDP
ICMP
RETE IP | a7 | RARP
IGMP “_l_‘
COMUNICAZIONE PROTOCOLLI DE#iNTvi DALLA
FISICO RETE SGTTLSTANTE
- 1183
183

Il mondo ««: zrotocolli

Teephony & Celdor (57, UATS, , CONAO0D, -, ¥5)

Fausto Marcantoni
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Confronto modello OSI e TCP/IP
|

v Entrambi sono basati su pile di strati e protocolli indipendenti e le
funzionalita sono simili nei due modelli.

v'In entrambi lo strato di trasporto fornisce un servizio dalla sorgente alla
destinazione (end to end), mentre gli altri sono relativi solo al primo
tratto del collegamento.

v/ 0SI ha contribuito a chiarire la distinzione fra protocollo e servizio ed il
modello & stato ideato prima della creazione dei protocolli, creat.do
problemi di confronto con la realta.

v Inoltre & basato su una visione “telefonica” delle reti.

v/ Internet ha prima creato i protocolli e quindi il mode!'n, ma & semplice !

FaustoMarcantont _Jl _cuer s e racuogag® (O] 1185
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Pregi e difetti del modello OSI S,
i 2PN
M Modello moltoe «file ver discutere di reti di —
0S| MODEL
4 Application Layer
calcolato: 7 kR P
1 Yol H . H H H Presentation Layer 0
M Cattiva teciologia : sia il modello che i 6 P e %
protocolli sono difettosi 5 @ Soasion Layer &
M Cattive implementazioni: pesanti, poco 4 ‘ — 5
maneggevoli e lente
3 B el
M Cattiva politica: & stato sempre visto come una N i | @
2 Data Link (MAC) Layer Jj-
creatura dei signori delle telecomunicazioni T &
Physical Layer E

Fausto Marcantoni 1186
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Pregi e difetti del modello TCP/IP
|

Descrive fedelmente |'architettura TCP/IP

Non & applicabile ad altre architetture

Non vi & chiara distinzione tra servizi, interfacce e protocolli
Notevole successo commerciale (standard de facto)

A livello Network (internet) ed inferiori, solo servizi connectionless

® ® 606 ® O ©

Molti protocolli del livello Applicativo sono ormai obsolsii {=s. *elnet, ftp)

FaustoMarcantont _Jl _cuer s e racuogag® (O] 1187
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Indirizzan.eutn

|
'r.dirizzi nel mondo TCP/IP

[ o]
ndnzzo o | [ inonzo P | [Indnizo o pora]

Applicazione

N
Indirizzo di porta
N ——
N
Rete Indirizzo IP

N ——
N

Indirizzo Fisico
- @@

Fausto Marcantoni Chapter 1 INTERNET e Reti di Calcolatori 1.188
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Versioni IP

= Versione 4

= La piu diffusa

= Indirizzi IP a 32 bit non piu sufficienti (finiti!!!)
= Versione 5

= Basata sul modello OSI e mai superato la versione di proposta
= Versione 6 (IPv6)

= Indirizzi a 128 bit

= Formato di pacchetto molto semplificato e reso pir fle<sibile

= ICMPv6 contiene ICMP,IGMP,ARP e RARP — non £aiztono pill

FaustoMarcantont _Jl _cuer s e racuogag® (O] 1189
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p— Indirizzar«ents IPV4

= ... che possane &ssere espresse in notazione decimale
puntats (dviie decimal point)
= a ogri indirizzo IP pud essere associato un nome (DNS)

32 bits
Notazione

binaria 11000001 11001100 00001000 01010110

Notazione \ \ //W

= Un indirizzo IFv4 ¢ éspresso in stringhe (ottetti) di 32 bit ...

dec. puntata 193.204.8.86
Indirizzo ) ﬂ .
mnemonico enjoy.unicam.it
Chapter 1 INTERNET e Reti di Calcolatori 1.190
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Indirizzamento IPv6

|
2001:0000:1234:0000:0000:00D0:ABCD:0532

2128 indirizzi possibili
3,4 X 1038: 340.282.366.920.938.463.463.374.607.431.768.211.456
Milioni di anni per esaurirli

Notazione esadecimale a due punti
> 8 campi esadecimali invece di 16 usando la
notazione decimale puntata
» Compressione degli 0
0000 > 0
FF03:0001:0010 = FF03:1:10
FF03:0:0:0:0:0:0:A3 = FF03::A3
> Estensione della notazione CIDR
13AB::DC30:0:0:0:0/60 = 13AB-(:C-DC3

Fausto Marcantoni
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p— Indirizzar«ent IPv6

2001:0000:1234:0000:0000:00D0:ABCD:0532

forrmaty g znerale: XaX:X:X:X:X:X:X

Ogni campo rappresenta 16 bit
Rapp: esentazione esadecimale

Campi di 0 successivi - ::

Solo una volta
FF03:0:0:0:0:0:0:1 = FF03::1

Fausto Marcanton
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Indirizzamento IPv6
|

Nelle URL gli indirizzi tra parentesi quadre

http://[2001:1:3F4A::205:AD13] : 80/home.html

*:" usato anche per separare No. Porta

Necessario modificare SW che usa URL: Browser, -cc

Gli indirizzi IPv6 compatibili IPv4 si scrivono:

::193.205.92.171

. V M
Fausto Marcantoni
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WIRESHARK

https://www.wireshark.org/
https://www.wireshark.org/docs/

TShark Command Line using PowerShell
https://github.com/zapstiko/Hacking-PDF/blob/main/10.%20Wireshark%?20for%?20Security%20Professionals.pdf
https://www.udemy.com/course/wireshark/?couponCode=ST15MT100124A :g
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I livelli con wireshark

M conne & w
4 B 2@ RE | &= LA [Q QK
|7 [http b 5.
No. Time Source Destination Protocol | Lengtt Info
-i. 4 0.008543 193.205.92.2208 193.2085.92.226 HTTP 513 GET / HTTP/1.1
- 6 0.001507 193.205.92.226 193.205.92.220 HTTP 471 HTTP/1.1 200 0K (text/html)

Frame 4: 513 bytes on wire (4104 bits), 513 bytes captured (4104 bits) on interface \Device\NPF_{1C45050C-D191-43A
Ethernet II, Src: d8:50:e6:Qa:e6:1d, Dst: 00:0c:29:26:c3:b0
Internet Protocol Version 4, Src: 193.205.92.220, Dst: 193.205.92.226

Transmission Contral Protocol, Src Port: 4399, Dst Port: 80, Seq: 1, Ack: 1, Len: 459 li .
Hypertext Transfer Protocol app ication
transport
netwark
00 Oc 29 26 3 b dB 50 6 0a e6 1d 08 08 45 00 ¥& P E link
@1 f3 02 c5 40 00 80 86 28 €6 c1 cd 5¢ dc c1 cd @ (o
Sc e2 11 2f 88 50 5a f4 94 f@ 72 ad 62 ¢d 50 18 \-/-PZ: --r'b-P
20 14 53 ab 00 00 47 45 54 28 2f 20 48 54 54 50 Z:-GET / HTTP L“)‘Gll.a'
2f 31 2e 31 0d 0a 48 6f 73 74 3a 20 31 39 33 2e /1.1 -Ho st: 193. |

32 30 35 2e 39 32 2e 32 32 36 0d @a 55 73 65 72  205.92.2 26--User
2d 41 67 65 Ge 74 3a 20 4d 6f 7a 69 6c 6c 61 2f -Agent: Mozilla/
35 2e 30 20 28 57 69 6e 64 6f 77 73 20 de 54 20 5.8 (Win dows NT
31 30 2e 3@ 3b 20 57 69 6e 36 34 3b 20 78 36 34  18.9; Wi nb4; x64
3b 20 72 76 3a 31 30 39 2e 30 29 20 47 65 63 6b  ; rv:109 .0) Geck

O 7 connassione web.pcapng Pacchetti: 11: visualizzati: 2 (19 ¢ ) Prafilo: Default

195
[ e
connessione
web.pcapng
N 4KB
A Informazioni
Creato 19 ottobre 2023 alle ore 16:29
O l 0 1 0 l Modificato 19 ottobre 2023 alle ore 16:29
Ultima apertura oggi, 11:48
011010 e
connessione web.pcapng
1196
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Quanto e lungo 1 bit

Quanto € “lungo” un bit?

* A 10 Mb/s:

‘ 1 1
e

10Mb/s 10
v, & 2:10%m/ s

Fausto Marcantoni e 1.197
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‘ Quanto e iungo 1 bit
| /=P

N

=1 = 1 s=1073s
100Mb/s  10° '

v, 2 2-10%m/ s

@ Quanto € “lungo” un bit?
<< ~X 100 Mb/s:

)

1=102sx2-103m/s =2 m

© 1999 Pier Luca Montessoro (si veda la nota a pagina 2)
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Quanto e lungo 1 bit

Quanto € “lungo” un bit?

« A1 Gb/s:
3 Mbyte

1 = ! s=10"s

1Gb/s 10°
v, & 2.10%m/s
[=107sx2-10°m/s =2

© 1999 Pier Luca Montessoro (si veda la nota a pagipg
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