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Sommario

La progressiva evoluzione degli strumenti di cyber security ha portato ad un sostanzioso
aumento degli standard di sicurezza, ma allo stesso tempo anche ad una proliferazione
di malware sempre piti complessi con altrettante tecniche di anti-detection. Nel tempo
vengono create numerose versioni dello stesso malware che per facilita vengono catego-
rizzate in un unico cluster chiamato famiglia di malware. In ognuna di queste versioni
il malware dispiega diverse variazioni di funzionalitad e implementazioni, mantenendo
comunque un framework di base comune.

L’obiettivo di questo progetto di tirocinio € quello di categorizzare diversi malware
della stessa famiglia ricercando similarita nel codice, da sfruttare poi per creare regole
Yara per la detection. Quest’ultime verrano successivamente caricate all’interno di
una specifica piattaforma che, attraverso tecniche di machine learning, permettera la

detection di varianti future della stessa famiglia.
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1. Introduzione

Nell’ultimo decennio, di pari passo all’evoluzione degli apparati di sicurezza informa-
tica, abbiamo assistito anche ad un’evoluzione dei malware e in particolar modo delle
tecniche di anti-detection [1]. Il numero di malware presenti in rete & aumentato dra-
sticamente con il passare degli anni, rendendo quasi impossibile per gli analisti analiz-
zare ogni singolo sample. La dinamica sopra descritta ha portato inevitabilmente ad
un’automatizzazione di questo processo [2], e attraverso l'impiego di svariate tecniche
e personalizzazioni. Questo progetto affronta la tematica dal punto di vista del code
reuse e l'estrazione di firme statiche estratte dal codice riutilizzato nelle varie versioni
dei malware. Nel primo capitolo verra fatta un’introduzione generale sul contesto all’in-
terno del quale si inserisce il lavoro svolto. Nel secondo capitolo verranno approfondite
le fasi della malware analysis, analizzando alcuni tools utili per il suo svolgimento. Nel
terzo capitolo vengono trattati gli argomenti di Malware Detection in correlazione alla
Machine Learning. Nel quarto capitolo si parlera in modo specifico delle varie fasi del
progetto. Nel quinto ed ultimo capitolo verranno trattate le conclusioni e i risultati

ottenuti dal lavoro trattato.

1.1 Obiettivo

Lo scopo di questo tirocinio & stato analizzare una serie di malware appartenenti ad una
determinata famiglia, nello specifico APT—3§H individuando le funzioni che avevano in
comune utilizzando un plugin per il decompilatore IDA Pro chiamato Diaphora [3].
Diaphora permette di confrontare due sample, funzione per funzione evidenziando la
percentuale di similarita che c¢’e tra ognuna di queste. Partendo da questo pre screening

dei sample, si identificano le funzioni piu caratterizzanti e poi si estraggono le regole

! Attribuito da fonti online al gruppo Lazarus Group e pid in generale alla Corea del Nord
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Yara dal codice. Queste regole sono state successivamente elaborate da una piattafor-
ma messa a disposizione dall’azienda Telsy con la quale, attraverso degli algoritmi di
Machine Learning, la stessa sara capace di fronteggiare future analisi sapendo in quale
famiglia categorizzare il malware in discussione, mettendo a disposizione le similitudini

riscontrate.

1.2 Cyber Threat Intelligence

La Cyber Threat Intelligence (CTT) [4] & un processo circolare di analisi di dati appar-

tenenti al dominio cyber e prevede 6 fasi ben distinte:

1. Defining
/l/ information needs \K
6. Utilization and 2. Information
feedback gathering

A Y

3. Information
5. Dissemination processing
\& 4. Analysis

1. Fase di planning: in cui vengono definiti gli obiettivi dell’analisi, quindi a quale

domande si vuole rispondere.

2. Fase di raccolta: in questa fase vengono raccolti i dati grezzi da varie sorgenti

(antivirus, sistemi perimetrali, internet, ecc.)

3. Fase di correlazione e valorizzazione dei dati raccolti: in questa fase si trasformano

i ”dati grezzi” raccolti precedentemente, in ”informazione”.

4. Fase di analisi e produzione: le informazioni raccolte vengono organizzate in un

report riassuntivo.

5. Fase di disseminazione: le informazioni e il report di analisi viene disseminato ai

vari stakeholders al fine di supportare il processo di detection.



Cyber Threat Intelligence

6. Fase di feedback: gli stakeholders forniscono delle valutazioni su cio che € stato

fornito nella fase precedente cosi da riattivare il ciclo.

Questo processo serve per comprendere, predire e anticipare una possibile minaccia,
che provenga da un singola persona, un gruppo di criminali o uno stato. Il processo di

analisi puo essere di tre tipologie:

e Strategico: ha lo scopo di analizzare le minacce da un ponto di vista strategico

di alto livello in cui non viene affrontato alcun aspetto tecnico.

e Tattico: si prefissa 'obiettivo di analizzare la minaccia mettendo a sistema i vari

elementi tecnici identificando le cosi dette TTP (Tattica, Tecnica, e Procedura).

e Operativo: ha lo scopo di analizzare le informazioni di uno specifico attacco da un

punto di vista puramente tecnico, isolando gli identificatori utili alla detection.

Per utilizzare tutto il potenziale della CTI per lo studio di cyber attacchi, € necessario
basarsi sugli indicatori di compromissione (IOC). Sono delle informazioni che possono
essere usate per identificare una specifica compromissione. Gli IOC sono classificati in

due tipologie:

e Basati sull’host: informazioni trovate su un host, come ad esempio una chiave di

registro, il nome di un processo, una stringa, ecc.;

e Basati sulla rete: informazioni trovate nella rete, come il nome di un dominio, un

URL, un indirizzo IPv4 o IPv6, ecc.;

Le informazioni raccolte durante il processo di CTI vengono poi condivise al fine
di permettere alle organizzazioni di comprendere meglio i rischi a cui sono esposte,
allargare i contatti tra le varie organizzazioni condividendo le proprie conoscenze, ma
cosa piu importante, condividendo queste informazioni si arricchisce il bagaglio infor-
mativo riguardante un determinato argomento in modo tale da poter rispondere piu
velocemente a minacce future.

Prima di essere condivise vengono categorizzate per livelli di accessibilita in funzione
della delicatezza delle informazioni da condividere. Questa fase prende il nome di

Classification of Information Sharing [5]. Vengono classificate in quattro colori:
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e Red: le informazioni non possono essere divulgate al di fuori di una cerchia

ristretta di partecipanti.

e Amber: le informazioni possono essere divulgate ma solo ad una cerchia ristretta

di persone che fanno parte dell’organizzazione.

e Green: le informazioni possono essere divulgate ma solo tra organizzazioni o

persone conosciute.

e White: le informazioni non hanno restrizioni e possono essere divulgate in modo

pubblico.
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1.3 Malware Attribution

La Malware Attribution [1] si riferisce al processo di identificazione dell’attore responsa-
bile dell’attacco o lo sviluppatore. Durante lo svolgimento di questo lavoro utilizzeremo
il termine in relazione al processo di identificazione della famiglia di appartenenza del
malware in analisi. Quando si sta effettuando un’analisi su di un malware si analizzano
le sue caratteristiche, queste possono essere ritrovate su versioni future di quello stesso
malware, alla fine dell’analisi viene assegnato un nome, e qualsiasi sample che verra
riscontrato in futuro con delle caratteristiche simili potra quindi essere riconducibile
a quella stessa famiglia. Negli anni, il costante monitoraggio e il complesso lavoro di
analisi delle compagnie di CTI ha permesso di identificare molte campagne e famiglie di
malware e inoltre di ipotizzare una possibile riconducibilita (spesso pit certa di altre) al
singolo attore, gruppo hacker o anche Stati. Di seguito possiamo vedere una figura ﬂﬁﬂ
che rappresenta alcuni nomi di famiglie che vengono utilizzati nel mondo della Malware

Attribution, tra cui possiamo trovare la famiglia analizzata in questo scritto.

APT Groups and Operations

README China Russia | North Koreal Iran  lsrael MATO Middle East Others Unknown _DLL Sideloading _Download _Schemes _Malware _Sources

Dell Secure Other Othear Other Other {Other Other Other Other Rep. of MITRE
Works Name 1 Name 2 Mame 3 MName 4 Name 5 Hame & Name 7 Mame & Korea FSI AT&CK
Lazarus Group  Labyrinth  Group 77 Hastafi Bureau 121 Unit 121 Whois MewRoman Zinc Appleworm  Hidden Mickel G032
Challima Group Hacking ic Cyber Cobra Academy
Team Army Team
Group123 Ricochet  Group 123 ScarCruft  APTIV Red Eyes  Reaper Venus 121 THALLIUM GOOEY
Chollima (24121)
DarkHotel Luder Karba Tapaoux  Memim APT-C-06  51G25 Dubnium  Fallout Gom2
Team
Andaris| Silent Andarig|
Chollima
Kimsuki elvet Kimsuky GO0%d
Chollima
MoName
OnionDog
TEMP.Hermit APT3B Goog2
?
Stardust Stardust APT38 ElectricFish BlueMaroff Go0a2
Challima Challima
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1.4 Cyber Threat Hunting

Quando si parla di Cyber Threat Hunting [7] ci si riferisce a tutte le tecniche manuali
o machine-assisted utilizzate da un analista per rilevare un incidente di sicurezza. L’a-
nalista puo usare diverse tecniche per individuare un attacco. Una volta completata
I’analisi, I’analista migliora le sue capacita di automatizzare il rilevamento di quell’at-
tacco attraverso la comprensione del relativo TTP (Tactics, Techniques e Procedures).

Un Cyber Threat Hunter di solito segue quattro step principali:

CREATE

Hypotheses

Threat INVESTIGATE

Hunting |t cre
Loop Techniques

INFORM & ENRICH
Analytics

UNCOVER

New Patterns
& TTPs

1. Si crea un’ipotesi sulla base delle attivita sospette che sono state osservate sul-

I'infrastruttura;

2. Si avvia un’investigazione per validare che l'ipotesi iniziale sia corretta. L’inve-
stigazione puo essere svolta utilizzando differenti tecniche e strumenti (machine
learning, linked analysis, data traversal analysis, pivoting, stacking, searching,

grouping, etc.)

3. L’investigazione individua un nuovo pattern comportamentale e viene definito
(o associato) il TTP (Tactics, Techniques e Procedures) all’attaccante. Il nuovo
TTP viene immediatamente condiviso internamente al gruppo e con le strutture
esterne di cui ci si possono fidare e viene usato per verificare che non sia stato

utilizzato in altre campagne di attacco.
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4. Sulla base di un valido TTP, 'hunter puo arricchire il pattern integrando nuo-
ve informazioni e infine, si potra creare un metodo autonomo che permetta

I'individuazione dello stesso schema di attacco.
Esistono tre tipologie di approccio relative al Cyber Threat Hunting;:

e Guidato da ipotesi: in base alla conoscenza delle vulnerabilita, si fanno delle

ipotesi sulla possibilita di essere potenzialmente attaccati o essere attaccabili.

e Basato su Indicatori di Compromissione (IoC): gli IoC sono informazioni tecniche
che ad esempio un SOC puo subito applicare per verificare se ¢ avvenuta una
compromissione o se € presente un malware sui sistemi. Comprendono anche
delle regole sulle attivita da svolgere in caso di compromissione, rendendo quindi

tutto il processo di Incident Management molto piu efficiente.

e Security Analytic: ovvero basato su analisi comportamentali e su dati statistici/-
Machine learning, in caso di anomalie rispetto a comportamenti, osservate su reti

o sistemi, scattano in automatico degli alert da gestire.

Il migliore approccio ¢ quello di potersi dotare di una piattaforma per la gestione
della Cyber Threat Intelligence (TIP) e integrare i cyber threat feed, suddivisi per
tipologia di competenza e know-how ma anche su base territoriale, quindi informazioni
provenienti da diverse fonti geografiche quali ad esempio USA, Russia, Cina, Israele,

ecc.

1.5 YARA

Una delle tecniche piu efficaci e largamente utilizzate nella Malware Detection/Malware
Attribution € quella basata sulla firma. Inizialmente le firme erano i semplici hash dei
file capaci di identificare in maniera univoca un particolare sample del malware, ma
con ’evoluzione dei malware si sono evoluti anche i vari meccanismi di rilevazione. Per
firma oggi si identifica una qualsiasi caratteristica capace di identificare un sample o una
famiglia di malware, come per esempio una serie di stringhe, una squenza di byte, ecc.
Ultimamente ¢ aumentato I'uso di YARA [§], uno strumento open source con il fine di
aiutare gli analisti di malware ad identificare e classificare campioni di malware. YARA

¢ multipiattaforma, quindi supportato da Windows, Linux e Mac OS X, e puo essere

7
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utilizzato da riga di comando o dai propri script Python. Con YARA & possibile creare
descrizioni di famiglie di malware (o qualunque cosa si desideri descrivere) in base a
schemi testuali o binari. Ogni regola consiste in un insieme di stringhe e un’espressione
booleana che ne determina la logica.

rule silent_banker : banker

{
meta:
description = "This is just an example”
threat_level = 3
in_the_wild = true
strings:
$a = {6A 40 G2 OB 20 00 88 SA 14 8D 91}
$b = {8D 4D B@ 2B C1 83 (@ 27 99 6A 4E 59 F7 F9}
$c = "UVODFRYSIHLNWPEJIXQZAKCBGMT™
condition:
$a or $b or %c
}

La regola sopra riportata dice a YARA che qualsiasi file analizzato contenente una
delle tre stringhe deve essere segnalato come ”silent banker”. Questo & solo un semplice
esempio, e possibile creare regole piu complesse e potenti utilizzando stringhe senza
distinzione tra maiuscole e minuscole, espressioni regolari, operatori speciali. Per un
maggiore approfondimento su come possono essere implementate le regole YARA ¢

possibile consultare la documentazione YARA.

YARA viene principalmente utilizzato dai ricercatori e dagli analisti, ed essendo
open-source permette ad un organizzazione privata di poter sviluppare una piattaforma
per la detection di malware autonomamente. Nella fase di detection attraverso le Yara
rules, il numero di falsi positivi € inversamente proporzionale alla qualita della scrittura
delle regole. Una regola dettagliata e precisa permette di avere un ottimo ed affidabile
livello di detection. Andando a studiare le varie versioni dei sample all’interno della
stessa famiglia e possibile identificare quella parte di codice riciclato per poi scrivere

una regola YARA, limitando cosi la detection di falsi positivi.



2. Malware Analysis

La Malware Analysis [9] ¢ il processo di studio del funzionamento di un determinato
malware e dei suoi effetti collaterali. Si suddivide in due approcci utili a comprendere
meglio il funzionamento del malware che si sta analizzando, ovvero 1’Analisi Statica e
I’Analisi Dinamica. Prima di scendere nel dettaglio delle due metodologie di analisi &

necessario specificare alcune delle tipologie pitt comuni di malware:

e RAT (Remote Access Tool): sono una tipologia di malware che creano una back

door virtuale sulla macchina, la quale garantisce un accesso remoto all’attaccante.

e Spyware: vengono usati per raccogliere informazioni dal sistema su cui sono in-
stallati e per trasmetterle al diretto interessato. Le informazioni ottenute possono

variare in base alle necessita dell’attaccante.

e Adware: software che presentano all’'utente messaggi pubblicitari durante 1’uso,
a fronte di un prezzo ridotto o nullo. Possono causare danni quali rallentamenti
del PC e rischi per la privacy in quanto comunicano le abitudini di navigazione

ad un server remoto.

e Backdoor/bot: Sono dei programmi che consentono un accesso non autorizzato
al sistema su cui sono in esecuzione. Tipicamente si diffondono in abbinamento
ad un trojan o ad un worm, oppure costituiscono una forma di accesso lecita di
emergenza ad un sistema, inserita per permettere ad esempio il recupero di una

password dimenticata.

e Rootkit: sono composti da un driver e a volte da copie modificate di programmi
normalmente presenti nel sistema. I rootkit non sono dannosi in sé, ma hanno

la funzione di nascondere, sia all’'utente che a programmi tipo antivirus, la pre-
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senza di particolari file o impostazioni del sistema. Vengono quindi utilizzati per

mascherare spyware e trojan.

e Ransomware: Virus che cripta tutti i dati presenti su un disco, secondo una
chiave di cifratura complessa; per ottenerla e decrittografare il computer, bisogna
pagare 'attaccante che ha infettato il pc e quindi ottenere la chiave di cifratura

per "tradurre” i dati.

e Cryptojacking: ¢ un malware che ha lo scopo di rubare la potenza di calcolo della

CPU, per minare criptovalute.

Lo scopo dell’analisi del malware ¢ quello di studiarne il funzionamento, estrarne le
caratteristiche e scrivere delle regole per la sua detection. Quando si esegue un analisi
su un malware esso sara illeggibile all’occhio umano. Per capire il suo comportamento
sard necessario utilizzare degli strumenti specifici e alcuni trucchi al fine di identificare

le informazioni necessarie.

2.1 Analisi Statica

L’analisi statica consiste nell’esaminare il file senza eseguirlo. L’analisi statica puo con-
fermare se un file € dannoso, fornire informazioni sulla sua funzionalita e talvolta fornire
informazioni che permetteranno di produrre semplici firme. Di base ’analisi statica e
semplice e puo essere rapida, ma e in gran parte inefficace contro malware sofisticati
e puo lasciarsi scappare comportamenti importanti. Consiste anche nel processo di
reverse engeneering del codice del malware, caricando il file in un disassembler e guar-
dando il programma istruzione per istruzione al fine di scoprire il suo funzionamento.
Le istruzioni sono eseguite dalla CPU, quindi un’analisi statica dird esattamente cosa

fa il programma.

Di seguito vengono riportati alcuni passaggi:

e Ispezione del formato del file: i metadati del file possono fornire delle informazioni
molto utili, per esempio, i file Windows PE (portable executable) possono fornire
molte informazioni sul tempo di compilazione, funzioni importate ed esportate,

eccC.
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e Estrazione delle stringhe: ci si riferisce all’esaminazione dell’output che genera il

software e informazioni riguardanti le operazioni fatte dal malware.

e Fingerprinting: questa fase include gli hash del file crittografato, trovare gli

artefatti, come il nome del file o le stringhe dei registri.

e AV scanning: se il file che si sta analizzando porta con sé delle firme di una
famiglia di malware gia analizzati, o & un malware noto, molti antivirus saranno

capaci di rilevarlo.

e Disassembly: in questa fase si fa reverse engeneering sul codice assembly del file

al fine di dedurre la logica e le intenzioni del file analizzato.

I passaggi sopra elencati possono essere effettuati attraverso 1'utilizzo di alcuni tools

utili per questo tipo di analisi, come ad esempio:

e PEStudio : ¢ un tool che permette 'analisi statica del file che si sta analiz-
zando, estrapolando molte informazioni utili, come ad esempio la signature e il
formato. Permette I’analisi con Virustotal e cosa molto utile estrapola tutte

le stringhe presenti nel file.

@ pestudio 8.99 - Malware Initial Assessment - www.winitor.com [c\users\blackhole\desktop'3.exe] EI-E :
file help
7
== chusers\blackhole\desktoph3.exe property value
""" 4d indicators (6/35) mds 28C6F235046FDEO4D2634CTAF24CIBA
----- b7 virustotal (1/70) shal E9AOCEL FFO7834D6BAIAS] BADDIET CTADBGED3ES
..... > dos-header (64 bytes)
sha256 £3159D4 F85CEB84 C4 AOFTEAD208928E729A30DDDA4FEADTECS257 C7TDD1984763

.[E8 dos-stub (168 bytes)
..... » file-header (Dec.2012)
..... » optional-header (GUT)

md5-without-overlay
shal-without-overlay

_____ = directories (7) sha256-without-overlay

_____ . sections (88.29%) first-bytes-hex 4D 5490 00 03 00 00 00 04 00 00 00 FF FF 00 00 BS 00 00 00 00 00 00 00 40 00 00 00 00 00 00 00 00
..... > libraries (1/5) first-bytes-text MZ i @

& ] imports (22/103) file-size 97424 (bytes)

size-without-overlay

entropy 6.033
imphash 89DFE28ANSFE4497EA4242 CFSBSDEFCS
----- trin ze) signature Microsoft Visual C++ 8
1% debug (path) entry-point E837500000E917 FEFFFF558BECA1EC28030000 A338294100890D 34 294100891530
3 g manifest (trust-info-missing) file-version 50.511.0
{3 version (EHttpSrv.exe) description ESET HTTP Server Service
certificate (expired) file-type executable
""" i cpu 32-bit
subsystem GUI
compiler-stamp Ox50C70EEE (Tue Dec 11 02:46:06 2012)
debugger-stamp 0x50C70EEE (Tue Dec 11 02:46:06 2012)

resources-stamp
exports-stamp
vErsion-stamp

4 1 | P 1 | »

sha256: C3158D4F85CEBS4 C4A0FTEAS208928E720A30DDDA4FEADTECE25TCTDD1984763 cpu: 32-bit  file-type: executable subsystern: GUI

11
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e Resource Hacker : é un editor di risorse per applicazioni a 32 e 64 bit. E sia

un compilatore di risorse sia un decompilatore, che consente la visualizzazione e

la modifica delle risorse negli eseguibili e le librerie di risorse compilate.

Resource Hacker - 3.exe EI

File Edit View Action Help Version Info:1:1051

=101 2k's QL B D

J Version Info 00013080 |[E4 03 34 00 00 00 56 00 53 00 5F 00 56 00 45 00 = 4 VS5 _VE
wr 1:1051] 000130B0 |52 00 53 00 43 00 4F 00 4E 00 SF 00 49 00 4E 00 | SION_IN
Manifest 000130C0 |46 00 4F 00 00 00 00 00 BD 04 EF FE 00 00 01 0O
wr 1:1033 00013000 |00 00 05 00 00 00 FF O1 OO0 00 05 00 00 00 FF 01
000130E0 ||3F 00 00 00 00 00 00 00 04 00 00 OO0 01 00 00 00
000130F0 |00 00 00 00 00 00 00 00 OO0 00 00 OO0 42 03 00 00
00013100 |01 00 53 00 74 00 72 00 &% 00 &E 00 &7 00 46 00 Str
00013110 (&9 00 &C 00 &5 00 4% 00 &E 00 && 00 &F 00 00 0O ilel
00013120 |1E 03 00 00 01 00 30 00 34 00 30 00 3% 00 30 00 (= 1}
00013130 |34 00 &5 00 34 00 00 00 2R 00 05 OO0 O1 OO 43 00 4
00013140 | 6F 00 &D 00 70 00 &1 00 &E 00 79 00 4E 00 &1 00
00013150 (6D 00 &5 00 00 00 00 00 45 00 53 00 45 00 54 00 e

00013160 |00 00 00 00 54 00 1% 00 01 00 46 00 69 00 &C 00 Z
00013170 |65 00 44 00 &5 00 73 00 &3 00 72 OO0 &% 00 70 0O
00013180 (74 00 &9 00 &F 00 &E 00 OO0 00 00 OO0 45 00 53 00
00013150 (45 00 54 00 20 00 48 00 54 00 54 00 50 00 20 0O
00013180 (53 00 &5 00 72 00 76 00 &5 00 72 00 20 00 53 00
000131B0 |65 00 72 00 76 00 &% 00 &3 00 &5 OO0 00 0O 00 OO0
000131C0 |36 00 OB 00 01 00 46 00 &% 00 &C OO0 &5 00 56 00
00013100 (65 00 72 00 73 00 &% 00 &F 00 &E OO0 00 0O 00 OO0
000131E0 |35 00 2E 00 30 00 2E 00 35 00 31 00 31 00 2E 00
000131F0 |30 00 20 00 00 00 00 00 3& 00 OD OO0 O1 00 45 00
00013200 |[6E 00 74 00 &5 00 72 00 &E 00 &1 00 &C 00 4E 00
00013210 |61 00 &D 00 &5 00 00 00 45 00 48 00 74 00 74 00
00013220 (70 00 53 00 72 00 76 00 2E 00 &5 00 7& 00 &5 00
00013230 |00 00 00 00 A& 00 41 00 01 00 4C 00 &5 00 &7 00
00013240 (61 00 &C 00 43 00 &F 00 70 00 79 00 72 00 &5 00
00013250 |67 00 &8 00 74 00 00 00 43 00 &F 00 70 00 7% 00
00013260 |72 00 &9 00 &7 00 &8 00 74 00 20 OO0 28 00 &3 0O
00013270 |29 00 20 00 45 00 53 00 45 00 54 00 2C 00 20 00
00013280 (73 00 70 00 &F 00 &C 00 2E 00 20 00 73 00 20 0O
00013250 |72 00 2E 00 &F 00 2E 00 20 00 31 00 3% 00 3% 00 —

Editor View Binary View
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e IDA Pro

¢ un disassembler comunemente usato per il reverse engineering.
Supporta numerosi formati di file eseguibili per diversi processori e sistemi ope-
rativi. IDA fornisce strumenti semplificati per supportare le attivita di reverse
engineering, ottenendo informazioni sui riferimenti incrociati (XREFs) tra le va-
rie sezioni, sui parametri delle chiamate API, ecc. Questo tool viene utilizzato

anche nella fase di analisi dinamica poiché mette a disposizione un debugger.

¥ 1DA -3 e C\Users\BlockHol el DesktopB cve

File Edit Jump Sarch View Debugger Options Windows Help

»o0 - |E@ 300 B I Hds D EY B
O3 0 O 0 0O

Lirary functon [l Reguiar function [ll Tnstruction [ Data I Unexplored || Externdl symbol

[E= =8

Debug ew o0& Sinutures B Euns ARl Hex V-3 8
IDA View SR [x] Pseudocode-A B 0 Gereral regiters o8 x
[text:01341578 calll  ds:LoadLibraryl + [cax 00000000 D 8 -
text 1341576 rov S B v o
YT (D 015 1?1.71,‘ktrr\elil_ﬁet[nmnﬁnﬂul\ew e
textiOL3AISTA jz — |Ecx@13uraac b rdatazal 8
text:6134I57C rov — |enxeoeo0e0n w oo |E
text:B1341582 push  offset Pracliane ; "StartHttpserver” ES1 00000002 RE 0
-LextiQL3AISET push  esi 5 htiodule EDLB03CEFAC % debuzi10:003CEF4C Nt e
.text:QL3AISEE call  edi ; GetProchddress TorLe ||
text:B134158A push  offset aStophttpserver ; “StoplittpServer FEDECZEED B =0
Eoxt OIAISHF push  esi  Hiodule ESPOO3ICED38 & debuzR10:003CED3 o @
.text:@13A1598 mov  dword_13827FC, eax EIP 61341576 % wiinMain(x,x,x,x)+470 F 1
.text:QL3A1S95 call  edi ; GetProcaddress EFL 00020245 T e -
text:613A1597 rov  dword 1382806, eax
text:0134159C call  ebx ; GetCommandLinel 5 Hods oo
.text:GI3AISOE push  offset adpp ; "-app Path Bose Size a
::::gg:gﬁ ﬁ:ﬁ o P 8 € Wsers|placole Peskiop.exe 013000 ODOIBOD0 g
text 01341549 add esp, 8 08 CiWWindons\SYSTEM32mons<cpu.dl 75490000 00008000
.text:QLAISAC test  eax, eax B CWindons\SYSTEMS2inonicindl 7000 0DOSCO00 o
text:QLIALSAE 2 short loc_13A15C1
text:1341560 call  sub_13A1E00
text:I34ISES push  esi 5 hLibModule 3] Treats oex
.text:013A1586 call  ds:Freelibrary
. text:QLIALSEC jn loc_1341533 Deimal  Her  State
text:013415C1 Tam m Remy
text 1341501
~text:a13A15C1 loc 13A15C1: 5 CODE XREF: wintiain(x,,x,x) +4AE1]
00001570 O43A1570: a7 (Syrchrorized nithEIP) =
(O] Hex vew-1 0 & x| [0 stadview 08 x
81341520 88 (6 EB F9 14 08 00 84 (B 75 B2 33 F6 56 E8 BD (ARi...,Au.36Ve% » BB3CED34  B572A3C -
X1530 @A 6 BB SF SE 8B BC 24 10 AC BB 09 5D 58 33 (C 6.3t n
33 (0 E3 BE 20 00 €0 &1 (4 6C BC 00 00 (2 10 60 i
FF D3 63 4C FO 3A 61 5B ES B4 20 00 06 63 (4 &8
85 (0 74 07 €8 37 6C o0 00 £8 (3 TTHGIETERN PB3CFIEC  debughld: ao3
FF 15 BC DA 34 01 88 FB 38 F5 74 B7 88 30 AC DB 00aee01
3A €1 63 70 F8 3A 61 56 FF D7 63 80 F 34 61 56 20530069
43 FC 27 38 61 FF D7 A3 8 28 36 01 FF D3 68 90 0570072
7B 34 @1 50 E 68 20 @0 00 83 (4 0F 85 (B 74 11 A3CEDS4 DBGFROT3
Q1341580 €8 OB @8 00 0 56 FF 15 A8 DO 3A 01 E9 72 FF FF DA3CEDSE 08740066
0000 1568 D L3A1568: WilinMan(i,x,)iloc_L3ALSES. + UNKIOVWN DD3CED38: debugO10:003CED38 (Syrchronized with ESP) =
Cutput indow 08 x

T3BT60G: UsIng guessed Type 1Nt (_stacall oTr_L31606)(_URDRD];
13B27FC: using guessed type int dword 13B27FC;

1382808: using guessed type int dword_1362808;

Flushing buffers, please wait...ok

up Disk: 5068
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Analisi dinamica

2.2 Analisi dinamica

L’analisi dinamica prevede 1’esecuzione del malware e ’osservazione del suo compor-
tamento sul sistema al fine di capire cosa fa. Prima di poter eseguire il malware in
modo sicuro, € necessario configurare un ambiente che permetta di effettuare questo
tipo di analisi, senza il rischio di danneggiare il sistema o la rete. L’analisi dinamica
pué comprendere anche 1'utilizzo di un debugger per esaminare lo stato in esecuzione
del file dannoso. Questo tipo di analisi permette ’estrazione di ulteriori informazioni
dettagliate sul file malevolo difficili da estrarre con altre tecniche. Alcuni tools utilizzati

durante un’analisi dinamica possono essere i seguenti:

e Process Monitor : ¢ uno strumento di monitoraggio avanzato per Windows
che mostra il file system in tempo reale, il registro e l'attivita di processo/thread.
Questo tool combina le funzionalita di due utility Sysinternals legacy, Filemon
e Regmon, permette il filtraggio dei vari processi, proprieta complete di eventi
come ID sessione e nomi utente, informazioni di processo affidabili, stack di th-
read completi con supporto simboli integrato per ogni operazione, registrazione

simultanea su un file ecc.

14

2} Process Monitor - Sysinternals: www.sysinternals.com EI@
File Edit Event Filter Tools Options Help
BEHIBE|TAS B a5 ([EBEZM
Time of ... Process Name FID Operation Path Result Deetail it
.. |z Explorer EXE 2780 B ReadFie C\Windows' System 324shell32.dI SUCCESS Offset: 5,059,584 E
' Searchindexer... 2668 r3_1Heac|!—"|le indows"\System 32" Kemel Base dll SUCCESS Offset: 363,520, L
... B Searchindexer.... 2668 IElReadHIe indows\System 32 \kemel32.dll SUCCESS (Offzet: 1,057,280
.. |1z Explorer EXE 2780 [glReadFlle indows"\explorer exe SUCCESS (Offeet: 989,184, L
® Searchindexer... 2668 [ShReadFile indows"\System 32 mssrch dl SUCCESS Cffset: 2,087,936
.1 Explorer EXE 2780 2hReadFile indows " explorer exe SUCCESS Offset: 972,800, L
®- Searchindexsr... 2668 ShReadFile indows"\System32'mssrch.dll SUCCESS Offset: 2,055,168
.. |z Explarer EXE 2780 rflReadHle indows\explorer exe SUCCESS (Offzet: 964,608, L
¥ Searchindexer... 2668 L:_lRead File indows"System 32 \mszsrch.dll SUCCESS Offeet: 2,034 688
=1 Explorer EXE 2780 rElF!eacH-"lle indows\explorer exe SUCCESS (Offeet: 936,448, L
®- Searchindexer... 2663 =hReadFile indows"\System32'mssrch.dll SUCCESS Offset: 2,026,456
.. |z Explorer EXE 2780 Bk ReadFile AWindows explorer exe SUCCESS (Offset: 532,352, 1
... B Searchindexer.... 2663 r3_1H|3En:|!-"|lle CAWindows \System32\mssrch.dll SUCCESS (Offset: 1,756,160
.. |z Bxplorer EXE 2780 ﬁRegOuer}rKey HKC UM Software'Classes nkfile SUCCESS Query: Name
.. | Explorer EXE 2780 ﬁRegOueryKey HKC UM Software Clagses Inkfile SUCCESS Query: HandleTat
... |z Explorer EXE 2780 #¥ReqOpenkey  HKCRnkdile SUCCESS Diesired Access: |
.o |1 Explorer EXE 2780 #%ReqluenyValue HKCUNSoftware'\Classes Inkfile'JsShortout MAME NOT FOUND Length: 144
.. 1 Explorer EXE 2780 dRegOuewValue HKCRnkfilels Shortout SUCCESS Type: REG_SZ. 1
e | Explorer EXE 2780 @ReqClosekey  HKCRMnkfile SUCCESS
... =1 Explorer EXE 2780 ﬁRegOuewKey HKC UM Software Clagses Inkfile SUCCESS Query: Name
e |z Explorer EXE 2780 @¥ReqOuenkey  HKCU\Software'\Classes\Inkfile SUCCESS CQuery: HandleTag
e | Explorer EXE 2780 #¥ReqOpenkey  HKCRnkdile SUCCESS Diesired Access: |
.. | ;=1 Explorer EXE 2780 #%ReqluenValue HKCU\Software'Classes\Inkfile \AlwaysShow... NAME NOT FOUND Length: 144
. =1 Explorer EXE 2780 ﬁRegQuerWalue HKCRnkfile \ Always ShowExt MAME NOT FOUND Length: 144 &7
€ 1 3

Showing 34,808 of 160,047 events (21%)

Backed by virtual memory




Analisi dinamica

e Wireshark [15]: & uno sniffer open source, uno strumento di acquisizione di pac-
chetti che intercetta e registra il traffico di rete. Wireshark fornisce la visualizza-
zione, l'analisi del flusso di pacchetti e I’analisi approfondita dei singoli pacchetti.
Puo essere utilizzato per analizzare le reti interne e I'utilizzo della rete, problemi
di debug delle applicazioni e studio dei protocolli in azione. Ma puo anche esse-
re utilizzato per catturare password, fare reverse-engineer sui protocolli di rete,

rubare i dati sensibili o informazioni.

,d Capturing from Local Area Connection EI@
File Edit View Go Capture Analyze Statistics Telephony Wireless Tools  Help

N ® RE Re==sfsEEaaa#x
[ |__1_1 a display filter ... <Ctrl-/> | +

Source Destination Protocol  Length Info =

Win=@ Len=8
Win=8 Len=8

+ 443 [RST, ACK]
> 443 [RST, ACK]

> Frame 1: 62 bytes on wire (496 bits), 62 bytes captured (496 bits) on interface \Dewice\NPF_{15F2EFED-80BF-4632-B3AF-A@7SEF@VF2CA}, i
» Ethernet II, Src: PcsCompu 4@:3e:ad (88:80:27:48:3e:ad), Dst: RealtekU_12:35:82 (52:54:8@:12:35:82)
> Internet Protocol Version 4, Src: 10.8.2.15, Dst: 85.38.29.90

* Transmission Control Protocol, Src Port: 6526, Dst Port: 8688, Seq: @, Len: @

52 54 8@ 12 35 @2 @8 o0
8@ 38 34 79 40 60 80 @6
1d 5a 19 7e 1f 9@ Be @4

27 4@ 3e ad @3 @@ 45 @@
@@ @@ @a @@ @2 af 55 26
e? Ge B0 20 0B @B 70 82

2838 28 @@ 7e bl @@ @@ 82 m @5 b4 01 21 84 a2 ~ I

@ 7 Local Area Connection: <live capture in progress> Packets: 225 - Displayed: 225 (100.0%) Profile: Default

Oltre a questi tools sono presenti anche dei sistemi automatici di analisi dinamica,
chiamati Sandbox, che permettono 1’esecuzione del sample su di una macchina in modo
da monitorare dettagliatamente il comportamento del sample in analisi. Alcuni di

questi sistemi sono:

e Cuckoo [16]: & un sistema di analsi del malware automatizzato, avanzato e mo-
dulare ed & open source. Di base permette di analizizare diverse tipologie di file
malevoli (eseguibili, documenti di Office, file pdf, e-mail, ecc. ). Traccia le chia-
mate API e il comportamento generale del file in analisi ed estrae informazioni

e firme. Scarica ed analizza il traffico di rete, anche se crittografato con SSL/-

15



Analisi dinamica

TLS. Permette anche di eseguire un analisi avanzata della memoria del sistema

infettato.

e Any.run [17]: ¢ un servizio online interattivo per 'analisi statica e dinamica del
malware, € molto simile al servizio messo a disposizione con Cuckoo, I'unica diffe-
renza e che questo servizio ha una versione gratuita e una versione a pagamento

completa di tutti i servizi necessari per un’analisi dettagliata.
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3. Malware Detection e Machine

Learning

3.1

Malware Detection

La Malware detection [18] comprende diverse tecniche che vengono utilizzate con lo sco-

po di rilevare il malware e prevenire l'infezione del sistema informatico, proteggendolo

da potenziali perdite di informazioni o compromissione del sistema.

techniques

l Malware detection ]

-~

Signature-based Behavior-based Specification-based
detection detection detection
{ ™ s ~\
— N Dynamic behavior- Static specification- |, |
Dynamic signature- |, based detection based detection
based detection N N /
vy
~ 'S N (" Dynamic
Static signature- |, itatlz lziehaw_orf specification-based |¢
based detection ) N | Gassddeicciion | \ detection )
\ 'd ™ 'a ™~
Hybrid signature- |, Hbybr:iddb(zhat‘flor- Hyll:rld ;%e?ﬁ?itlon- o
based detection ~ L ase etection ) : ase etection )
J

Di seguito vengono elencate alcune tecniche utilizzate per la detection dei malware |19]:

e Signature based detection: Il metodo pitt comune utilizzato nella malware de-

tection ¢ il rilevamento basato sulla firma. Una firma ¢ una stringa di bit che

identifica in modo univoco uno specifico virus. Il rilevamento basato sulla firma

esegue la scansione dei file del computer e effettua un controllo incrociato del loro

contenuto con un dizionario di firme dei virus. Con questo metodo il software
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Machine Learning

antivirus puo mettere in quarantena, riparare o eliminare il file infetto e risolvere
il problema del virus. Tuttavia, questa tecnica e in grado di identificare un piccolo

sottoinsieme di minacce emergenti ma non ¢ in grado di identificare nuovi virus.

e Anomaly Detection: e responsabile dell’osservazione di eventuali comportamenti
insoliti o potenzialmente dannosi. Il rilevamento di anomalie puo essere descrit-
to come un allarme per strani comportamenti del sistema. Questo processo puo
essere eseguito in due fasi: la fase di addestramento e di rilevamento. Per la pri-
ma, il software e addestrato per apprendere il normale comportamento dell’host.
Mentre per la seconda si utilizza il modello addestrato per riconoscere eventuali
comportamenti imprevisti o insoliti che avvengono nel sistema. Uno dei vantaggi
del rilevamento delle anomalie & che puo prevedere il rilevamento di malware mai

visti prima.

e Change Detection/Integrity Checking: Lo scopo principale del controllo di in-
tegrita ¢ quello di rilevare eventuali cambiamenti nei file che potrebbero essere
stati causati da qualche malware. Per raggiungere questo obiettivo, viene fatto
I’hash di tutti i file presenti nel sistema, i quali vengono monitorati periodicamen-
te. Se un file e stato modificato, I’hash calcolato non corrispondera con quello

precedente.

3.2 Machine Learning

La Machine learning [20] ¢ un ramo dell'Informatica che si ricollega anche all’intel-
ligenza artificiale (AI), essa si occupa di creare sistemi che apprendano o migliorino
le performance in base ai dati che gli vengono dati da processare. In questo modo
I’algoritmo pud comportarsi di conseguenza di fronte a situazioni mai riscontrate pri-
ma. Nell’ambito del malware detection un esempio potrebbe essere un nuovo sample
di malware mai analizzato prima dove quindi le sue azioni sono sconosciute. Inizial-
mente era possibile e a volte lo & tutt’ora, utilizzare la firma del file come metodo di
rilevazione se si tratta di un file malevolo o no. Purtroppo questo non ¢ piu sufficiente
poiché gli attaccanti hanno iniziato a sviluppare malware capaci di modificare la loro
signature utilizzando la tecnica del poliformismo, oppure utilizzando il packing, ren-

dendo cosi inutile 'analisi citata sopra. Per affrontare queste nuove minacce € stato

18
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necessario passare ad un’analisi pit complessa, la quale puo anche prevedere 1’'utiliz-
zo della machine learning, andando cosi ad analizzare il comportamento del malware
durante I’esecuzione, cercando dei pattern comportamentali malevoli: modifiche a file
host, chiavi di registro e connessioni sospette. Il vantaggio principale di questo metodo
¢ la capacitd di identificare se un sample ¢ malevolo oppure no, ma anche, attraverso

specifiche tecniche di clustering la famiglia a cui il malware potrebbe appartenere.

3.2.1 Come funziona?

Al fine di costruire un rilevatore di malware con la machine learning generalmente si

ripercorrono i seguenti passaggi:

e Raccolta di sample di malware utilizzati per addestrare il sistema a riconoscere

malware futuri.

e Estrazione di determinate caratteristiche per ogni sample in modo da rendere pia

preciso il sistema di rilevamento.

e Addestramento del sistema di machine learning a riconoscere malware attraverso

le funzionalitd estratte.

e Verifica tramite test su alcuni sample non presenti nel dataset originario di rife-

rimento al fine di vedere se sono efficaci o meno.

Nella Machine learning sono presenti due algoritmi principali: gli algoritmi di ma-
chine learning supervisionati e non supervisionati, la loro differenza sta nel modo in cui
essi si approcciano ai dati messi a loro disposizione per arrivare ad una determinata

conclusione o previsione.

e La machine learning supervisionata: ¢ una tecnica di apprendimento automatico
che ha lo scopo di istruire un sistema informatico in modo da consentirgli di ela-
borare automaticamente previsioni o conclusioni rispetto ad un input, basandosi
su di una serie di esempi inizialmente forniti costituiti da coppie di input e di

output.

e La machine learning non supervisionata: € una tecnica di apprendimento auto-

matico che consiste nel fornire al sistema informatico una serie di input che la

19
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macchina riclassifichera ed organizzera sulla base di caratteristiche comuni per
cercare di effettuare conclusioni e previsioni sugli input successivi. Al contrario
dell’apprendimento supervisionato, vengono forniti degli esempi non categorizzati

dato che questo passaggio deve essere eseguito in modo autonomo dall’algoritmo.

3.2.2 Training

Per 'implementazione di un modello in grado di rilevare malware e file non dannosi ¢
necessario in primo luogo raccogliere malware e campioni benigni in modo da disporre
di diversi esempi per prevenire eventuali falsi positivi. Grazie alla comunita open
source reperire questi sample ¢ abbastanza semplice, il dataset di malware puo essere
reperito online o attraverso la piattaforma a pagamento Virus Total. In seguito si passa
all’estrazione delle funzionalita, che dipendono dal formato del file che si sta utilizzando
e dal tipo che si puo ottenere.

Infine si passa all’apprendimento automatico, dividendo il dataset in due parti (ma-
levolo e non malevolo), uno per la formazione e l’altro che verra utilizzato in seguito
per addestrare il modello e testare quanto esso sia efficiente nel rilevare file dannosi. In

base ai risultati ottenuti si valutera se sia il caso di aggiungere funzionalita o toglierle.

20



4. Malware Attribution APT-38

Il lavoro svolto si e focalizzato sull’analisi della famiglia di malware denominata APT-
38. Di questa sono stati analizzati cinque sample, al fine di estrarre le loro caratteri-
stiche e scrivere una regola Yara per la detection di futuri malware. Durante ’analisi
e stato cruciale l'utilizzo del plug-in Diaphora, il quale ha permesso il confronto di
due sample al fine di trovare le funzioni con una percentuale maggiore di similarita in
modo tale da poter evidenziare il codice che si ripete (code reuse) sulle varie versioni

del malware.

4.1 Estrazione caratteristiche via analisi statica

Per poter attribuire un malware ad una determinata famiglia & necessario estrapolare le
sue caratteristiche, cio ¢ possibile attraverso un’analisi statica del sample, in particolare
attraverso 'utilizzo di tools come per esempio PEStudio, IDA Pro e il plugin Diaphora.
Durante lo svolgimento di questo lavoro ¢ stato necessario analizzare il codice assembly
di cinque sample appartenenti alla stessa famiglia. Inizialmente sono state trovate
3700 funzioni all’interno di ogni singolo sample, per poter poi diminuire il numero di
funzioni utili da studiare si e ricorso al plug-in per IDA Pro, Diaphora, che permette

di confrontare due sample, in modo da trovare le funzioni simili tra loro.
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FEstrazione caratteristiche via analisi statica

T waviews ) | Weestmarches B | W unmatched i secondary [ | M

ry ) | Mearbaimatches & | [E Fexviews [ |

Line Address Name Address 2 Mame 2
00000 180001050

18000550

Linel of 3737

Ratio BBlocks1 EBlocks 2 Description

Nella figura sopra possiamo vedere I'output di Diaphora durante il confronto tra il

primo e il secondo sample, dove sono state estratte le 126 funzioni che hanno in comune.

Successivamente ad un analisi dettagliata di ogniuna di queste, e stata verificata la loro

presenza anche negli altri sample. Questo riutilizzo della stessa porzione di codice viene

chiamato Code Reuse.
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FEstrazione caratteristiche via analisi statica

Nella figura riportata di seguito e illustrata una funzione che & presente in tutti i

sample analizzati e sono inoltre evidenziate le parti di opcode che differiscono tra i due

sample in analisi.

; _unwind { /f sub_lB@1@2664
48 39 5C 24 13 mov [rsp#24], rbx
55 push rbp
56 push rsi
57 push rdi
41 54 push riz
41 55 push ris
41 56 push ri4
41 57 push ris
48 81 EC 78 82 @8 08 sub rsp, 278h
43 3B @5 |EA @& 19 28 Mo rax, cs:gword_ 188190888
48 33 4 HOr rax, rsp
48 89 84 24 60 22 28 62 mo [rspEBE], rax
33 F6 Hor esi, esi
43 8B ES mow rbp, rcx
48 8B DA mow rbx, rdx
20 4E 84 lea ecx, [rsisd]
43 89 54 24 48 Mo [rspsed], rdx
45 33 E4 Hor rizd, ri2d
41 BT 81 Mo rish, 1
33 FF Hor edi, edi
48 89 74 24 38 MoV [rspeas], rsi
eg [25 20 eF @0 call  mallec
41 BE FC 1F 28 28 mo rid4d, 1FFCh
4C 3B EB Mo rl3, rax

i _unwind { //f G5HandlerCheck
48 B9 S5C 24 18 mow [rsp+24], rbx
55 push rbp
58 push rsi
57 push rdi
41 54 push rlz
41 E5 push ri3
41 E& push ri4
41 57 push ris
48 Bl EC 70 B2 8@ 80 sub rsp,; 278h
48 88 05 moy rax, csiquord_18819CBes
48 33 Ca xor rax, rsp
48 B9 B4 24 60 82 80 28 mow [rsp+E@3], rax
33 Fe xor esi, esi
48 BB E9 mov rbp, rox
48 BB DA mov rb®, rdx
8D 4E e4 lea ecx, [rsi+d)]
48 B9 54 24 48 mo [rsp+64], rdx
45 33 E4 xor rl2d, rl2d
41 BT 81 mow riSb, 1
33 FF xor edi, edi
48 B9 74 24 38 mov [rsp+42], rsi
EE [ED_1A] 8F @@ call sub_18@0FEFas
41 BE FC 1F @@ @@ mov riad, 1FFCh
4C 8B EB8 mow rl3; rax

Queste parti di opcode che differiscono tra loro sono determinanti nello scrivere una

buona regola YARA che possa identificare pit sample possibili, poiché quei caratteri

che differiscono tra le due funzioni potrebbero cambiare in piu versioni dello stesso

malware.

La scelta su quale funzione utilizzare per la regola YARA viene fatta in base alla

tipologia del codice identificato: potrebbe trattarsi di un metodo di cifratura dei dati,

come questi vengono salvati in memoria o come vengono effettuate determinate co-

municazioni esterne. Una volta estatta una caratteristica determinante all’interno del

sample, & necessario scrivere una regola YARA in grado di identificarla anche quando

riutilizzata su varianti della stessa famiglia.

Durante la stesura della regola YARA viene fatto un confronto della stessa funzione
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FEstrazione caratteristiche via analisi statica

tra i sample in modo da poter posizionare al meglio le varie wildcard. Le wildcard sono
caratteri che vanno a sostituire i byte che potrebbero variare da sample a sample nella
funzione che si sta studiando. Nel linguaggio YARA vengono utilizzati i caratteri ”77”
per identificare un qualsiasi valore di tipo byte.

Il corretto posizionamento delle varie wildcard durante la scrittura della regola Yara
¢ un passo cruciale perche un posizionamento errato potrebbe portare alla rilevazione
di falsi positivi.

Andando ad analizzare la funzione riportata di seguito possiamo notare un corretto

posizionamento delle wildcard con conseguente rilevazione di tutti e cinque i sample in

analisi.
43 89 5C 24 1@ Mo [rsp+16], rbx
43 839 74 24 18 Mo [rsp+24], rsi
57 push rdi
48 81 EC 58 @1 &8 aa sub rsp, 336
48 8B @5 4F (D 18 @8 mow rax, cs:qword_18819DB03
48 33 ¢4 xor rax, rsp
48 89 B4 24 48 @1 @0 88 Mo [rsp+328], rax
45 33 (8 xor réd, réd ; protocol
88 D9 mow ebx, ecx
BE 82 @8 B0 88 mow esi, 2
41 8D 58 8l lea edx, [r8+1] 3 type
8B CE moy ecx, esi ; aft
FF 15 56 D7 18 @@ call cs:socket
48 8B F8 mow rdi, rax
33 Ce xor eax, eax
43 89 44 24 20 ma [rsp+32], rax
43 89 44 24 28 ma [rsp+aa], rax
BF Be @5 @8 4A 19 a8 Mov ZX eax, cCs:iname
66 B9 74 24 28 Mo [rsp+32], =i
3C 3@ cmp al, 43
7C aD jl short loc_123@@18E86
3C 39 cmp al, 57
7F @9 jg short loc_180810E66
45 8D @D EC 49 19 @8 lea rcx, name
EB 5E jmp short loc_188818E64

Questa funzione si occupa di aprire una connessione socket. Al fine di creare una
buona regola Yara in grado di rilevare meno falsi positivi possibili & stato necessario

posizionare le wildcard ai byte che potrebbero variare in altre varianti.

rule apt_38{

meta:

actor = "APT-38”

author = "Federico Casenove”
strings:

$xor_socket_string = {

48 89 5C 24 77

48 89 T4 24 77

o7

48 81 EC 77 77 77 77
48 8B 05 7?7 77 7?7 77
48 33 C4
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48 89 84 24 7?7 7?7 77 77
45 33 CO
8B D9
BE 77 7?7 77 77
41 8D 50 7?77
8B CE
FF 15 7?7 7?7 77 77
48 8B F8
33 CO
48 89 44 24 7?7
48 89 44 24 77
OF B6 05 7?7 7?7 77 77
66 89 74 24 77
3C 77
7C 77
3C 77
TF 77
48 8D 0D 7?7 7?7 77 77
EB 5E

}

condition:
$xor_socket_string

C:\US&PS\B%ackHo19\Desktop).\yara64.exe —z —» “NUBOXSURNtelsy_foldersfun_example.yar "C:slUsers:BlackHole-Desktopsmaluare
ag?tgstgitUsers\BlackHole\Desktop\maluaPe yara test \644dbi1f28243bB26d7858dc?560h248aP15bed8ebblecSf43ciPBed4e551813h6 .d1])
62%233:$xor_socket_string: 48 89 5C 24 148 48 89 74 24 18 57 48 81 EC 58 81 60 88 48 8B 85 BF AD 18 88 48 33 C4 48 89 B84
g;@;éé C:sUserssBlackHolesDesktop malware yara test 3df7?d613434b4b66295bBb83cc2bdifcelbl366189%2a1df5%a4b?08e8?cabli4_d11]
égiglaﬂ:$xor_§ocket_string: 48 89 5C 24 18 48 B89 74 24 18 57 48 81 EC 58 A1 B0 88 48 8B B5 4F CD 18 B8 48 33 C4 48 89 B84
ai@_éé-C:\Users\BlackHole\Desktop\maluaPe yara test al7eb634ddbbl?2aeP3al1683c44687dfc?7d8268Bb66AST7487761a681fa2bhi5% .d1])
6213213:$xor_socket_string: 48 89 5C 24 18 48 B89 74 24 18 57 48 81 EC 58 A1 B0 88 48 8B A5 DF BC 18 B8 48 33 C4 48 89 B84
aig_éé-C:\Users\BlackHole\Desktop\maluaPe yara test \927echb5?5482F38h5cB832aeabbbfeddlPc?Pad%cac?Beb63f660abicB58496c8.d11
égiglaﬂ:$xor_§ocket_string: 48 89 5C 24 18 48 B89 74 24 18 57 48 81 EC 58 A1 B0 88 48 8B B5 4F CD 18 B8 48 33 C4 48 89 B84

ap@_éé-C:\Users\BlackHole\Desktop\maluaPe yara test \209d6c3%el187e53339h77571Ff47baa%elb?b?630c19f 763116688554212732h6 .d1])

-hin
Bx101aB:5xor_socket_string: 48 89 5C 24 18 48 89 74 24 18 57 48 81 EC 58 91 B0 B0 48 8B G5 4F CD 18 B8 48 33 C4 48 89 84
24

C:“\Users~BlackHole“Desktop>_

Mentre andando a posizionare le wildcard in modo errato possiamo notare che gli stessi
sample utilizzati sopra non vengono rilevati con questa regola Yara. Le wildcard che
sono state posizionate erroneamente sono quelle presenti nella chiamata alla funzione

socket.
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rule apt_38{

meta:

actor = 7APT-38”

author = "Federico Casenove”
strings:

$xor_socket_string = {

48 89 5C 24 77
48 89 74 24 77
57
48 81 EC 77 77 7?7 77
48 8B 05 77 77 77 77
48 33 C4
48 89 84 24 77 77 77 77
45 33 CO
8B D9
BE ?? 7?7 7?7 77
41 8D 50 77
8B CE
FF 15 56 D7 7?7 77
48 8B F8
33 CO
48 89 44 24 77
48 89 44 24 77
OF B6 05 77 77 77 77
66 89 74 24 77
3C 77
7C 77
3C 77
TF 77
48 8D 0D 77 77 7?7 77
EB 5E

}

condition :
$xor_socket_string

IC:“Users~BlackHole~Desktop>.wyarabd.exe —s —r “SUBOHSUR“telsy folder~fun_example.yar "C:xlUsers:BlackHole“Desktopsmalware
yara test"

lapt_38 C:sUserssBlackHole“Desktopmalware vara test \209d6c3%el187e53339bh77571f47baa%elb?hP630c19Ff763116688554212732h6 d11]
-hin

@x101aB:6xor_socket_string: 48 89 5C 24 18 48 89 74 24 18 57 48 81 EC 58 91 B0 B@ 48 8B @5 4F CD 18 BO 48 33 C4 48 89 84
24

ap@_éé-C:\Users\BlackHole\Desktop\maluaPe yara test \3df?7d613434b4b66295bBbE3cc2bdlifcelbl366189%a1df5%2a4h?88eB87caBbl4. dl])

-hin

@x101aB:5xor_socket_string: 48 89 5C 24 18 48 89 74 24 18 57 48 81 EC 58 91 G0 P@ 48 8B @5 4F CD 18 BO 48 33 C4 48 89 84
24 R

lapt_: C:sUserssBlackHolesDesktop malware yara test 927ect575482Ff38bh5hcB32aeabb5feddl?c??adPcac?8eb63f66Babic8584%6c8 _d11]
-hin

@x101aB:6xor_socket_string: 48 89 5C 24 18 48 89 74 24 18 57 48 81 EC 58 91 B0 B@ 48 8B @5 4F CD 18 BO 48 33 C4 48 89 84
24

C:UsersnBlackHole“Desktop>

Come possiamo vedere dall’output, utilizzando la stessa regola ma con due wildcard

posizionate erroneamente sono stati rilevati solo tre sample su cinque.
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4.2 Regola YARA

Una volta estratte le funzioni piti importanti che si ripresentavano nei vari sample, sono
state studiate in modo da capire se potevano essere valide per la scrittura di una regola
Yara. Sono state prese in esame quattro funzioni e da queste ¢ stata scritta un’unica

regola Yara, come riportato di seguito:

rule apt_38{

meta:

actor = 7APT-38”

author = ”"Federico Casenove”
strings:

$malloc_string = {

48 89 5C 24 77
48 89 6C 24 77
48 89 T4 24 77
o7

41 54

41 55

48 83 EC 77

8B 5C 24 77

49 63 IF9

49 63 ES8

4C 8B E2

4C 8B E9

85 DB

75 77

48 8B CF

E8 77 77 OF 00
49 8D 14 2C
4C 8B C7

48 8B C8

48 8B FO0

E8 7?7 77 OF 00
44 8B 44 24 77

41 83 77 77
74 77
80 3D 7?7 77 77 77 77
75 17
4C 8B 77 7?7 77 77 77
8B D7
48 8B CE
E8 77 77 77 77
¥
$xor_malloc_string = {
48 89 5C 24 77
55
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56
57
41 54
41 55
41 56
41 57
48 81 EC 77 77 77 77
48 8B 05 7?7 77 77 77
48 33 C4
48 89 84 24 77 77 77 77
33 F6
48 8B E9
48 8B DA
8D 4E 7?7
48 89 54 24 77
45 33 E4
41 Bt 77
33 FF
48 89 T4 24 77
E8 77 77 OF 00
41 BE ?7 77 7?7 77
4C 8B E8
}
$create_thread = {
48 89 5C 24 77
57
48 83 EC 77
48 8B 41 77
33 FF
48 8B D9
48 89 41 77
48 8B 41 77
4C 8B C9
48 89 41 77
4C 8D 77 77 77 77 077
33 D2
33 C9
48 89 7C 24 77
89 7C 24 77
FF 15 7?7 77 77 77
48 89 7B 77
48 89 7B 77
48 8B 5C 24 77
48 83 C4 77
5F
C3
}
$xor_socket_string = {
48 89 5C 24 77
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48 89 74 24 77
57
48 81 EC 77 27 2?7 77
48 8B 05 77 7?7 77 77
48 33 C4
48 89 84 24 77 77 77 77
45 33 CO
8B D9
BE 7?7 ?7 77 77
41 8D 50 77
8B CE
FF 15 2?7 27 27 77
48 8B F8
33 CO
48 89 44 24 77
48 89 44 24 77
OF B6 05 77 7?7 77 77
66 89 74 24 77
3C 77
7C 77
3C 77
TF 77
48 8D 0D 7?7 2?7 ?7 7?7
EB 5E

}

condition:
any of them

In questa regola Yara le prime due stringhe descrivono funzioni che si occupano di
allocazione di memoria, la terza stringa € una funzione che si occupa di creare un
thread e I'ultima e una funzione che si occupa di aprire una connessione tramite socket.
La condizione fa si che nel momento in cui vengono trovate una o piu stringhe di quelle
citate sopra la regola classifica il malware come possibile APT-38. In ogni stringa sono
state posizionate le varie wildcard al fine di poter rilevare meno falsi positivi possibili.
Prima di mandare in produzione la regola Yara e stata testata sui cinque sample studiati
ed e stato poi eseguito un ulteriore test lanciando questa regola su tutto il disco della
macchina, in modo da poter essere sicuri della sua correttezza. Un’operazione che non &
stata effettuata in questa regola ¢ la ” Rule splitting”. Essa consiste nel dividere la regola
in sottoregole piu specifiche, sia dal punto di vista di descrizione che di stringhe, in modo
tale che nella fase di detection sara possibile capire di preciso di quale caratteristica e
di quale famiglia si sta parlando. Mentre mantenendo piu stringhe nella stessa regola

e categorizzarla come ” APT-38”, rende la rilevazione molto generale.
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4.3 Ciclo vita di una hunting rule

Al fine di testare la regola Yara scritta fin’ora, la societa Telsy ha messo a disposizione
la sua piattaforma proprietaria di Cyber Threat Intelligence, questa riceve giornalmen-
te uno stream di malware provenienti da diverse sorgenti, tra cui VirusTotal e processa
dai 2000 ai 15000 sample. I sample vengono elaborati uno alla volta in modo statico e
dinamico e poi classificati attraverso algoritmi di machine learning e regole Yara.

Prima di caricare definitivamente la regola Yara all’interno della piattaforma deve su-
perare una prima fase di test, chiamata fase di pre-produzione, per essere poi deployata

nella fase finale chiamata di produzione. Queste due fasi si definiscono come segue:

e Fase di pre-produzione: in questa fase la regola Yara viene testata con tre tipologie
di dataset di malware. Un dataset comprende dei sample di malware, simili a
quelli analizzati ma non della stessa famiglia, un altro dataset comprende dei
goodware, come ad esempio file di sistema e l'ultimo ¢ composto da 500.000
sample di malware di diverse tipologie, questo per controllare se magari la regola
possa matchare dei falsi positivi o sample non rilevati in passato facenti parte
della famiglia in analisi. Se la regola € idonea a questi test allora puo essere presa

in considerazione per passare alla fase di produzione.

e Fase di produzione: la regola Yara, una volta superati i test della fase preceden-
te, viene caricata all’interno della piattaforma dove potra essere utilizzata per

analizzare i sample di malware che si trovera di fronte.

La regola Yara scritta e citata precedentemente, € riuscita a passare tutti i test ed
entrare in fase di produzione, uscendo dalla fase di pre-produzione con un rateo di falsi
positivi:

fp < 1/500.0007]

Dalla sua messa in produzione la regola Yara e stata capace di rilevare due nuovi

sample mai analizzati prima d’ora, andandoli cosi a categorizzare come APT-38.

I risultato & stato testato su di un dataset di 500.000 sample non facenti parte della famiglia
APT-38, portando alla rilevazione di 0 falsi positivi
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4.4 Machine learning per la malware attribution

Il processo di detection e attribution di un malware puo essere automatizzato attraverso
I'uso della Machine learning, che puo essere utilizzata sia per la classica detection di
file malevoli che per 'attribuzione di malware a determinate famiglie. Questo risultato

pero passa attraverso uno dei due processi di training elencati di seguito:

e Il processo generale: vengono presi due dataset, uno contenente dei goodware e
I’altro dei malware, da ognuno di essi vengono estratte delle caratteristiche come
I’entropia di un sample, i nomi delle sezioni, il numero delle sezioni, ecc.. Una
volta estratte queste caratteristiche ’algoritmo riuscira a distinguere quando si

tratta di un file malevolo o no.

e Il processo per la Malware Attribution: come nel processo generale, vengono con-
siderati i due dataset, di goodware e di malware, arricchiti ora con le informazioni
della famiglia, provenienti dalle regole Yara. In questo modo un sample non solo
viene categorizzato in goodware o malware ma anche nella specifica categoria di

malware.

Non e possibile scendere in dettaglio nei processi di elaborazione che utilizzano algo-
ritmi di machine learning per la malware detection in quanto questi sono sperimentali
e appartengono alle aziende di Cyber Threat Intelligence che ne fanno uso, queste li
costudiscono come propria proprieta intellettuale.

E noto pero che uno degli algoritmi di machine learning piu utilizzati, come per il caso
della societa Telsy, ma anche nella letteratura scientifica come ad esempio Garcia et al.

[21], sia l’algoritmo di Random Forest.
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Random Forest Classifier

X dataset

WIS s s

N, features N, features N, features N, features
TREE #1 TREE #2 TREE #3 TREE #4
CLASS C CLASS D CLASS B CLASS C

| l l |
MAJORITY VOTING
FINAL CLASS

Questo si basa sul concetto di alberi decisionali con un approccio top-down partendo
quindi dalla radice, i quali vengono estratti in base alle varie esecuzioni dei sample

appartenenti ad un sottoinsieme del dataset totale.
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5. Conclusioni

La Cyber Threat Intelligence e in particolare la Malware Family Attribution & un
argomento importante nell’ambito della Cyber Security. In letteratura e in commercio
esistono diversi approcci per assolvere questo compito uno dei piu utilizzati vi & quello
dell’analisi statica in combinazione con le regole Yara per la detection di malware. In
particolare in questo lavoro si € andati alla ricerca del code reuse che una famiglia
di malware tende ad avere durante la propria evoluzione. E stato utilizzato il plugin
Diaphora per il software IDA Pro, per poter identificare il code reuse presente tra i
cinque sample analizzati, appartenenti alla famiglia APT-38. Una volta estratte le
caratteristiche presenti nei sample ¢ stato possibile scrivere una regola Yara, capace di

rilevare un numero di falsi positivi pari a:
fp < 1/500.000.

Questo rateo e stato estratto da un test effettuato su di un dataset contenente 500.000
sample, nessuno dei quali faceva parte della famiglia in analisi.

Dalla sua messa in produzione la regola Yara e stata capace fin ora di rilverare due
sample mai riscontrati prima d’ora, andandoli a categorizzare come ” APT-38".
Questo lavoro & stato svolto in particolare per la detection della famiglia di malware
denominata " APT-38”, ma esso puo essere svolto per qualsiasi altra famiglia, vecchia
o nuova che sia, sempre che venga utilizzato del code reuse, andando cosi a creare una
piattaforma di detection capace di poter fronteggiare qualsiasi nuovo sample e poter

fornire informazioni sempre pit dettagliate e utili all’analista.
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